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اگر مدیران کشور اهمیت این مسئله را درک

توسعه نکنند و پدافند غیرعامل به طور شایسته

اً پیدا نکند، کشور در معرض تهدیدهای بعض

ن غیرقابل جبران قرار خواهد گرفت، بنابرای

ای مسئولان بخش های مختلف کشور چه بخشه

افند نظامی و چه بخشهای غیرنظامی، باید با پد

.غیرعامل همکاری کامل و لازم انجام دهند
بیانات رهبر معظم انقلاب اسلامی 

دیدار رئیس و مسئولان سازمان پدافند غیرعامل کشوردر 
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اومتدآسیب‌پذیری،کاهشبازدارندگی،موجبکهغیرمسلحانهاقداماتمجموعه‌ی•

هدیداتتمقابلدربحرانمدیریتتسهیلوملیپایداریارتقاءضروری،فعالیتهای

.می‌شودخصمانهاقداماتو

شورکتهدیداتمقابلدرهاپذیریآسیبکاهشیعنیپدافندغیرعاملبنابراین•
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حیاتیمراکز•

ایت،هدسیاسی،نظامدرتوجهقابلصدماتوآسیببحران،بروزموجبآنها،ازقسمتییاکلانهدامصورتدرکههستندمراکزی

کشورراسرسدرتاثیرگذاریسطحبادفاعیاجتماعی،مواصلاتی،وارتباطیپشتیبانی،اقتصادی،وتولیدیفرماندهی،وکنترل

.گردد

حساسمراکز•

دایت،هسیاسی،نظامدرقابل‌توجهیصدماتوآسیببحران،بروزموجبآنها،ازقسمتییاکلانهدامصورتدرکههستندمراکزی

کشوردره‌ایمنطقگذاریتاثیرسطحبادفاعیاجتماعی،مواصلاتی،وارتباطیپشتیبانی،اقتصادی،وتولیدیفرماندهیوکنترل

.گردد

مهممراکز•

بایدفاعاجتماعی،سیاسی،نظامدرمحدودصدماتوآسیببروزموجبآنها،ازقسمتییاکلانهدامصورتدرکههستندمراکزی

.گرددکشوردرمحلیگذاریتاثیرسطح 5



دفهجذابیتوایراناسلامیجمهوریکشورسایبریفضایهایویژگیوابعاد•

متخاصمهایکشوربرای

آسیبازاستفادهتوانوسایبریفضایبرکشوردشمناننسبیاشرافوتسلط•

کشورحساسوحیاتیدرزیرساختهایموجودهایپذیری
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(آنها،‌رژیم‌صهیونیستی‌و‌اذناب‌منطقه‌ای‌آمریکا)

یفرماندهدرتنها)امریکاارتشساختاردرتدافعیوتهاجمیعملیاتیهاییگاندهیسازمان•
(.اندهدرسیعملیاتیتوانمندیبهسایبریرزمنده6200استعدادبهتیم133سایبری،

NSAدرویژهبهسایبریتسلیحاتساختدرآمریکاملاحظهقابلسرمایه‌گذاری•

سایبریفضایدرآمریکانسبیبرتریدلیلبهفضاایندرفعالیتبهعلاقه‌مندی•
:مانندسایبریفضایدرجنگراه‌اندازیبرایلازمبسترهایوجود•

(ونزوئلامورد)حیاتیزیرساخت‌هایدرغیربومیصنعتیکنترلتجهیزاتاینترنت،شبکه•

فیزیکیحوزهدرآمریکاتوجهقابلآسیب‌پذیری•
ازریبهره‌گیبرایآمریکابهمضاعفیانگیزهایرانموشکیتیررسدرامریکاهواییپایگاه‌هایقرارگیری•

.می‌دهدسایبریفضایتهدیدهای

کی،فیزی-سایبرینظامی،-سایبری)ترکیبیتهدیداتوهیبریدیجنگبهامریکارویکرد•
(اطلاعاتی-سایبریشناختی،-سایبری
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الیتفعبهعلاقه‌مندیوسایبریتسلیحاتساختدردشمنملاحظهقابلسرمایه‌گذاری•
سایبریفضایدرآمریکانسبیبرتریحفظدلیلبهفضاایندر

اینترنت،شبکهمانندسایبریفضایدرجنگراه‌اندازیبرایآمادهبسترهایوجود•
حیاتیزیرساخت‌هایدرپذیرآسیبغیربومیصنعتیکنترلتجهیزات

منطقهدرآنپیمانانهموآمریکانظامینیروهایسایبریتوانشدیدتقویت•
کشورآنجدیدسایبریراهبردیاسناددرآمریکاآفندیرویکرد•
آمریکاملیامنیتآژانسسایبریسلاحهایزرادخانهافشای•
اتعملیدرکشورهایزیرساختدربدافزاریهایایمپلنتکاشتبههاامریکاییاذعان•

(نقلوحملشبکهارتباطات،شبکهبرق،شبکههوایی،دفاعشبکه)زئوسنیترو
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هدیدات‌و‌پیشگیرانه‌و‌پیش‌کنش‌گرانه‌‌جهت‌پایش‌و‌رصد‌تنیاز‌به‌انجام‌اقدامات‌

یا‌حذف‌آسیب‌پذیری‌ها‌باا‌هادف‌مصاون‌ساازی‌/‌خنثی‌سازی‌آنها‌و‌کاهش‌و

سایبرزیرساخت‌های‌سایبری‌و‌وابسته‌به‌
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اختزیرسازیكدیگر،بهوابستههايشبكه

ارتباطی،هايشبكهاطلاعات،فناوريهاي

تعبیههايپردازندهاي،رایانههايسامانه

هايکنندهکنترل،(شدهجاگذاري)شده

راثواطلاعاتمجازيمحیطحیاتی،صنایع

تولید،ورمنظبهانسانومحیطاینبینمتقابل

هرهبوبازیابیمبادله،سازي،ذخیرهپردازش،

.اطلاعاتازبرداري
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ازاستعبارتسایبري،ملیسرمایه

هک(مجازيمحیط)سایبريفضاياطلاعات،

یابیبازمبادله،،سازيذخیرهپردازش،تولید،

میانجامآندراطلاعاتازبرداريبهرهو

هکانسانبامحیطاینمتقابلاثروگیرد

،ملیاقتصادملی،امنیتدرحیاتینقش

وعمومیاطمینانعمومی،ایمنیوسلامت

.باشدداشتهقومیوملیدینی،باورهاي 11



ارتش‌های‌سایبری:‌دولت‌ها‌

(گروه‌های‌سازمان‌یافته‌پنهان‌دولتی)مزدوران‌سایبری‌

جاسوسان‌سایبری

تروریست‌های‌سایبری

مجرمین‌سازمان‌یافته‌سایبری

هکرهای‌دارای‌انگیزه‌سیاسی
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نرم‌افزار،‌میان‌افزار‌یا‌سخت‌افزاری‌است‌که‌برای‌ایجاد‌صدمه‌از‌طریا ‌قلمارو‌ساایبری،‌طراحی‌شاده‌یاا‌•

.اعمال‌شده‌است

ودن‌زیاادب)تفاوت‌اصلی‌یک‌سلاح‌سایبری‌با‌سایر‌انواع‌نرم‌افزار،‌میاان‌افزار‌و‌ساخت‌افزار،‌در‌بزرب‌باودن‌•

ک‌سالاح‌،‌پیچیدگی‌و‌وابستگی‌های‌متقابل‌زیاد‌بین‌عناصر‌تشاکیل‌دهنده‌یا(تعداد‌عناصر‌تشکیل‌دهنده

.سایبری‌است

ی‌و‌یک‌سلاح‌سایبری‌نیز‌باید‌بتواند‌در‌فضای‌سایبر‌دشمن‌کاه‌آلاوده‌باه‌اناواع‌ساازوکارهای‌تشخیصا•

و‌(‌هادمتنزّل،‌مختل‌یا‌من)مختل‌کننده‌است،‌به‌سوی‌هدف‌سایبری‌خود‌پیش‌برود‌و‌اقدام‌به‌اعمال‌ممانعت‌

.نمایدیا‌دستکاری‌هدف‌ 14



سیر‌تکاملی‌سلاح‌سایبری
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اقتصاد‌‌‌اسلحه‌های‌‌جدید
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ایبریتقسیم‌بندی‌انواع‌تسلیحات‌س

نحوه 
-آسیب

رسانی

نوع هدف 
مورد
هجمه

شیوه 
کنترل

شیوه 
کاشت

ریخت 
شناسی

روش 
انتشار 
خودکار 
داخلی 

آلوده )
(سازی

شیوه 
انتشار و
استقرار

توسعه 
دهندگان



مفاهیم پایه و بنیادین در حفاظت از 

زیرساخت های حیاتی سایبری
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(Critical Infrastructure)حیاتی زیرساخت 

سرمایه هایوحیاتیزیرساخت های

دارایی هایوزیرساخت هاشاملکلیدی،

تبهداشحاکمیت،امنیت،برایکهاست

عمومیاعتمادواقتصادایمنی،وعمومی

.استحیاتی
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یکازاحساس،یاارتباطبرقراریطرقازیکیازمی‌تواندکهخوف‌ناكعاملیک•

.کندبهره‌برداریسایبری،آسیب‌پذیری

:می‌باشندمواجهآنباکشورهاسایبریدفاعنظامکهسایبریتهدیدانواع•

کشوریکدولتتهدید•

غیردولتیتهدید•

کوچکگروه‌هاییاحقیقیاشخاص•

طبیعیخطراتوحوادث•
21



طیف کلی تهدیدات سایبری 

22

طیف‌تهدیداتی‌که‌در‌
حوزه‌موضوعات‌دفاع‌
و‌پدافند‌سایبری‌

.تعل ‌دارد



حفاظت از زیرساختهای حیاتی
هجامعدرمرکزیعصبیسیستمیکعنوانبهتوانمیراحیاتیهایزیرساخت

ولیمامنیتبلکهاساسینیازهایتنهانهزیرساختهااینخدمات.کردقلمدادمدرن

اتیحیهایزیرساختازحفاظتطری ازکهگیردمیبردرنیزرااقتصادیتوسعه

.شودمیارائهآنشهروندانبه

شرایطیهردرهازیرساختعملکردازاطمینانحیاتیهایزیرساختازحفاظت•

می

عدادتگرددمیباعثزیرساختیشبکهگستردگیاضطراریمواقعدرکهچراباشد

.دگیرنقرارتأثیرتحترشد،بهروروندیباتوجهیقابلمناط ومردماززیادی
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سایبریحیاتيمحافظت از زیرساخت 
(Cyber Critical Infrastructure Protection)
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(Cyber Resilience)سایبری تاب آوری 

رخیبوقوعصورتدرعادیعملیاتبهبازگشتیاتداومتواناییتاب‌آوری،•

.استغیرعمدییاعمدیوانسانی،یاطبیعیازاعماختلال‌ها،از

جایگزین،سامانهبرنامه‌هایبایدسایبری،سامانه‌هایتاب‌آوریبرای•

پیکربندیگزینه‌هایوپشتیبان‌گیریاضطراریفرآیندهای

.باشدداشتهوجودمجددراه‌اندازی/جایگزین
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(Cyber Deterrence)بازدارندگي سایبري 

بهترینبراساسکهاستاقدامدورهیکبازدارنده،گزینه‌های•

دلسردکردنبه‌منظورنظامی،ودیپلماتیکاقتصادی،قضاوت‌های

موردنظرعملیاتیاجاریاقدامدورهیکازدشمنیک(منصرف‌کردن)

.استطراحی‌شده،(فکرشده)

26

کهاستهنکتاینبهباوریا/وموثّ تهدیدیکتوسطپذیرشغیرقابلاقدامازپیش‌گیریبازدارندگی،•

.استقابل‌دریافتمزایایازبیشاقدام،هزینه‌ی



جنگ سایبری

یکبااطارتبدر،سایبریزیرساخت هایعلیهدولتیبازیگرانتوسطکهاستسایبریحملهیك•

یایکتوسطشدهانجامتکنیک هاییااقدام هابه،(Warfare)جنگ.مي شودانجامدولتیاردوكشي

.دارداشارهتخاصمطرفهردو
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28

شاخص های جنگ سایبری

منشأ‌
حمله

زیرساخت
های‌مورد‌
حمله

شدت‌
حمله

سلاح‌
های‌مورد‌
استفاده

تاثیر‌بر
امنیت‌
ملی
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32
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نظامیجنگبرايايمقدمهعنوانبهسایبريجنگازاستفاده
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تخریب‌
سانتریفیوژهای‌
سایت‌غنی‌
سازی‌شهید‌
احمدی‌روشن‌

به‌وسیله‌(‌نطنز)
بدافزار‌استاکس‌

نت

4نمونه 

فلج‌سازی‌
سراسری‌دولت‌
در‌کشور‌
گرجستان‌با‌
حمله‌سایبری‌
قبل‌از‌شروع‌
تهاجم‌نظامی

3نمونه 

قطع‌سراسری‌
برق‌در‌کشور‌
اوکراین‌با‌حمله‌

سایبری

2نمونه 

قطع‌سراسری‌
برق‌در‌کشور‌
ونزوئلا‌با‌حمله‌
سایبری

1نمونه 
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انرژی خدمات‌دولت خدمات‌تجاری صنایع‌دفاعی

صنایع‌تولیدی‌
حیاتی

خدمات‌مالی‌و‌
بانکی

فناوری‌
اطلاعات

ارتباطات‌و‌
مخابرات

حمل‌و‌نقل اورژانس
بهداشت‌و‌
سلامت

کشاورزی‌و‌غذا

آب‌و‌فاضلاب سدها
صنایه‌هسته‌
ای

صنایع‌
شیمیایی

بخش‌اصلی‌زیرساختهای‌حیاتی‌16
در‌هر‌کشور
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فتهگزیرساختهامیانرابطه‌ایبههازیرساختمتقابلوابستگی

دیگرزیرساختیبهنسبتزیرساختیکآندرکهمی‌شود

روزبدرصورتو(دوطرفهیاطرفهیکوابستگی)داردوابستگی

یاووقفهدچارهازیرساختسایرمادر،زیرساختبرایایحادثه

برایکهمخابراتزیرساختمانند.شدخواهندافتادگیکاراز

.استوابستهبرقزیرساختبهفعالیتادامه
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بازدارندگی،جادايمنظوربهكشور،غيرسايبريوسايبريامكاناتكليهازگيريبهرهسايبري،پدافند
بهايبريستهاجمهرگونهبابازدارندهوموثرمقابلهموقع،بهتشخيصانجام،ازممانعتپيش‌گيري،

ازري،اعمسايبمتخاصمينتوسطايران،اسلامیجمهوريسايبريملیهايسرمايهوسايبريفضاي

خاصم،متهايدولتپنهانحمايتتحتهايگروهمتخاصم،كشورهاي(سايبريارتش)نظامینيروي
سياسیيزهانگدارايهكرهايسايبري،سازمان‌يافتهمجرمينسايبري،تروريسم‌هايسايبري،جاسوسان

تهاجمازیناشپيامدهايكليهومنشاءبهموثروفوريرسيدگیوشدهمطرحتهديدمنشاءهايسايرو

تهاجماءمنشعليهقانونیاقداموسايبريسلاح‌هايآسيب‌پذيري‌ها،سايبري،حوادثازاعمسايبري

.نمايدسلبمتخاصمين،كليهازراسايبريتهاجمامكانكهنحويبهباشدمیسايبري

40
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رتاش‌تشکیل‌فرماندهی‌سایبری‌توسط‌امریکا‌با‌هدف‌انجام‌عملیات‌آفندی‌و‌پدافنادی‌در‌ا▪

امریکا‌و‌در‌سطح‌کلیه‌نیروهای‌ارتش

ایبری‌تشکیل‌یگان‌های‌تخصصی‌عملیات‌سایبری‌در‌امریکا‌جهت‌انجام‌عملیات‌تخصصیِ‌س▪

متشااااااکل‌از‌تخصااااااز‌سااااااایبر‌و‌حااااااوزه‌تخصصاااااای‌مربوطااااااه

....(نیروگاه‌ها،‌پالایشگاه‌ها،‌تاسیسات‌هسته‌ای،‌ارتباطی،‌بانکی‌و‌)‌

ونیستی‌ناتو،‌انگلیس،‌ترکیه،‌رژیم‌صهی:‌تشکیل‌یگان‌های‌سایبر‌در‌اکثر‌کشورها‌بویژه‌▪

اجرای‌مانورهای‌مختلف‌سایبری‌در‌مقاطع‌مختلف▪
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انواع دفاع در فضای سایبر

Reactive 
Defense

Proactive 
Defense

Predictive 
Defense
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به‌منظور‌مقابله‌با‌تهدیدات‌ساایبری‌دشامن‌و‌امان‌ساازی‌1390از‌سال‌

ط‌زیرساخت‌های‌سایبری‌کشور،‌قرارگاه‌پدافناد‌ساایبری‌کشاور‌توسا

سازمان‌پدافند‌غیر‌عامل‌کشور‌و‌با‌هدف‌راهبری‌و‌هدایت‌دستگاه‌های

.اجرایی‌کشور‌جهت‌این‌امر‌مهم‌تشکیل‌گردید
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کشاور،‌براساس‌ابلاغیه‌قرارگاه‌پدافند‌سایبری،‌کلیه‌دستگاه‌های‌اجرایی

زی‌امن‌ساپس‌از‌تعیین‌سطح‌اهمیت‌سرمایه‌های‌سایبری‌خود،‌موظف‌به‌

خاود‌باوده‌و‌باه‌منظاور‌زیرساخت‌های‌‌حیاتی،‌حساس‌و‌مهم‌ساایبری‌

مراکازآمادگی‌جهت‌مقابله‌با‌حملات‌سایبری‌دشامن،‌نسابت‌باه‌ایجااد‌

ه‌در‌سطح‌وزارتخانه‌ها،‌سازمان‌ها،‌استان‌ها‌و‌مناط ‌ویاژپدافند‌سایبری‌

.اقدام‌نمایند
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کاهش‌آسیب‌
پذیری‌

زیرساختهای‌
سایبری

افزایش‌پایداری
ر‌و‌تولید‌قدرت‌د
حوزه‌سایبری

ی‌تداوم‌فعالیتها
ضروری‌سایبری

کشور

ارتقاء‌پایداری‌
ملی‌

زیرساختهای‌
سایبری‌کشور

د‌گسترش‌تولی
داخلی‌و‌بومی‌
سازی‌سامانه‌
های‌مبتنی‌بر‌
حوزه‌سایبر

تسهیل‌مدیریت
بحران‌در‌
زیرساختهای‌
سایبری‌کشور
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مخاطره‌سایبری

(Risk)

تهدید‌سایبری

(Threat)

آسیب‌پذیری‌
سایبری‌

(Vulnerability)



زیرساختهای‌حیاتی‌و‌فضای‌سایبر

50

رشد و گسترش ارتباطات و فناوری اطلاعات▪
بکارگیری زیرساختهای نرم افزاری و نرم افزارهای کاربردی ▪
استفاده از تکنولوژیهای شبکه ای  و تبادل داده ها ▪
سامانه های کنترل  متمرکز و جمع آوری داده ها▪
سامانه های مرتبط با فناوری محاسبات ابری ▪
نرم افزارهای کاربردی  با قابلیت کار با داده های حجیم ▪

رشد و گسترش روز افزون 
ICT در زندگی امروز

فضای سایبر در زیرساختهای 
حیاتی

کاربرد ارتباطات و فناوری 
اطلاعات در زیرساختهای 
حیاتی
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سامانه‌های‌کنترل‌‌متمرکز‌و‌جمع‌آوری‌داده‌ها

:1مثال‌



52

شبکه‌های‌هوشمند‌برق
SMART GRID

:2مثال‌
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تغییر نوع و ماهیت تهدیدات در گذر زمان▪
دهبسیارپیچی

ماندگار و 
منعطف

هدفمند

اثر

زمان

ساده

فرصت 
طلب

عمومی
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دسته‌بندی‌انواع‌حملات‌سایبری‌جدید

• Zero-day Attacks

• Botnet ( zombie army )

• AET ( Advanced Evasion Technique ) 

• APT (Advanced Persistent Threat)
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(آسیب پذیری ناشناخته)حملات ناشناخته 
عدم شناسایی توسط آنتی ویروسها

نحوه انتشار
phishing

drive-by (dropper)
USB, etc.

Zero-day Attacks
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Botnet ( zombie army )

شبکه ای از کامپیوترهای هک شده •
بصورت روبات عمل می کنند •
IRC/httpکنترل باتها از طریق •
C&Cکنترل مرکزی توسط •
هاrootkit/آلودگی توسط اسبهای تروا•
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Advanced :یار بهره گیری از تکنولوژیهای بس
ناخته و پیشرفته و استفاده از آسیب پذیریهای ش

ناشناخته
Persistent : مداوم و مرتب در حال تغییر

، پویا، گریز از دفاع نوع (Polymorphic)هستند 
Signature(AV, IDS, …)

Threats : دنبال هدف خاصی هستند، فرصت
!طلب نیستند

APT (Advanced Persistent Threat)
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AET ( Advanced Evasion Technique ) 

یه های مبتنی بر ترکیب تکنیک ها و روشهای متعدد حمله جهت خلق یک روش جدید و منحصر به فرد حمله سایبری جهت گریز از لا•
متنوع دفاعی

به خودی خود ممکن است تهدید جدی تلقی نشوند ولی برای یک حمله همه جانبه طرح ریزی شده باشندAETکدهای •
روش مورد استفاده حمله کنندگان بسیار حرفه ای در تهاجمات وسیع•
بسیار پویا و غیر قابل تشخیص توسط لایه های متعدد امنیتی•
می تواند به عنوان بی اثر کننده لایه های متعدد امنیتی یک سازمان به کار رودAETبه عبارت دیگر کدهای •
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چشم اندداز خطدرات فنداوری هدای 

جهانی و تداثیر بدالقوه ی آن هدا در 

سال آینده نشان مدی دهدد کده 10

خطرات ناشی از توقف ارایه خددمات 

حیدداتی بیشددترین اثددر و حمددلات 

را سایبری بیشدترین احتمدال وقدوع

.دارند
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2012 2013

Industries cyberattack-2013
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Kaspersky-2017
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securelist.com - 2018



آپریل)آلمانGundermmingenایهستهبرقنیروگاهعلیهدادهرخسایبریحمله•

2016)

)2016ژانویه)اکراینبرقشبکهبهسایبریحمله•

)2016ژانویه)صهیونیستیغاصبرژیمبرقتاسیساتعلیهسایبریحمله•

(2014اکتبر)آلمانفولادصنعتبهسایبریحمله•

(2013)آمریکادرسدیبهسایبریحمله•

(2010)ایرانایهستهتاسیساتبهسایبریحمله•
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نتاستاکس•

•Havex

•BlackEnergy

•PLC-Blaster

•Irongate

65



مفاهیم اساسی بدافزار

Basic Concepts Of Malware



چیست؟بدافزار 

ود یک اصطلاح فراگیر و جامع است که به هر برنامه نرم افزاری اطلاق می شبددافددزار 

که عمداً برای انجام اعمال غیرمجاز و گاهاً مضر ایجاد شده است

Malicious Software Malware



TYPES OF MALWARES



انواع 
بدافزار

ویروس
کرم

تروجان

Rootkit

جاسوس 
افزار

ابزارهای 
یتبلیغات

Key 
logger

درب 
باج افزارپشتی

کلک

هرزنامه

Bot 
Botnet

فریب

جوک

شماره 
گیر

کلیک 
کننده



Types Of 
Malwares

Virus
Worm

Trojan

Rootki
t

Spywa
re

Adwar
e

Key 
logger

Backd
oorRanso

mware

Hoax

Spam

Bot 
Botnet

Scams

Joke

Dialer

Adclick
er



آشنایی بیشتر با بدافزارها



ویروس



تکثیر خودکارقطعه کدی است که برای 

به یک برنامه میزبان طریق اتصال انتشار از 

گری زمانی که برنامه میزبان اجرا می شود، برنامه ویروس نیز اجرا می شود و برنامه های دی

کندرا نیز آلوده کرده و به عنوان میزبانهای جدید از آنها استفاده می 

ندویروس مستقل نبوده و نیازمند میزبانی است که با استفاده از آن دست به عمل ز



ویژگی های ویروس





کرم



ایانه   ی یک کرم برنامه   ی مستقلی است که معمولاً خود را با کپی کردن از یک رایانه به ر

.می   کندتکثیردیگر بر روی یک شبکه 

.و نیازی به میزبان ندارد   کردهاستقلال خود را حفظ کرم رایانه   ای 

برخی از کرمها می توانند بدون مداخله کاربر اجرا شده و گسترش پیدا کنند



تفاوت ویروس و کرم



تروجان



استپنهانیکدهایشاملولیرسدمینظربهخطربییامفیدظاهراًکهاستایبرنامه

میارکبهشود،میاجراآنرویبرکهسیستمیبهزدنصدمهیاسوءاستفادهبرایکه

رود

تحتراعملیاتیوشدهمخفیدیگریبرنامه      یدرونکهاستبرنامه   ایتکهتروجان

می   دهدانجاممذکوربرنامه   یپوشش



توخالیاسبیکتروااسبقدیمی،هایاسطورهدر

رسرداادیسیوس،توسطکهاستچوبازشدهساخته

قراراستفادهموردترواامپراطوریباجنگدریونانسپاه

مانیزوشدندمخفیاسبایندریونانیسربازان.گرفت

خارجآنازآوردند،شهرداخلبهراآنترواسربازانکه

ندکردبازیونانیسربازانبرایراشهردروازه   هایوشده

شدندپیروزجنگدرترتیباینبهو



اهداف استفاده از تروجان



Rootkit



استگرفتهقراراستفادهسوءموردسیستمکهواقعیتاینکردنپنهانبرایافزارنرماین

استشدهطراحی

ظرنموردفایلهایباسیستمحیاتیاجراییفایلهایکردنجایگزینبرایRootkitازاستفاده

Rootkitنندماامنیتیمکانیزمهایوعاملسیستمامنیتیبخشدادنفریبوزدنگولباها

کنندمیانکارراخودوجودجاسوسی،ضدابزارهایوویروسهاآنتی

درکهکنندمیقانعراویکاربر،فریبباوهستندنیزتروجانهاRootkitاینموارداغلبدر

استاعتمادیقابلوامنبرنامهاجرایحال



Rootkitسيستممختلفانواعبرايها

Macلينوكس،ويندوز،مانندعاملها OS

برنامهاين.شوندمیتوليدSolarisو

تمسيسازبخشهايیاغلبخرابكارهاي

عنوانبهراخوديادادهتغييرراعامل

نصبايهستهماژولهايياودرايور

.كنندمی



جاسوس افزار



جاسوس افزار

ایجاسوسیروباتاوقاتگاهیافزارهانرمازنوعاینبه

شودمیگفتهنیزکنندهدنبالافزارنرم

زاکنندمیمنتشرجاسوسیابزارکهسایتهاییوب

بهنهاآترغیبوکاربراندادنفریببرایمتنوعیترفندهای

کنندمیاستفادهافزارهانرماینگونهنصبودریافت

سازمانیوشخصیاطلاعاتسرقتوجاسوسیاهداف

یروبرکاربرهایفعالیتخصوصدرنیازمورداطلاعات

وآوریجمعرانیازمورداطلاعاتهرگونهیاوسیستم

کنندمیارسالدیگریشخصبرایمناسبزماندر



ابزارهای تبلیغاتی



بلیغتعنوانبهکنداستفادهکنارشدرتبلیغاتوجودازکهایبرنامهیاافزارینرمهر

شودمیشناختهAdwareیاافزار

برنامهکهوریطبهشوندمیترکیبمیزبانکاربردیبرنامهیکباغالباًتبلیغاتیابزارهای

بهرایگانصورتبهکند،میقبولراتبلیغاتیابزارهایدریافتکاربرکهزمانیتامیزبان

نیستمیاندرکاربرانفریبموضوعدهدمیخدماتوی



Adwareو  Spywareتفاوت بین 



Key Logger



oرویبرکاربرکههاییکلیدکلیه
قالبدررادهدمیفشارخودکیبورد

کندمیذخیرهفایلیک

oازمفیدیواستفادهقابلاطلاعات
شمارهواطلاعات،عبوررمزهایجمله
اطلاعات،اعتباریهایکارتهای

شخصی



درب پشتی



درب پشتی

باذگرنفوفرداینکهیاباشندداشتهوجودسامانهدرقبلازاستممکنپشتیدرهای
کندترغیبپشتیدرنصببهنسبترااوکاربر،فریب



انواع درب پشتی

فعال
آغازگر ارتباط با میزبان های دیگر هستند•

غیرفعال
می شوند درگاههامنتظر رسیدن دستورات ازطریق•

انحمله بنی

سر و با روش هایی ماننداکسپلویتبا استفاده از حمله ای مبتنی بر یک•
به دسترسی های لازم در میزبان هدف دست می یابندریز بافر

https://fa.wikipedia.org/wiki/%D8%AF%D8%B1%DA%AF%D8%A7%D9%87_(%D9%86%D8%B1%D9%85%E2%80%8C%D8%A7%D9%81%D8%B2%D8%A7%D8%B1)


باج افزار



محدودیتبرداشتنبرایآنایجادکنندهومی کنندمحدودراسیستمبهدسترسی

می کندباجدرخواست

نممکدیگربرخیومی دهندانجامرمزگذاریهارددیسکفایل هایرویآنهاانواعازبرخی

کاربرازکهدهندنشاننمایشگررویپیام هاییوکنندقفلراسیستمسادگیبهاست

کنندواریزرامبالغیمی خواهد

آنهاستبهنشدنآلودهوپیشگیریبدافزارهااینبامقابلهراهتنها
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•Ransomware ترسی نوعی از بدافزار است که به محض اینکه دستگاهی را آلوده کند ، مانع دسباج افزار یا
.  به آن دستگاه یا اطلاعات ذخیره شده آن میگردد

انواع‌باج‌افزار

سیستم‌عامل‌‌از‌نوع‌مسدودکننده‌دسترسی‌به‌باج‌افزارهای‌❖

از‌نوع‌رمزگذار‌افزارهای‌باج❖



99



100

Princess
Locker

Fantom
MarsJok

e
Zepto

BLACKS
HADES

TeslaCry
pt

TeslaCry
pt

TeslaCry
pt

Princess
Locker

Zepto
TeslaCry

pt
TeslaCry

pt



Source : Kaspersky 101
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می نمایدبود، استفاده SMBکه براساس پروتکل NSAدو روش از WannaCryباج افزار •

با استفاده از حفره های امنیتی که در ویندوز وجود دارد، فایل های WannaCryافزار باج •

دلار به صورت بیت کوین ۳00کاربران را رمزگذاری کرده و برای جلوگیری از حذف داده ها، 

کندطلب می 

که سازمان حفره ای )در ویندوز وجود داشته استفاده کرده اندکه EternalBlueهکرها از حفره •

NSA گرفته بودپیشتر از آن برای دور زدن امنیت ویندوز بهره.)
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استفاده،بودSMBپروتکلبراساسکهNSAروشدوازفقطWannaCryواناکرایباج افزار•

می نمایداستفادهروشهفتتمامیازراکساترنالبدافزارامامی کرد،

امنیتآژانسبهمتعلقکهDoublePulsarوEternalBlueابزارهایازجدیدبدافزاراین•

استکردهاستفادهبوده،آمریکاملی
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EternalBlue 
— SMBv1 
exploit tool

EternalRoma
nce —
SMBv1 

exploit tool

EternalCha
mpion —
SMBv2 

exploit tool
EternalSyn

ergy —
SMBv3 

exploit tool

SMBTouch
— SMB 

reconnaissa
nce tool

ArchTouch
— SMB 

reconnaissan
ce tool

DoublePuls
ar —

Backdoor 
Trojan



کلک



Hoax

راهاآنکاربران،تخصصیاطلاعاتبودنکمازاستفادهسوءبا❖

کهدمی شونباعثاشتباهتوصیه هایودستوراتباودادهفریب

ددهانجامخودسیستمرویبرتخریبیکاریشخصاًکاربر

❖Hoaxهایتکنیکازبدافزارهاانواعبرخیمانندنیزها

نجامابهآنهاترغیبوکاربرانزدنگولبرایاجتماعیمهندسی

کنندمیاستفادهکارهابرخی



هرزنامه



هرزنامه

.وندشای است که برای تبلیغ یک سرویس یا محصول تولید می هرزنامه، ایمیل ناخواسته

هرزنامه ها سلامت فضای تبادل ایمیل را در سراسر جهان مورد تهدید قرار می دهند



Bot/Botnet



✓Botnet ها شبکه هایی از کامپیوترهای آلوده

.هستند

این کامپیوترها تحت کنترل یک مجموعه ✓

دستورات هستند که از طریق نرم افزاری که

ت تعمدا و یا نا آگاهانه نصب شده است، مدیری

.کنندشده و تغییر می

ار این نرم افزار توسط یک کامپیوتر خرابک✓

.  گرددکنترل می

به پیچیدگی و تعداد  botnetاندازه یک✓

 Botnetکامپیوترهای استخدام شده در این

.بستگی دارد



Botnetکاربردهای 

ابزار‌جاسوسی‌و‌بدافزار (DDOS)شدهحملات‌انکار‌سرویس‌توزیع‌



(Scam)فریب 
ساختنفاشبرایراکاربرانکهایمیلهایی•

حساباطلاعاتمانند)شخصیشاناطلاعات

موارددرآنهاازتادهندمیفریب(بانکی

جرایهاینمونهازکنند،استفادهغیرقانونی

هستندفریب

phishingیاهویتجعل•



سازمان پدافند غیرعامل کشور

115
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عملیات بازیهای المپیک
جنگ تمام عیار سایبری بر علیه ایران

...استاکس نت     دوکیو       فلیم و 



شدهبکارگیریسایبریسلاحاولین•

شدههساختواقعیجهاندرفیزیکیتغییراتایجادهدفباکهاستایرایانهبدافزاراولیناین•
است

می شودتلقیعتیصنکنترلتاسیساتعلیهبرتاریخسایبریحملهبزرگترینعنوانبهاستاکس نت•
استودهبالمپیکبازی هایعنوانباعملیاتیسلسلهازبدافزارنخستینعنوانبهبدافزاراین•
هستهسایتدراورانیومسازیغنیویژهسانتریفیوژهایتاشدطراحیمنظوراینبرایکرماین•

کندمختلرانطنزای
خودانتشارمنظوربهمختلفآسیب پذیریچهارازومختلفحملهروشهفتازبدافزاراین•

نمودمیاستفاده
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Siemensسیستم هایدنبالبهسیستمیککردنآلودهازپسبدافزاراین• Simatic WINCCو
STEP 7 SCADAگرددمی

حساساینهکتابخافایلیکصنعتی،کنترلهایسیستمبهحملهازبخشمهمتریندراستاکس نت•
می کندجایگزینبدافزارکتابخانه ایفایلباراStep7افزارنرمبهمربوط

استآنتخریبجایبهسیستممخفیکنترلبرایتلاشاستاکس نتدرحملهاستراتژی•
وبارهااستاکس نتدرحملهدیگر؛عبارتبه.گیردمیانجامایدایرهشکلبهحملهاستاکس نت؛در•

گیردمیانجاممرحلهچندیندر
میانجام6تا2بخشازبدافزارحملهکهاستشدهتشکیلمجزابخشهشتازنتاستاکسکد•

.گیرد
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نتاستاکسعملکردیمراحل
هدفابشرطدومرحله؛ایندر.استصرفمانیتورینگپروسهیکومی شودشروعاولیهدهیمقدارباصفرمرحله•

FCکدقطعهازشوند،میبررسیشرطدواینآنهامبنایبرکهاطلاعاتی.می شودبررسیحملهآغاز 6064
.شوندمیدریافت

Inter-proceessفرآیندتصویر،یکمرحله• image))منظوربهاطلاعاتاین.می شودثبتثانیه21مدتبه
رودمیکاربهحملهاجرایزماندرکنترلافزارنرمفریب

دستکاریایماهرانهشکلبههاخروجیتامی شودسعیمرحلهایندر.می شودآغازواقعیحمله2مرحلهدر•
شتپصورتبهکنترلیافزارنرمفریبوهاخروجیدرتغییرعمل.گیردمیانجام6تا2مراحلدرعملاین.شود
.می شودالارسمانیتورینگافزارنرمبهسیستممعمولعملکردتصویرهمزمانطوربه).گیردمیانجاممختلفدفعاتبهوهمسر
(بودنخواهدهاPLCتابعموتورهایدربدافزارتخریبیعملکردهایتشخیصبهقادرانسانیکاربروکنترلیافزارنرمشرایطیچنیندر

می گیردانجاماولیهمقداردهیدوبارههفتممرحلهدر•
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:ازعبارت اندstuxnetویروسدرمورداستفادهday-0آسیب پذیری های•

• MS08-067 RPC Exploit (http://www.microsoft.com/technet/security/bulletin/ms10-067.mspx)

• MS10-046 LNK Exploit (http://www.microsoft.com/technet/security/bulletin/ms10-046.mspx)

• MS10-061 Spool Server Exploit (http://www.microsoft.com/technet/security/bulletin/ms10-

061.mspx)

Two privilege escalation (or Elevation of Privilege) vulnerabilities:

• MS10-073 Win32k.sys Exploit (http://www.microsoft.com/technet/security/bulletin/ms10-

073.mspx)

• MS10-092 Task Scheduler Exploit (http://www.microsoft.com/technet/security/bulletin/ms10-

092.mspx)
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سایبربهوابستهوسایبریهایزیرساختوهاشبکهمراکز،ها،داراییشناسایی•

هبوابستهوسایبریهایزیرساختوهاشبکهمراکز،ها،داراییاهمیتسطحتعیین•

بندیطبقهفاقدمهم،وحساسحیاتی،ویژهسطوحبهسایبر

ستهوابوسایبریهایزیرساختوهاشبکهمراکز،درمترتبسایبریتهدیداتاحصای•

تهدیداتبردارترسیموسایبربه

محتملتهدیداتسناریوهایوپایهتهدیدسناریویتدوین•

ایبرگام هاي اساسی جهت مصون سازي زیرساخت هاي سایبري و وابسته به س
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بههوابستوسایبریهایزیرساختوهاشبکهمراکز،سایبریهایپذیریآسیبشناسایی•

سایبر

سایبربهوابستهوسایبریهایزیرساختوهاشبکهمراکز،بهمترتبتهدیداتبندیدسته•

ستهوابوسایبریهایزیرساختوهاشبکهمراکز،بهمترتبهایپذیریآسیببندیدسته•

سایبربه

وریهاپذیآسیبوتهدیداتکنشبرهمبررسیبرایپذیریآسیب-تهدیدماتریسترسیم•

هاپذیریآسیب-تهدیداتکنشبرهمتحلیل

ایبرگام هاي اساسی جهت مصون سازي زیرساخت هاي سایبري و وابسته به س
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هاپذیریآسیببرتهدیداتاعمالصورتدرسایبریمخاطراتتعیین•

یکهربهدهیوزنومخاطراتپیامدسنجی•

قبولقابلریسکتعیینوریسکمحاسبه•

هایزیرساختوهاشبکهمراکز،سازیمصون/سازیامنجهتسایبریپدافندراهکارهایتدوین•

عم درفاعدمتدولوژیبرمبتنیسایبریپدافندبومیمعماریبامطاب سایبربهوابستهوسایبری

سایبری،پدافندوامنیتمدیریتیهایدستورالعملتهیه)سایبریحملاتبامقابلهراهکارهایتدوین•

(...وCSIRTتیمتشکیلحادثه،ازپسوحینقبل،کاریفرایندهایتعریف

ایبرگام هاي اساسی جهت مصون سازي زیرساخت هاي سایبري و وابسته به س
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سایبریبحرانبروزصورتدر(BCP)ضروریهایفعالیتوخدماتتداومطرحتدوین•

وسایبریهایزیرساختوهاشبکهمراکز،دراقداماتکنترلوپدافندی-امنیتیارزیابیمستمر،نظارت•

سایبربهوابسته

سایبریهایرزمایشوسایبریهاینفوذتستبرگزاری•

آسیبوتهدیداتتحلیلوهاپذیریآسیبوتهدیداتتشخیزوپایشرصد،جهتکاملآمادگیایجاد•

ایدورهگزارشاتارائهوآنهاپیامدسنجیواثرگذاریمیزانمحاسبههمراهبهجدیدهایپذیری

جدیدهایپذیریآسیبوتهدیداتبهتوجهباسایبریپدافندکارهایراهرسانیروزبه•

رضیعوطولیهایدورهبرگزاریبصورتسایبریپدافندوسایبریهایتوانمندیارتقاءهایآموزشبرگزاری•

مختلفسطوحدرسایبربهوابستهوسایبریزیرساختهایمدیرانوکارشناسانبرای

ایبرگام هاي اساسی جهت مصون سازي زیرساخت هاي سایبري و وابسته به س
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تهدیداتپایهبرواستشدهدادهتوسعهمایکروسافت،توسطSTRIDEمتدولوژی•

.مینمایداقدامسایبریامنیتی

•STRIDEنعنوابهراآنهابرآیندودهدمیانجامنگاشتخصوصیتششاینبین

.گرداندمیلحاظشود،گرفتهدرنظربایستیکهمهمیمواردوتهدیدات

مهاجمیندیدگاهازتهدیداتشناسایی•

مقدمه
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STRIDE

Spoofing Tampering Repudiation
Information
Disclosure

Denial of 
Service

Elevation 
of Privilege





مثال
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دادهتوسعهویتنامجنگطولدرمتحدهایالاتارتشویژهنیروهایتوسطCARVERمدل•

.شد

نقاطبرودهندمیراCARVERمدلدهندهشکلعناصرازماتریسیکتشکیلمدلاین•

.داردتمرکزدشمنودوستاهدافدرضعف

.بردبهرهها،زیرساختبرتهدیداتارزیابیبرایتوانمیمدلایناز•

مقدمه
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Criticality

قرارگرفته،حملهموردکشوربرایهدفارزشنوعیبهیاوهدفاهمیتسطحمقیاسایندر•
باشدهداشتبالاییاهمیتسطحکههدفیبهرساندنآسیبمقیاس،بنابراین.گرددمیمطرح
.شتداخواهدقربانیکشوربر...واقتصادیسیاسی،نظامب،عملیاتبرتوجهیقابلتاثیر

ومرکزتاورودنقطهازحرکتهدف،تاشروعمحلازنفوذنحوهمرحله،ایندر•
بیامکانتاحدخروجنحوههمینطوروهدفکانونینقطهبهرسیدنهدف،عم 
گیردمیقراربحثموردهدفازصدا

موردکههاییزیرساختنمودنجایگزینبرایقربانی،آمادگیمرحلهایندر•
کهدباشمیزمانمرحله،ایندرمهممعیار.شودمیبررسیاند،گرفتهقرارحمله
تاسمیسرحمله،موردزیرساختجایگزینییاوتعمیرامکانزمانیمدتچهدر
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Vulnerability

وهدفساختاروماهیتطبیعت،قبیلازمتعددیعواملبهوابستهپذیریآسیب•
باشدمیشود،متلاشیهدفتااستنیازکهآسیبیمیزان

Effect

زتمرکحملهدستاوردهایوهدفرویبرحملهتاثیرگذاریمیزانمرحلهایندر•
گرددمی

Recognizability 

تهاییقابلیقربانی،ازکاملشناختدرکنندهحملهتواناییمیزانمرحلهایندر•
.گرددمیبررسی...واستنیازکاملشناختبرایکه
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ازناشی)سایبریفناوریهایازبرداریبهرهازناشیعمومیهایپذیریآسیب•

(ارتباطیاطلاعاتیفناوریهایازبرداریبهرهنحوهیاوساختاریضعفماهیت،

برداربهرهسازمانهایاجزایترکیبوعملکردچگونگیازناشیهایپذیریآسیب•

.یکدیگربااجزاءاینبرهمکنشوارتباطی/اطلاعاتیفناوریهایاز
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Web Serverآسیب‌پذیریها‌و‌تهدیدات‌بر‌روی‌•

Web Applicationآسیب‌پذیریها‌و‌تهدیدات‌بر‌روی‌•

آسیب پذیری ها و تهدیدات رایج بر روی وب سایت ها

142



ر‌بتهدیدات‌و‌آسیب‌پذیریها‌.‌الف

Web Serverروی‌

Web Serverدرصد استفاده از انواع مختلف 
2017تا پایان سال 

143
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ی‌بر‌روتهدیدات‌و‌پذیریها‌آسیب‌.‌الف

Web Server

معماری‌رایج‌وب‌سرورهای‌متن‌باز

144
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ر‌بتهدیدات‌و‌پذیریها‌آسیب‌.‌الف

Web Serverروی‌

معماری‌رایج‌وب‌سرورهای‌

ویندوزی

145
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Web Serverبر‌روی‌تهدیدات‌و‌آسیب‌پذیریها‌.‌الف

پیکربندی اشتباه نرم افزار وب سرور•

باگ های برنامه نویسی در کد سیستم عامل یا اپلیکیشن های وب•

آسیب پذیری نصب پیش فرض•

عدم وجود سیاست های امنیتی صحیح•

مشکلات سیستم عامل یا نرم افزارها یا خطا در کد برنامه•

146
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Web Serverروشهای‌امن‌سازی‌

پیچیدهو استفاده از پسورد administratorنام اکانت تغییر •

WebDAVحذف برنامه های بدون استفاده از سرور از قبیل •

(سروردر تنظیمات وب ) مشاهده دایرکتوریdirectory browsingغیر فعال کردن •

سایتاضافه کردن یک هشدار قانونی در سایت برای آگاه ساختن هکرها از تاثیرات هک •

ها و سرویس پکهای جدید برای سیستم عامل و نرمافزار وب سرور patchنصب •

...  وbuffer overflowورودیهای کاربر در فرم وب برای جلوگیری از حملات بررسی •

غیر فعال ساختن مدیریت از راه دور•

(File not found" 404")از اسکریپتی برای نگاشت فایلهای غیر لازم به یک پیام خطا از قبیل استفاده •

loggingو auditingفعال کردن•

44۳یا 80استفاده از فایروال بین وب سرور و اینترنت و باز کردن تنها پورتهای لازم از قبیل •

POSTروش با GETجایگزینی روش • 147
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 Web Applicationآسیب‌پذیریها‌و‌تهدیدات‌بر‌روی‌.‌ب

•SQL Injection 

•Cross Site Scripting (XSS)

•(CSRF )Cross Site Request Forgery

•Header Injection

•Session Hijacking

•Remote file inclusion(RFI)

•Session fixation

•Cookie Poisoning and Snooping

•Buffer Overflow

•Directory Traversal
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 Web Applicationآسیب‌پذیریها‌و‌تهدیدات‌بر‌روی‌.‌ب

SQL Injection

•SQL Injection یک نوع حمله با استفاده از ارسال یک رشته(String ) کد مخرب به حاویSQL Server Instance می باشد

شوددر مقادیری است که توسط برنامه از کاربر دریافت می SQLفرم اولیه این نوع حمله شامل درج یک دستور •

•Blind SQL Injection

•Time-Based SQL Injection

•Error-Based SQL Injection
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 Web Applicationآسیب‌پذیریها‌و‌تهدیدات‌بر‌روی‌.‌ب

XSS

•Scriptingمیمحسوبامنیتینقصیکواستهاسایتبههکرهاحملههایروشازیکی

وشوندیمتزریقسایتبهاسکریپتجاواقبیلازکلاینتسمتکدهایحملهایندرالبته.شود

ازوعنایندرهکرهاحقیقتدر.اندکردهمراجعهسایتبهکههستندکاربرانیهکرهااصلیهدف

.برندیمسرقتبهباشند،داشتهآگاهیخودشاناینکهبدونراسایتیککاربراناطلاعاتحمله

•Reflected

•Stored

•Dom-Based
150
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یکشورهرزیرساختیواساسیبخش‌هایدرصنعتیکنترلسیستم‌های•

تم‌هاسیسایندرمشکلبروزصورتدرکهکنندمیبازیمهمیبسیارنقش

می‌شودواردکشورکلبهجبران‌ناپذیریگاهوحیاتیآسیب‌های

یسایبرحملات)شوندمیعملیاتیوطرحمختلفسطوحدرتهدیداتاین•

ودیرانمبی‌احتیاطیواشتباهاتتاگرفتهمتخاصمکشورهایتوسطدولتی

(داخلیکارمندان

مقدمه
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ونندمی‌ککارایزولهبه‌صورتچونهستندامنصنعتیکنترلسیستم‌های•

ندارنداینترنتازجملهخارجیشبکه‌هایباارتباطی

تاطلاعاخارجینفوذگرانچونهستندامنصنعتیکنترلسیستم‌های•

ندارندسامانه‌هااینمورددررالازمفنی

صنعتیکنترل حملات بر روي سامانه هاي دلایل مهم 
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کنترل‌صنعتیسیستم‌های‌شبکه‌ها‌و‌کامپیوترهای‌فناوری‌اطلاعات

هایوقفهبروزیاودادهدادندستازدرصورت
یاومجدداندازیراهباراسیستمتوانمی،ناخواسته
.رگرداندباولیهحالتبهپشتیبانهایفایلبرگرداندن

ی‌را‌از‌دست‌دادن‌داده‌و‌یا‌بروز‌وقفه‌قابل‌تحمل‌نیست‌و‌ممکن‌است‌نتایج‌مهلک
به‌دنبال‌داشته‌باشد

تاخیر‌زیاد‌قابل‌تحمل‌نیستبا‌تاخیر‌ناخواسته‌می‌توان‌کنار‌آمد‌

ازیاندراهباسیستمبرایحادمشکلاتبروزدرصورت
حلنوعیبهراناخواستهمشکلتوانمیآنمجدد
!کرد

م‌حتی‌از‌کار‌افتادن‌سیست.‌کارکرد‌سیستم‌می‌بایست‌همواره‌عاری‌از‌خطاء‌باشد‌
می‌تواند‌فاجعه‌آمیز‌باشد‌برای‌لحظاتی‌اندك

ر‌بکارگیری‌نرم‌افزارهای‌آنتی‌ویروس‌در‌اکثر‌موارد‌مشکل‌است‌،‌چراکه‌تاخیاز‌نرم‌افزارهای‌آنتی‌ویروس‌استفاده‌زیاد‌می‌شود
.‌‌قابل‌تحمل‌نمی‌باشد‌

آگاهیسطحافزایشمنظوربهآموزشیهایدورهارایه
ستامتداولبسیارامنیتیمسائلخصوصدرکاربران

ل‌ارایه‌دوره‌های‌آموزشی‌به‌منظور‌افزایش‌سطح‌آگاهی‌کاربران‌در‌خصوص‌مسائ
امنیتی‌کم‌است

ی‌را‌به‌داده‌و‌پیام‌های‌کنترلکنترل‌صنعتی‌تعداد‌بسیار‌زیادی‌از‌سیستم‌های‌از‌رمزنگاری‌استفاده‌می‌شود
.می‌نمایندصورت‌غیر‌رمز‌شده‌ارسال‌

ه‌این‌تست‌نفوذ‌به‌صورت‌ادواری‌در‌شبکه‌کنترلی‌انجام‌نمی‌شود‌و‌زمانی‌هم‌کتست‌نفوذ‌به‌صورت‌ادواری‌انجام‌می‌شود
ختلال‌می‌بایست‌این‌کار‌با‌دقت‌صورت‌پذیرد‌تا‌باعث‌بروز‌امی‌شود‌کار‌انجام‌
.نگردد‌

انجامادواریصورتبهافزارهانرمpatchسازیپیاده
شودمی

لزم‌مست"نرم‌افزاری‌می‌بایست‌با‌دقت‌صورت‌پذیرد‌و‌معمولاpatchپیاده‌سازی‌
می‌باشدکنترل‌صنعتی‌هماهنگی‌با‌شرکت‌فروشنده‌تجهیزات‌

صورتبه"معمولاواستلازماطلاعاتامنیتممیزی
شودمیانجامادواری

ممیزی‌امنیت‌اطلاعات‌بطور‌ادواری‌انجام‌نمی‌شود

ایوجایگرینسالپنجتاسههر"معمولاتجهیزات
یابندمیارتقاء

.‌‌ردند‌تجهیزات‌استفاده‌شده‌برای‌مدتی‌طولانی‌و‌بدون‌جایگزینی‌استفاده‌می‌گ
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نترل‌صنعتیتفاوت‌بين‌امنيت‌فناوري‌اطلاعات‌با‌امنيت‌سيستمهاي‌ك
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نترل‌صنعتیتفاوت‌بين‌امنيت‌فناوري‌اطلاعات‌با‌امنيت‌سيستمهاي‌ك



.نداردوجودSiemensپروتکل‌هایدرامنیتیمکانیزم‌هایوسرویس‌هاپارامترها،•

کانالیکایجادصورتدرحتی،Siemensپروتکل‌هایطراحیدرلایه‌بندیقاعدهازبهره‌گیریعلتبه•

MITMحملاتاجرایوطراحیامکانهمچنانپروتکل،کلاینتوسرورمیانشدهرمزنگاریارتباطی

.داردوجود

.استنپذیرفتهصورتمیلادی80دههاواخرازپروتکلخصوصدربه‌روز‌سانیوتغییرهیچ‌گونه•

Siemensآسیب پذیري هاي پروتكل هاي 
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اجزایآسیب پذیریها بر روی 
صنعتیسیستمهای کنترل 



عتیروي اجزاي سیستمهاي کنترل صنپذیریهاي موجود بر آسیب 

PLCوRTUآسیب‌پذیری‌هایبررسی

ورودی‌هانامناسباعتبارسنجیآسیب‌پذیری•

Directoryآسیب‌پذیری• Traversal

پیش‌بینیقابلTCPشناسه‌هایآسیب‌پذیری•
Hardگواهی‌هایازسوءاستفاده• Coded

(مخربپیام‌هایارسال)ضعیفهویتاحراز•

(Firmwareآپلود)ضعیفهویتاحراز•
CROSS-SITEآسیب‌پذیری• REQUEST FORGERY

160

نامناسبدسترسیکنترل•
اطلاعاتافشای•
بافرسرریزآسیب‌پذیری•
ارتباطیپروتکلدررمزنگاریوجودعدم•

(هویتاحرازمکانیسمزدندور)Replyحمله•
Crossآسیب‌پذیری• Site Scripting

NULLآسیب‌پذیری• Pointer

بی‌انتهاحلقهآسیب‌پذیری•



نعتیروي اجزاي سیستمهاي کنترل صپذیریهاي موجود بر آسیب 

OPCآسیب‌پذیری‌هایبررسی COMوOPC DCOM

نامناسبدسترسیکنترل•

Stackبرمبتنیبافرسرریزآسیب‌پذیری•

Heapبرمبتنیبافرسرریزآسیب‌پذیری•

بی‌انتهاحلقهآسیب‌پذیری•

161

Directoryآسیب‌پذیری• Traversal

ضعیفهویتاحرازمکانیسم•

استثناوخطاصحیحکنترلعدمآسیب‌پذیری•

صحیحعددسرریزآسیب‌پذیری•



عتیروي اجزاي سیستمهاي کنترل صنپذیریهاي موجود بر آسیب 

HMIآسیب‌پذیری‌هایبررسی

oضعیفهویتاحرازمکانیسم
oپیش‌فرضگذرواژه‌هایازاستفاده

oگذرواژه‌هایازاستفادهHardCoded

oحملهبرابردرآسیب‌پذیریMan In The Middle

oورودی‌هاضعیفاعتبارسنجی

oآسیب‌پذیریCross Site Scripting

oآسیب‌پذیریCROSS-SITE REQUEST FORGERY
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oطری ازآسیب‌پذیریTELNET

oبافرسرریز

oآسیب‌پذیریDirectory Traversal

oنشستدزدیدن

o کدتزری

oتزری آسیب‌پذیریSQL



نعتیروي اجزاي سیستمهاي کنترل صپذیریهاي موجود بر آسیب 

Historianآسیب‌پذیری‌هایبررسی

oورودی‌هانامناسباعتبارسنجی

oبافرسرریزآسیب‌پذیری

oآسیب‌پذیریCross Site Scripting

oآسیب‌پذیریDirectory traversal

oاستثناهاوخطاهاصحیحکنترلعدم

oآسیب‌پذیریSQL Injection
163



نعتیروي اجزاي سیستمهاي کنترل صپذیریهاي موجود بر آسیب 

ارتباطیپروتکلهایآسیب‌پذیری‌هایبررسی

oورودی‌هانامناسباعتبارسنجی

oبافرسرریزآسیب‌پذیری

oحملهMan In The Middle
164



ه و عدم آسیب پذیریها به دلیل مشکلاتی در طراحی شبک
هشبکاستفاده از عناصر و سیاست های مناسب در کل 



oهشبکدرمناسببندیناحیهتعریفعدم

oبامناسبفایروال‌هایازاستفادهعدم

صحیحپیکربندی

oنفوذتشخیزسامانهازاستفادهعدم(IDS)

166

oواطلاعاتمدیریتسامانهازاستفادهعدم
(SIEM)امنیتیرخدادهای

oفیزیکینامناسبدسترسیکنترل

oبرنامهنشدهحفاظتدسترسی‌های

نویسان

oناامنارتباطاتWireless
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oرمزنگاریمکانیسم‌هایازاستفادهعدم

oفایلهااشتراك‌گذاریبه

oدادهپایگاهناامنپیکربندی

oطری ازناامنارتباطاتVSATها

oنپشتیباسیستم‌هایوجودعدم

oمناسبسیاست‌هایتعریفعدم

سیستم‌هابه‌روزرسانیبرای
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م گدران سهامداران یدا دیگدر تصدمی/اطلاعات سطح بالایی که توسط هیئت رئیسه•
.گیرنداصلی یک سازمان مورد استفاده قرار می 

موارد مرتبط با تاثیر مالی رخداد سدایبری، رونددهای حمدلات آتدی، حدوزه هدای •
مستعد برای حمله مهاجمان و حوزه اثرگذار بدر تصدمیمات کدلان و سدطح بدالای

تجاری سازمان
رای چنین اطلاعاتی به شرکت ها در تعیین اقدامات، ظرفیت ها و بودجه لازم را بد•

مقابله و کاهش خطر حملات احتمالی کمک می کند

179



سازماناطلاعات مربوط به حملات خاص در شرف وقوع علیه •

( انیمددیریت لایده مید)این اطلاعات توسط کارمندان امنیتی سطح بالای سازمان •

نظیر مدیران امنیت اطلاعات یدا سرپرسدتان واحدد پاسدخگویی بده رخدداد مدورد

.گیرنداستفاده قرار می 

180



181

شیوه ها 
Tactics

فنون 
Techniques

رویه ها 
Procedures



.گیرندبرای مصارف فنی مورد استفاده قرار می که اطلاعاتی •

•Indicator of Compromise

•IOC  ها یکی از عملیاتی ترین نوعCTI  ها است که شامل مواردی نظیر آدرسIP، ،نام دامنهURL 

.استو هش فایل 

داد و مرکز رایج ترین استفاده کنندگان از هوش اطلاعاتی فنی افراد تیم پاسخگویی به رخ•

. عملیات امنیت هستند

.شودزمانی استفاده از این اطلاعات می تواند چند ساعت تا چند ماه را شامل محدوده •
182
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• IP Reputation Feed

• Malicious and Phishing URL Feed

• Botnet C&C URL Feed

• Mobile Botnet C&C URL Feed

• Ransomware URL Feed

• Vulnerability Data Feed
186

• Whitelisting Data 

Feed

• APT IoC Feeds

• IoT URL Feed

• Malicious Hash Feed
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Threat Intelligence  &

Security Operation Center (SOC)
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کالبدشکافی یک نفوذ ساده
در‌نفوذ‌گر‌با‌پایش‌لایه‌دفاعی‌بیرونی،•

جستجوی‌یک‌شکاف‌امنیتی‌در‌شبکه
.‌است

ک‌با‌عبور‌سامانه‌دفاعی‌و‌با‌استفاده‌از‌ی•
نقطه‌آسیب‌پذیر‌به‌سرویس‌دهنده‌وب‌

.نفوذ‌میکند
از‌سرویس‌دهنده‌وب‌به‌سمت‌سرویس‌•

دهنده‌های‌بانک‌اطلاعاتی‌که‌حاوی‌
.اطلاعات‌محرمانه‌است‌پیشروی‌میکند

با‌نصب‌نرم‌افزارهای‌مخرب‌که‌باعث‌•
گشودن‌یک‌درب‌پشت‌امکان‌دسترسی‌و

.سرقت‌اطلاعات‌را‌می‌یابد
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چگونه می توان از این نفوذ آگاه شد؟
...(.رخدادهای شناسایی، پایش و)ثبت شده دیواره های آتش وقایع 1.
(.رفتار غیرعادی)IDS/IPSثبت شده سامانه های وقایع 2.
(خروجی، دسترسی ها/ترافیک ورودی)برنامه های کاربردی /وقایع ثبت شده دز سرویس دهنده های وب3.
وقایع بانکهای اطلاعاتی4.

.و دفع نفوذ وجود داردردیابی سریع امکان SOCبا وجود 
193



Internet

Desktop w Moni tor

Tablet PC

SQL Injectionحمله کننده با استفاده از روش 

ستم نفوذ کرده و به سطح دسترسی سیWebبه سرور 
.دست میابد

امکان دسترسی SQLبا نصب بدافزار بر سرور 
به اطلاعات کاربران بصورت محلی و بروی 

Active Directoryفراهم می آید

 Activeبا استفاده از اطلاعات کاربران در 

directoryه به تمامی کامپیوترهای شبک
دسترسی پیدا کرده، با نصب بدافزار

RAT(Remote Access Trojan) به سرور
C&C متصل میشود

به شناسایی بیشتر وRATنفوذگر با استفاده از بدافزار 
انه را کشف نقاط ضعف سیستم پرداخته و اطلاعات محرم

.خارج می سازد

چگونگی انجام حملات
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امنیتمرکز عملیات 
SOC



5

4

3

2

1

سطوح امنیت در یک 
سازمان

Operating system 
security settings

Switches & 
Routers

Firewall

IPS/IDS

Antivirus

روشهای مرسوم، آیا کافی است؟
2

3

اشکالات روشهای مرسوم چیست؟

4

5

1

امنیت در سازمانهای امروزه
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ذاتینواقص•

(Normalization)هنجارسازي*

(Aggregation)تجمیع*

(Correlation)یابیارتباط*

جداگانهپشتیبانیتیمهايازبرخورداري•

گوناگونومتنوعتجهیزاتباشبكهمدیریتوپایش•

تهدیداتتحلیلوتجزیهوشناساییبودنبرزمان•



توسط ( Log)امکانپذیر نبودن تحلیل حجم های بالای وقایع ثبت شده •
نیروی انسانی

سط عدم امکان مرتبط سازی وقایع ثبت شده و کشف حملات پیچیده تو•
نیروی انسانی

مشکل یکپارچه سازی وقایع ثبت شده•

گروه های پشتیبانی مجزا•

زمان بر بودن تحلیل وقایع ثبت شده•

مشکل تحلیل  بلادرنگ نفوذ•

پایش امنیتی توسط تجهیزات مختلف و گروه های متفاوت•

امنیت سازمانی

نقایص راه حل های مرسوم
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راه حل 
چیست؟

مرکز عملیات امنیت
SOC

199



فناوری

نیروی انسانی

فرآیندها

مرکز عملیات امنیت
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شناسایی آسیب پذیری های شبکه و سامانه های در معرض خطر•

سیاستهای پیشگیرانه در قبال آسیب پذیری ها•

اطلاع رسانی هماهنگ رخدادها و حوادث امنیتی•

ایجاد روال های منظم پیگیری رخدادها در محدوده سامانه•

بررسی  حادثه امنیتی توسط گروه حرفه ای•

اجتناب از عملیات اضافی در رسیدگی به حادثه امنیتی•

تولید گزارشهای مختلف برای مدیران و متخصصان فنی•

کشف شواهد قانونی برای پیگیری یک حادثه امنیتی•

مزایای مرکز عملیات امنیت برای سازمان ها
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فناوری
(SIEM)

اجزای مرکز عملیات امنیت
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لایه های مرکز عملیات امنیت

تحلیل و تحقیق•
مدیریت آسیب پذیری•
پژوهش در تهدیدات•پیکربندیمدیریت تجهیزات و •

تحلیل و پژوهش پیشرفته•

نیروی انسانی
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جریان رویه های 
مرکر عملیات امنیت

فرآیندها
تتغییر شیف

تحلیل 
گزارشات

تصویر سازی 
داده ها

پایش 
متمرکز

خلاصه 
حادثه

پژوهش در 
حادثه

واکنش به 
حادثه

مشکلات و 
تغییرات

مدیریت 
وضعیت

تماس برای 
اقدام

واکنش به 
بحران

مورد 
کاربرد

آموزش

تحلیل رخداد

ادغام 
اطلاعات

زمانبندی شیفت
و کارمندان

تماسهای عملیاتی 
روزانه

پایش تریاژ

پشتیبانی
انطباق

مدلسازی

مدیریت پیکر بندی 
برنامههای کاربردی

مدیریت 

دسترسی

نگهداری
پیکربندیمدیریت 

معماری

انطباق
داخلی

استمرار 
تجارت

بازیابی پس
از حادثه

دبلوغ فرآین

شاخصهای عملکرد
کلیدی

مستند سازی

گزارشات 
دوره ای

نظرات 
تحلیلگران

معیارهای 
اطلاعاتی

متدلوژی 
چالاک سازی

عملکرد 
زیرساخت

هسته رویه ها

فرآیند فنی

فرآیند عملیاتی

فرآیند کاری

فرآیند تحلیلی
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(2-فرایندهای‌کاری)ساختار‌مرکز‌عملیات‌امنیت‌سایبری‌

OODA چرخه
:قسمت  که  جریان کاري آنها به صورت یک حلقه بیان می شود قابل مشاهده است 4کلیه فرایند هاي مرکز عملیات امنیت در 

1- Observe : مشاهدات 2- Orient : جهت دهی 3- Decide : اخذ تصمیم 4- Act :  اقدام

1



(فرایندهای‌کاری)ساختار‌مرکز‌عملیات‌امنیت‌سایبری‌

حملات و انداز تهدید چشم • آموزش
ابزار خاص • 
روند خاص • 
( آزمایشگاه)تمرین   • 

( آثار)تجربه های عملی • 

زمانبندی
تعطیلات آخر هفته / روز / شب • 
پر مشغله   یا  غیر پرمشغله  • 
..ی و بیمار / تعطیلات • 
پرداخت: اضافه کاری• 

بازرسی متا داده ها ترافیکسرچشمه شناسایی  ترافیکماهیت  / تایید پروتکل 

بازرسی داده 
های خام

چک کردن ترافیک قبل و بعد
از فعالیت های مشکوک

چک کردن ارجاع دهنده 
و نماینده کاربر

اگر ترافیک
وب نقش 

دارد

یا / می شود و سوء قصد خارجی تایید 
میزبان داخلی به خطر بیافتد

بر کاررفتار  / رفتارماشین / شبکه از روی رفتار •  
شواهد مربوط به تهدید  دنبال • 
تهدید زمینه • 
Sandboxااستفاده از  • 

تعیین صلاحیت تهدید ها 

2

3

4



(3-فرایندهای‌کاری)ساختار‌مرکز‌عملیات‌امنیت‌سایبری‌

نگاری هرزه ماشین : مثال 

اسپم تأییدیه :    Live TCP dump on 

port 25

رد کردن میل سرور در 
پاسخ به اسپم

25موردتاییداست پورت SPAMINGاگر 
دستگاه خاموش می شودبرای آن 

هشدار و درخواس جدا کردن 
ماشین از شبکه

بعد از 25پورت برداشتن  مانع  از روی  
پاکسازی شداینکه دستگاه 

در آن "دیده بان "قرار دادن یک  
ساعت دیگر24دستگاه به مدت 

کاوش در عمق به منظور  شناسایی دلیل 
مشکل

... پهنای باند و/وب از روی  ترافیک 
Back channles

(ها)از بین بردن کانال 
Back Channle(s)

خطر تهدید هاکاهش 
مسدود کردن توسط NGW or FWابزارهای اصلی 

Kill mode  برای IDS قوانین
White listing  & Blacklisting ابزارهای مربوط به

5

TCP Kills  راهنمای

کاهش خطرات تایید شده

کاهش خطرات تایید شده



مدیریت اطلاعات و رخدادهای امنیتی
SIEM

.است( SIEM)هسته مرکزی مرکز عملیات امنیت، سامانه مدیریت اطلاعات و رخدادهای امنیتی 

فناوری

Central management
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• 5:07 PM – Port scan on 192.168.3.43

• 5:07 PM – Malware infection on 10.1.2.30

• 5:07 PM – New contractor onboarding

• 5:07 PM – Present Security awareness training

• 5:08 PM – Port scan on 192.168.3.44

• 5:10 PM – Port scan on 192.168.3.45

• 5:18 PM – login failed attempts on 192.168.3.44

• 5:18 PM – login failed attempts on 192.168.3.44

• 5:18 PM – login failed attempts on 192.168.3.47

• 5:19 PM – login succeed on 192.168.3.44

8:02 AM – Malware infection on 10.1.2.30

8:30 AM – Voice mail from colleague re: new hacker group

9:00 AM – Meeting with QSA re: last week’s vulnerability scan

11:15 AM – Vulnerability scan on DMZ completed

11:30 AM –

Meeting with XYZ department on new application being installed

next week

12:00 PM – Company just like us announced major breach

12:02 PM – CVE-2014-123 just released

1:45 PM – Meeting with audit committee re: security risks

2:00 PM – System outage at Phoenix branch

2:15 PM – Weird(?) network traffic reported by network team

2:53 PM – Malware outbreak on multiple machines

3:00 PM – New contractor onboarding

3:20 PM –

Present Security awareness training to new employees

4:15 PM – Industry ISAC security conference call

4:32 PM – HR reports social engineering attempt

5:07 PM – Port scan on 192.168.3.45

6:07 PM – Security policy meeting

8:02 PM – Malware infection on 10.10.2.32

8:30 PM – Multiple failed login attempts on 192.168.100.23

11:15 PM – Vulnerability scan found 142 critical vulnerabilities

12:00 AM – Malware infection on 10.2.3.45

12:02 AM – Sun just released a new patch to JRE 5.4.3.2

8:02 AM – Malware infection on 10.1.2.30

8:30 AM – Voice mail from colleague re: new hacker group

9:00 AM – Meeting with QSA re: last week’s vulnerability scan

11:15 AM – Vulnerability scan on DMZ completed

هشدار 
!!!امنیتی

ی
از

 س
ط

رتب
م

جمع آوری
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ن
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یک

AlarmAlarmAlarm

جمع آوری 
وقایع

LOG

LOG

LOG

LOG

LOG

LOG

LOG

LOG

LOG

LOG
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نیاز به استفاده از فناوری بومی

عدم اطمینان به سامانه های خارجی•

اطلاعات حساس به عنوان دارایی های سازمان ها•

بستر غیرقابل اطمینان با توجه به تحریم های مختلف•

عدم دسترسی به شرکت تولید کننده در صورت نیاز•

عدم پشتیبانی فنی•

سازگاری فناوری بومی بر مبنای نیازهای خاص  سازمان ها•
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ضد ویروسها
تجهیزات امنیت 

شبکه
سرورها بانکهای اطلاعاتی

دیگر تجهیزات
امنیتی

تجهیزات امنیت 
صنعتی

برنامه های 
کاربردی

تجهیزات شبکه

Collector

SIEM Forensic

گردآوری یکسان سازی پالایش IDS HIDS Vulnerability

Scanner
Network

Discovery

طبقه بندی

مرتبط سازی

ارزیابی ریسک

گزارش دهی

مدیریت حوادث امنیتی

امضای دیجیتال

ذخیره سازی با حجم بالا

جستجوی پیشرفته وقایع
بانک اطلاعاتی

NAS & SAN
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موتور مرتبط 
سازی

ثبت کننده گردآورنده

بانک اطلاعاتی
گزارش دهی

مدیریت مرکزی

رابط کاربری
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موتور مرتبط 
سازی

ثبت کننده گردآورنده

موتور 
کشف شواهد

مدیریت مرکزی

رابط کاربری
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Anti-Virus
Firewall

Server DataBase Network Devices

All-in-One

SIEM
SQL

DB

Collector

Forensic

DB

Anti-Virus
Firewall

Server DataBase Network Devices

Collector

SIEM
SQL

DB
Forensic

DB

ارتباط رمز 
گذاری شده

مدل تفکیک شده
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Network 2

SIEM Forensic

Collector

Network 1

SIEM

Collector

Forensic

Data Base Data Base
Master

SIEM

ارتباط رمز گذاری شده
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فرآیند ارزیابی ریسک و تشخیص اهمیت یا عدم اهمیت رویداد•

مساعدت در فرآیند تصمیم گیری•

:محاسبه بر مبنای سه پارامتر•

Asset Valueارزش دارایی   ▪

Priorityتقدم   ▪

Reliabilityاعتبار  ▪

رخداد x x( ارزش دارایی25/(

0 - 5

تقدم

0 - 5

اعتبار

0 - 10
هشدار امنیتی

>1 = 
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:موتور مرتبط سازی 

دارای دستور از پیش تعریف شده برای مرتبط سازی مبتنی بر دستور•

مرتبط سازی مبتنی بر آسیب پذیری•

قابلیت تعریف دستور جدید•

تجهیزات امنیتی

سرورها

تجهیزات شبکه

پویش گرهای امنیتی

تجهیزات امنیتی صنعتی

مرتبط سازی مبتنی بر قوانین

مرتبط سازی مبتنی بر آسیب پذیری

• Log

• Event

• Asset-IP

• Port

• Time

• Frequency

• Direction

• Event
• Asset Vulnerability

• Asset OS

• Asset Services

ارزیابی ریسک x

هشدار
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سامانه‌مدیریت‌اطلاعات‌و‌رخدادهای‌امنیتی
(اعداد‌به‌عنوان‌مثال‌آورده‌شده‌است‌و‌معیار‌تصمیم‌گیری‌نمی‌باشد)

Raw Events میلیون100

هنجارسازی‌شدهرخدادهای‌تجمیع میلیون10

رخدادهای‌مرتبط‌سازی‌شده 25000

رخدادهای‌قابل‌بررسی‌بیشتر 750

باز‌نمودن‌تیکت 50

خطرناكموارد 20



SIEM  قادر است
جی،سنهمبستگیتسهیلجهتلاگ هامدیریت✓

امنیتیرویدادهایدهیگزارشوهشداردهی

بهخپاسمخاطرات،مدیریتفرآیندهایتسهیل✓

سنجیانطباقورخداد

دیداتتهسطحمقایسهبرایبستریکردنفراهم✓

امنیتیفعالیت هایو

رانمدیعملکردبخشیاثرووریبهرهافزایش✓

وخارجیوداخلیممیزانامنیت،وسیستم

مخاطراتمدیریتدردرگیرارشدمدیران

ومخاطراتمدیریتبهبودروشاتخاذ✓

پذیری هاآسیببهرسیدگیاولویت بندی

SIEM   نیستقادر

✓SIEMاوریفنامنیتسیستم هایدیگربهنیاز

ارزشبلکهنمی برد،بینازرااطلاعات

می دهدافزایشراابزارهاآنازهرکدام

✓SIEMًیجلوگیراستفاده هاسوءازمستقیما

هکمحدوده هاییشناساییدربلکهنمی کند،

واستیافتهافزایشآنهامخاطراتسطح

کمکرخدادبهواکنشزمانوهزینهکاهش

.می کند

✓SIEMراتامنیعملیاتیپرسنلومدیراننقش

رایکارمندانچنینارزشبلکهنمی کند،حذف

می کندمشخص
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.، پایه ای را برای فعالیتهای طبیعی شبکه شناسایی می کندSIEMقابلیت پایش رفتاری 

ه بالقوه امنیتی فقط ظرف چند ساعت قادر به شناسایی الگوهای ناهنجاری  که شاید علامت مشکلی عملیاتی یا حادث
.است خواهید بود
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مرکز عملیات امنیت صنعتی

224

OTو ITیکپارچه سازی رخدادهای •

:  های صنعتی مانندپشتیبانی از پروتکل•

Modbus,DNP3,OPC,…

:  انندقابلیت دریافت وقایع ثبت شده حس گرهای صنعتی م•

RTU, PLC, IED,HMI,…



، قادر به کلیه SIEMاز آنجائیکه تمامی اطلاعات امنیتی در ارتباط با کاربران مشخص می باشد، 
.فعالیتهای کاربر با جزئیات مورد نیاز است

Active Directoryقابلیت یکپارچه سازی با سرویس هایی مانند •
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SIEMاتی ، تمامی اطلاعات بدست آمده از جمله داده های خام  را برای زمانی طولانی در یک یا چند پایگاه اطلاع

نیاز میتوان مهنکاگذاری می شوند و ایندکسداده های حجیم . برای تحلیل یا گزارشهای مدیریتی بایگانی می کند

.آنها را با فیلترهای متنوع با سرعت جستجو کرد

رمز گذاری شده و با امضای دیجیتال•

فشرده سازی با نسبت مناسب•

جستجوی یکپارچه•

گذاری تمامی اطلاعات ذخیره شدهایندکس•

در حجم های بزرگ دادهNoSQLاستفاده بانکهای اطلاعاتی •
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Incident Response Plan

Preparation Identification Containment Eradication Recovery
Lessons 
Learned
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گونهبهاستفراوانیاهمیتحائزحیاتیساختهایزیربینتعاملاتووابستگیهاکنش،همبر•

زیرکیعملکردیابعادتمامملاحظهامکانیکپارچه،وسیستمینگاهیکاتخاذبدونکهای

وتهدیداتافزایشبهمنجرتواندمیارتباطاتاینبهتوجهعدمونداردوجودساخت

.گرددملیبحرانهای

بات،اطلاعاتحلیلواشتراكمراکزحیاتی،ساختهایزیرپذیریهایآسیبکاهشراستایدر•

وزه،حاینپذیریهایآسیبوحملاتبهمربوطاطلاعاتتبادلجهتمطمئنوامنبسترایجاد

سازدمیفراهمراملیبحرانهایبامقابلهوموقعبهتشخیز،پیشگیریامکان
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واقعهبهموثرپاسخوموقعیتیآگاهیایجادبرایکلیدیابزاریکاطلاعات،گذاریاشتراكبه•

.است

ری،گردآوعملیاتکهاستعملیاتیموجودیتیکاطلاعات،تحلیلوگذاریاشتراكمرکز•

شدارهقابلیتحیاتی،زیرساخت‌هایبهوابستهاطلاعاتانتشارومناسبنگهداریتحلیل،

یاشتراك‌گذاربرایکافیتواناییمرکزاین.می‌کندفراهمراحوادثگزارش‌دهیوتهدیدات

راخصوصیحوزهذینفعاننیزوحاکمیتباقلمروها،بینزیرساختی،قلمرودروناطلاعات

.دارد
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ایلمسدركبهبودبرایحیاتیهایزیرساختاطلاعاتتحلیلیاگردآوری-1

شده،حفاظتسیستم‌هایوحیاتیزیرساخت‌هایبامرتبطوابستگی‌هایوامنیتی

چگییکپاردسترسی‌پذیری،حیاتیزیرساخت‌هایدرمهمرکنسهازاطمینانبرای

.اطمینانقابلیتو

،جلوگیریبهکمکبرایحیاتیزیرساخت‌هایاطلاعاتانتشاروتبادل-2

وزیرساخت‌هاافتادنبه‌خطریاتداخلیکآثارازبازیابیوکاهشآشکارسازی،

.شدهحفاظتسیستم‌های

حیاتیزیرساخت‌هایاطلاعاتداوطلبانهانتشار-3
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•Telecom ISACساختزیرحوزهدراطلاعاتتحلیلوگذاریاشتراكبهمرکز

.می‌باشدارتباطاتشبکهحیاتی

موثرنفوذهایوتهدیدات،ها،پذیریآسیباطلاعاتتبادلکنندةتسهیلمرکزاین•

.باشدمیارتباطاتیهایزیرساختبر

برایرادیگرمنابعودولت،ارتباطات،صنعتاعضایازشدهدریافتاطلاعات•

زیهتجدورراهارتباطاتهایزیرساختبرمؤثربحران‌هایاثراتکاهشیاوجلوگیری

.می‌گذارداشتراكبهرانتایجومی‌نمایدتحلیلو
234
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امنیتیگانهچندمسائلبامقابلهجهتدفاعیمختلفهایلایهازاستفادهاستراتژیازاستعبارتعمقدردفاع•

اطلاعاتامنیتبهدستیابیبرایعمل گرایانهراهبرد•

عملیاتیملاحظاتوعملکردهزینه،بهتوجهبااطلاعاتازحفاظتظرفیتمیانتوازنایجاد•
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خاصتکنولوژی هایازاستفادهتنهادفاععمق،دردفاعاستراتژیدیدگاهاز•

باشدیستمساجزایازیکیبایدامنیتبلکهنیست،ریسک هابامقابلهبرای

.باشدشدهدیده...وپیکربندیاجرا،تولید،مراحلتمامیدرو

بندیدستهوجامعطرحنیازمندموثر،عمقدردفاعاستراتژیاجرای•

.استموثرحفاظتیلایه هایکردنفراهمراستایدرسازمانمنابع
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پذیرفتهانجامفعالیتهاییموضوعاینرویبر...و،NIST،SANSماننددنیامعتبرعلمیمراکزوهاسازماندر•
ملیهایسرمایهرویبرمتصورپذیریهایآسیبوتهدیداتمنظورهخاصومتنوعوجوهونوعامااست

ومیببهجدیتوجهضرورتفوق،هایروشبودنپاسخگوعدموکشورسایبریفضایهمچنینوسایبری
علبالفوبالقوههایمزیتازحداکثریاستفادهوداخلیتوانبرتکیهباعمق،دردفاعمتدولوژیسازی

سازدمینمایانپیشازبیشراکشورسایبریبازدارندگیقدرتافزایشبرایکشور،سایبری

معماری‌بومی‌پدافند‌سایبری‌مبتنی‌بر‌متدولوژی‌دفاع‌در‌عم ‌

فنی‌دفاععملیاتی‌ودفاع‌،‌راهبردیدفاع‌سه‌اصل‌بر‌منطب ‌
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لایه تهدیدات

یلایه نیازمندیهای عملیات

لایه محصولات، خدمات و فناوری
ی

رد
هب

 را
اع

دف

ی
یات

مل
 ع

اع
دف

ی
 فن

اع
دف
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تهدیداتلایهبررسی

Vector)برداریروشبهتهدیدشناسیبراساسلایهاین• Attack)استگردیدهتهیه

نای.استشدهتقسیممختلفیقسمتهایبهسایبرتهدیداتهایموجودیتروشایندر•

وحملاتانجامهایانگیزهتهدید،انسانیعواملازدرگیرهایموجودیتتمامبندیتقسیم

.گرددمیشاملرااستکنندهحملهموردنظرکهنهایینتایجتاگرفتهفنیمسائل

وپیمایدمیرامیانیهایستونعواملازایزنجیرهوشودمیشروعاولستونازحملههر•

شدهرفتهبکارگمکانیزمنوعوپذیریآسیبنوعمدلایندریابد،میخاتمهانتهاییستونبه

.میگرددبیاننیزحملهدر 247



تهدیداتلایهبررسی
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انسان افزارعملیاتینیازمندیهایلایهبررسی

سامانه افزار

سازمان افزار
249



عملیاتینیازمندیهایلایهبررسی
انسان افزار

سعهتوبرایمتخصصنیرویتربیت:پدافندیدیدگاهازعملکردیهدف•
ورقابتیهایفناوریبهنیلجهتتجربیاتسطحافزایشوسایبرفضایدفاعی

حوزهایندرپیشرفته

سامانه افزار

ازحمایتوتولیدسفارش،،خرید:پدافندیدیدگاهازعملکردیهدف•
حصولاتمتولیدافزاری،نرممحصولاتامنیتیارزیابیداخلی،دفاعیمحصولات

افزاریسختودادهپایگاهعامل،سیستممانندپایهافزارینرم

سازمان افزار

لان نیازمندی های فرآیندها و مدیریت ک: هدف عملکردی از دیدگاه پدافندی •
جهت سیاست گذاری و ارائه خطوط راهنما و توصیه نامه ها، همچنین بررسی 

نیازمندی های زیرساختی حوزه سایبر
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فناوری/خدمات/محصولاتلایهبررسی

وحصولاتماینازهریکاینکهبهتوجهباسپسوکنیمتعیینراموردنیازخدماتومحصولاتبایستیابتدا•

مشخصراموردنیازهایفناوریبرند،میبهرههاییفناوریچهازواندوابستههاییفناوریچهبهخدمات

سازیم

تولیدزوملدیگر،عبارتبهوشوندمیآنتولیدپیشرانهکهدارندوجودنیازمندییکسریمحصول،هرازایبه•

.کنندمیتعیینرامشخصمحصولیک

.هستندهانیازمندیاینهایکنندهتبیینمهمترینازکشورسایبریدفاعطرحهمراهبهسازمانینیازمندیهای•

تولیدخلالدریاوباشندآمادهپیشازبایدیاکههاستفناوریازیکسرینیازمندتولیدبرایمحصولهر•

.آیندفراهممحصول 251



ابزارها و مکانیزمها
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ه‌دفاع‌در‌عم ‌و‌دفاع‌لایهایمتدولوژیدفاع‌چند‌گانه‌بر‌اساس‌
غیرعاملبه‌لایه‌مطاب ‌با‌ملاحظات‌پدافند‌

ها‌و‌تشکیل‌و‌جداسازی‌نواحی‌عملکردی‌بر‌اساس‌نیازمندی
پدافندی-سطوح‌امنیتی

هم‌افزایی‌کارآمد‌محصولات‌امن‌و‌امنیتی‌بومی

253



اصل دفاع راهبردی
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دفاع راهبردیاصل 



دفاع راهبردیاصل 



اصل دفاع عملیاتی
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اصل دفاع عملیاتی
رام

 پی
ی و

یک
یز

ع ف
دفا

ی
ون

سامانه نظارت تصویری 
CCTV

سامانه حفاظت پیرامونی

سامانه های هوشمند 
الکترونیکی

و سامانه های کنترل، بازرسی
شناسایی

سامانه های اعلام و اطفای 
حریق 258



اصل دفاع عملیاتی
تجهیزات‌و‌مراکز‌

عملیاتی

مرکز‌رصد،‌
پایش،‌
مراقبت،‌
تشخیز‌
رخدادهای‌
سایبری

ارزیابی‌و‌
مدیریت‌آسیب‌
پذیری‌

(Vulnerability 

Assessment/Manage
ment)

مدل‌سازی‌
تهدیدات

(Threat 
Modeling)

جمع‌
آوری‌و‌
بررسی‌
ادله‌
قانونی‌

(Forensic)

مرکز‌
پاسخگویی
به‌

رخدادهای‌
سایبری‌

(CSIRT)

مرکز‌عملیات
(SOC)امنیت‌
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لایه‌های‌پدافند‌سایبری‌نگاشت‌شده‌بر‌اصل‌دفاع‌فنی‌اصل دفاع فنی

دفاع‌
پیرامونی‌و‌
مرزبانی

دفاع‌در‌
سطح‌شبکه‌
سازمان

دفاع‌در‌
نقاط‌
انتهایی‌

(کاربران)‌

دفاع‌در‌
سطح‌برنامه
های‌
کاربردی

دفاع‌در‌
سطح‌داده‌و‌
محتوا

دفاع‌در‌
سطح‌
سیستم‌
عامل
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اصل دفاع فنی

دفاع پیرامونی

و مرزبانی

Honeypot

UTM

IDPS

Firewall

Secure 
DMZ

DNS
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اصل دفاع فنی

دفاع در 

هسطح شبک

HSM

Switch 
L2/3

IDPS

Firewall

DLP

PKI

DAM

DBFW
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اصل دفاع فنی

دفاع در سطح 

نقاط انتهایی

Anti 
Malware

HIDS/HIPS

Desktop 
FWDLP

Patch 
Management
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اصل دفاع فنی
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اصل دفاع فنی

دفاع در سطح 

داده و محتوا

Data 
Hashing

Data 
Encryption

Data 
Backup

Wiping 
Data

Recovery 
Data
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اصل دفاع فنی

دفاع در سطح 

سیستم عامل

Virtualization

BIOS 
Hardening

RAM 
Management

ممیزی‌و‌ثبت‌کامل‌
رویدادهای‌سیستم

کنترل‌حساب‌
(UAC)کاربری‌

راه‌اندازی‌امن

نصب‌به‌روزرسانی‌ها،‌
وصله‌ها‌و‌

نرم‌افزارهای‌امنیتی‌
جانبی
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کنترل‌صنعتیسیستم‌های‌شبکه‌ها‌و‌کامپیوترهای‌فناوری‌اطلاعات

هایوقفهبروزیاودادهدادندستازدرصورت
یاومجدداندازیراهباراسیستمتوانمی،ناخواسته
.رگرداندباولیهحالتبهپشتیبانهایفایلبرگرداندن

ی‌را‌از‌دست‌دادن‌داده‌و‌یا‌بروز‌وقفه‌قابل‌تحمل‌نیست‌و‌ممکن‌است‌نتایج‌مهلک
به‌دنبال‌داشته‌باشد

تاخیر‌زیاد‌قابل‌تحمل‌نیستبا‌تاخیر‌ناخواسته‌می‌توان‌کنار‌آمد‌

ازیاندراهباسیستمبرایحادمشکلاتبروزدرصورت
حلنوعیبهراناخواستهمشکلتوانمیآنمجدد
!کرد

م‌حتی‌از‌کار‌افتادن‌سیست.‌کارکرد‌سیستم‌می‌بایست‌همواره‌عاری‌از‌خطاء‌باشد‌
می‌تواند‌فاجعه‌آمیز‌باشد‌برای‌لحظاتی‌اندك

ر‌بکارگیری‌نرم‌افزارهای‌آنتی‌ویروس‌در‌اکثر‌موارد‌مشکل‌است‌،‌چراکه‌تاخیاز‌نرم‌افزارهای‌آنتی‌ویروس‌استفاده‌زیاد‌می‌شود
.‌‌قابل‌تحمل‌نمی‌باشد‌

آگاهیسطحافزایشمنظوربهآموزشیهایدورهارایه
ستامتداولبسیارامنیتیمسائلخصوصدرکاربران

ل‌ارایه‌دوره‌های‌آموزشی‌به‌منظور‌افزایش‌سطح‌آگاهی‌کاربران‌در‌خصوص‌مسائ
امنیتی‌کم‌است

ی‌را‌به‌داده‌و‌پیام‌های‌کنترلکنترل‌صنعتی‌تعداد‌بسیار‌زیادی‌از‌سیستم‌های‌از‌رمزنگاری‌استفاده‌می‌شود
.می‌نمایندصورت‌غیر‌رمز‌شده‌ارسال‌

ه‌این‌تست‌نفوذ‌به‌صورت‌ادواری‌در‌شبکه‌کنترلی‌انجام‌نمی‌شود‌و‌زمانی‌هم‌کتست‌نفوذ‌به‌صورت‌ادواری‌انجام‌می‌شود
ختلال‌می‌بایست‌این‌کار‌با‌دقت‌صورت‌پذیرد‌تا‌باعث‌بروز‌امی‌شود‌کار‌انجام‌
.نگردد‌

انجامادواریصورتبهافزارهانرمpatchسازیپیاده
شودمی

لزم‌مست"نرم‌افزاری‌می‌بایست‌با‌دقت‌صورت‌پذیرد‌و‌معمولاpatchپیاده‌سازی‌
می‌باشدکنترل‌صنعتی‌هماهنگی‌با‌شرکت‌فروشنده‌تجهیزات‌

صورتبه"معمولاواستلازماطلاعاتامنیتممیزی
شودمیانجامادواری

ممیزی‌امنیت‌اطلاعات‌بطور‌ادواری‌انجام‌نمی‌شود

ایوجایگرینسالپنجتاسههر"معمولاتجهیزات
یابندمیارتقاء

.‌‌ردند‌تجهیزات‌استفاده‌شده‌برای‌مدتی‌طولانی‌و‌بدون‌جایگزینی‌استفاده‌می‌گ
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معماری لایه بندی شده•

فایروال کنترل صنعتی بومی با قابلیت بازرسی عمیق پروتکل های کنترل صنعتی•

عتیسامانه تشخیص نفوذ صنعتی بومی با قابلیت شناسایی امضای تهدیدات کنترل صن•

•SIEM کنترل صنعتی بومی با قابلیت همبسته سازی رخدادهای مبتنی برIT وOT

بومیDLPراهکارهای •

راهکارهای هانی پات بومی•

بومیDAMراهکارهای •

ضدبدافزار بومی•
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Corporate Zone

Corporate 
DMZ

Honepot

Control Zone

Field Location

Safety Zone

Control     
DMZ

حیاتی و حساسکلی سطح پدافندی معماری 
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امنیتیناحیه‌هایتعیین

استامنیتینواحیدقی تعیینعم ،دردفاعاستراتژیطراحیبرایشروعنقطهبهترین

•External zone:اینترنت،باارتباطناحیهpeerپرخطرترینناحیهاین.خارجیپشتیبانسرورهایوها
.استامنیتیازنظرآن‌هااولویت‌ترینکمامامنطقه،

•Corporate Zone:سرورهایمانندهمکار،سرورهایبهاتصالناحیهEmail،سرورهایDNSاین...و
رخطریپامنیتیناحیهخارجیناحیهباآناتصالوداردقرارآندرکهسرورهاییحجمدلیلبهنیزناحیه
.استکمترنواحیسایرازوبیشترخارجیناحیهازآنسازیامناولویتمی‌رود،شماربه
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امنیتیناحیه‌هایتعیین
استامنیتینواحیدقی تعیینعم ،دردفاعاستراتژیطراحیبرایشروعنقطهبهترین

•Manufacturing/Data Zone:ناحیهومی‌رودشماربهداده‌هامدیریتوذخیرهناحیهناحیه،این
ی طرازکهمهماطلاعاتبالایحجمبهتوجهبا.می‌رودشماربهنواحیسایربااطلاعاتوداده‌هاتبادل
یتاولونیزآنسازیامنومی‌رودشماربهپرخطرامنیتیازنظرناحیهاینمی‌شود،تبادلناحیهاین

.داردقبلینواحیازبالاتری

•Cell Zone:مانندکنترل‌کننده‌هاییقرارگیریمحلناحیهاینPLC،HMIامنیتیاولویت.است...و
.بالاستبسیارناحیهاین

•Safety Zone:یولمی‌شودمحسوبکم‌خطرناحیه‌ای.استامنیتیکنترلتجهیزاتقرارگیریمحل
.داراستنواحیسایربینرااولویتبالاترینآنامنیتحفظ
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امنیتیناحیه‌هایتعیین
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DMZنواحیایجاد

ازنواحیاینجداسازیوDMZناحیهبه‌عنوانناحیهچندینتعریفعم ،دردفاعاستراتژیایجادبرایبعدیلایه•

.استنواحیسایر

.شوندجداسازیدسترسیمجوزوکارکرداساسبربایدDMZنواحی•

.هستندمستقیمتعاملدراینترنتمانندخارجیشبکهباکههستندنواحیدرواقعDMZنواحی•

باقیناحیهایندرحملهاینترنت،طری ازحمله‌ایدادنرخصورتدرکهمی‌شودموجبنواحیاینجداسازی•

.شودواردکمتریآسیبهستند،حساساطلاعاتحاویکهاصلیسرورهایبهوبماند
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فایروالازاستفاده
می کنندتعریفمختلفنواحیبینارتباطبرایرامحکمیقوانینفایروال ها

•:Packet Filter Firewallsلایهدرفایروالاینnetworkبرومی کندتحلیلمی شوند،تبادلمختلفشبکه هایبینرابسته هاییوداردکاربرد

جزئیاتربمبتنیهایفیلترینگانواع.می کندحذفرابسته هاازبرخیومی دهدتبادلاجازهبسته هاازبرخیبهشدهتعریفقوانیناساس

بستهرویبرنظارتازتریدقیقسطحکهکندمیفراهمرا(DPI)هابستهعمیقبازرسیقابلیت،هابستهpayloadنظیرتبادلحالدرهایبسته

.کندمیفراهمراصنعتیکنترلهایپروتکلپایهبرانتقالحالدرهای

•Proxy Gateway Firewalls:واسطیکنقشدرفایروال هااینproxy،لایهدر.می کنندپنهانمی کنندمحافظتآنازکهراشبکه هایی

Applicationیکمانندومی کندعملgatewayنآازبایدارتباطاتتمامیونمی دهدراتعریف نشده ایارتباطهیچاجازهومی گیردقرارارتباطراهسر

مناسبDMZنواحیازمحافظتبرایهمچنینوBusinessوکنترللایه هایجداسازیبرایفایروالنوعاینصنعتیکنترلشبکه هایدر.کندعبور

است
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فایروالازاستفاده

•:Host Firewallsفایروال هایHostاست،شدهنصبآنرویکهسیستمیسرویس هایوپورت هاازکههستندنرم افزاریراهکارهای

فایروال هااینرویمناسبقوانینتعریفبامی توانکههستندHostفایروالدارایحاضرحالدرسیستم عامل هاازبسیاری.می کندمحافظت

تمامییروبایدوداردزیادیاهمیتصنعتیکنترلشبکه هایدرنیزفایروالنوعاین.کردمحدودراسیستمسرویس هایوپورت هاترافیک

.شودپیکربندیبه خوبیونصبسرورها

•PLC/Field Level Firewalls:فایروال هایPLCبهمتصلخطوطبهمستقیماًکههستندسخت افزاریفایروال هایDeviceوصلها

.می کننداضافهکنترلیسیستم هایوهاRTUها،PLCبهراامنیتیقابلیت هایفایروال هااینمی شوند
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فایروالازاستفاده
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نفوذتشخیزسیستم‌هایازاستفاده
هشبکتبادلاتدرخطرسازالگوهایبررسیبهنفوذتشخیزسیستم‌های
به‌عنوانراآن‌هاناشناختهیاخطرسازالگوهایکشفصورتدرومی‌پردازند
.می‌دهندگزارشسیستمبهنفوذوحملهاحتمال
نترلکسیستم‌هایدرنفوذتشخیزسیستم‌هایدربایدکهنکاتیمهم‌ترین
:ازعبارت‌اندبگیرند،قرارتوجهموردصنعتی

ICS/SCADAسیستم‌هایمختزنفوذتشخیزابزارهایوبسته‌هاازاستفاده•

فایروال‌هاپشتدرنفوذتشخیزسیستم‌هایازاستفاده•
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نفوذتشخیزسیستم‌هایازاستفاده
نفوذتشخیزبرایابزاریبه‌عنوانlogفایل‌هایازاستفاده•
Securityابزارهای• Information & Event Management (SIEM)

.کنندایجادنفوذالگویتشخیزبرایدیدگاهیمی‌توانند
دررامناسبهشدارهایکهگرددپیکربندیبه‌گونه‌اینفوذتشخیزسیستم•

.بدهدذیربطافرادبهزمانکوتاه‌ترین
هشبکدرمشکوكفعالیت‌هایسریعتشخیزبرایداخلیهایhoneypotاز•

.شوداستفاده
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(SIEM)امنیتیرخدادهایواطلاعاتمدیریتسامانه

عاتاطلاتمامیثبتورویدادهادادنرخهنگامدرسیستمعملکردنحوهعمقدردفاعاستراتژیدرمهممواردازیکی

.استرویدادآنپیگیریوردگیریبرایموردنیاز

Securityسامانه• Incident Event Management (SIEM)بهومی دهدانجاممرکزیبه صورترارویدادهاثبتومانیتورینگوظیفه

IDSشاملامنیتیابزارهایتمامیlogجمع آوری logs،Firewall logsوLogمی پردازدسیستماجزاسایر.

همکناربامی تواندسیستمتحلیلگرومی دهدرخسیستمدرحمله ایکهداردزمانیرااستفادهبیشترینSIEMابزار•

.کندکشفرا...وحمله کنندهفردحمله،روشها،Logگذاشتن 281



مدیریتسامانه
رخدادهایواطلاعات
(SIEM)امنیتی
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ارتباطسازییک‌طرفهبرایدیتادیودازاستفاده

انامکومی‌شودارسالیک‌طرفهبه‌صورتآن‌هارویترافیککهمی‌شودگفتهشبکهدرارتباطیلینک‌هایبهدیتادیود•

.نداردوجودمسیرهااینولینک‌هااینرویاطلاعاتبرگشت

کنترلتمسیسواردرااطلاعاتیوگذشتهدفاعیسیستم‌هایسدازبتواندنفوذگرنحوهربهدرصورتی‌کهدفاعیروشایندر•

وکندتدریافسیستمسمتازپاسخینمی‌تواندبه‌هیچ‌وجه(کندارسالسیستمبهرادرخواستیمثالبرای)کندصنعتی

.شدخواهدحفظداده‌هامحرمانگیدرنتیجه

استفادهدهادیودیتاازبایدندارد،وجوداطلاعاتبرگشتبهنیازیواستیک‌طرفهارتباطمسیرکهشبکهلینک‌هایتمامیدر•

.شود
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ارتباطسازییک‌طرفهبرایدیتادیودازاستفاده
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امنیتیسیاست‌هایتعریف

.استصنعتیکنترلسیستم‌هایسازیامندرمهمیقدمامنیتیسیاست‌هایتعریف•

.دارندکاربردنیزصنعتیکنترلسیستم‌هایدرمی‌شوند،تعریفITسیستم‌هایدرکهامنیتیسیاست‌هایازبسیاری•

.ی‌کندممشخزاطلاعاتیوفیزیکیسرمایه‌هایازمحافظتبرایراسامانهیکبرنامه‌هایکهاستسندیامنیتیسیاست•
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امنیتیسیاست‌هایتعریف
:ازعبارت‌انددارندزیادیاهمیتامنیتیسیاست‌هایتعریفبرایکهنکاتی

.باشدقابل‌اعمالوعملیبایدسیاست•

.بگذاردتأثیرسیستمکاراییروینبایدشدهتعریفسیاست•

.کندواردسیستمبهرازیادیهزینهنبایدشدهتعریفسیاست•

.شودتعیینسیستممجریوسیستممدیرمشورتبابایدسیاست‌ها•

.دکننتغییرسازماننیازمندی‌هایوفناوری‌هاتغییراتاساسبروباشندبه‌روزبایدسیاست‌ها•

.شودمشخزبخشایندربایددارایی‌هابهافراددسترسیتعیین•
286



امنیتیسیاست‌هایتعریف
:می‌شودتشکیلزیراجزایازامنیتیسیاستهرساختار

سیاستموضوعبارابطهدرعبارتی•

سازمانمحیطدرسیاستاجرایچگونگی•

سیاستدرتأثیرگذارمختلفافرادمسئولیتونقش•

است؟انعطاف‌پذیرمیزانچهبهسیاست•

غیرمجازومجازفرایندهایوفعالیت‌ها،اعمال•

سیاستانعطافعدموسخت‌گیریموارد• 287



امندورراهدسترسی

امکاناتبهمهمقابلیتیکبه‌عنوانرادورراهدسترسی،هاتکنولوژیازبسیاریامروزه

ازهاستفادبهنیازدورراهدسترسی‌هایوارتباطاتسازیامنبرایاماکرده‌اند؛اضافهخود

وهاVPNبهمی‌توانآن‌هاازجملهکهاستبستراینسازیامنپروتکل‌هایوتکنولوژیها

.کرداشارهچندفاکتورههویت‌هایاحراز
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امندورراهدسترسی
:صنعتیکنترلسیستم هایدرامندورراهدسترسیپیاده سازیبراینکاتمهم ترین

معروفدورراهپروتکل هایبرایTCPپورتتغییر•
splitازاستفادهامکانکهبه گونه ایVPNپیکربندیتغییر• tunnelingباشدنداشتهوجود.
رویدادنگاریسیستمدرشده،ایجاددورراهنشست هایتمامیثبت•
دورراهنشست هایتمامیبرایچندفاکتورههویتاحرازازاستفاده•
غیرقابل اعتمادشبکه هایرویارتباطاتهمهرمزنگاری•
دورراهکاربرانبرایپیچیدهبسیاررمزهایازاستفاده•
وجودDMZناحیهبهفقطدسترسیمثالبرای.شبکهازکوچکیبخشبهدورراهدسترسیکردنمحدود•

.شودانجامناحیهاینطریقازسرورهاسایربهدسترسیوباشدداشته
.می دهدقراربررسیموردرادورراهترافیکتمامی(IDS)نفوذتشخیصسیستماینکهازاطمینان•
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بی‌سیمارتباطاتسازیامن
ایریسک‌هصنعتی،کنترلسیستم‌هایبهبی‌سیماتصالاتازاستفاده
استکردهاضافهسیستم‌هااینبهراجدیدی
:ازعبارت‌انددورراهبی‌سیمارتباطاتسازیامنبرایراهکارهامهم‌ترین

(هاWLAN)بی‌سیمهایLANبرایامنیتیسیاست‌هایتعریف•
فایروالیکازاستفادهباسیمیهایLANازبی‌سیمهایLANجداسازی•
.باشدامکان‌پذیرهویتاحرازازپستنهاهاWLANبهدسترسی•
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بی‌سیمارتباطاتسازیامن
.شودرمزقویرمزنگاریالگوریتم‌هایازاستفادهباWLANترافیک•
ان‌پذیرامکآنتن‌هابهدسترسیمنطقهازخارجوشودتعریفمحدودیمنطقهبرایبی‌سیمآنتن‌هایتوان•

.نباشد
.شودانجاممتناوببه‌صورتبی‌سیمشبکهبهغیرمجازدسترسینقاطیافتنبرایپویش•

SSIDانتقال• beaconشودغیرفعال.
.شوداستفادهWLANشبکهدرایستاهایIPآدرساز•
.نمی‌شوندمنتقلبی‌سیمشبکهدرسیمیشبکهدرشدهبرادکستARPبسته‌هایاینکهازاطمینان•
•Wi-Fi Protected Setup (WPS)مطمئنآنبودنغیرفعالازمتناوببه‌صورتوکنیدغیرفعالرا

.شوید
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وصله‌هاآخرینازاستفادهووصله‌هامدیریت
ازیاریبسدر.می رودشماربهصنعتیکنترلسیستم هایامنیتدرمهمیبسیارمؤلفهوصله هامدیریت•

برایشدهمنتشروصله هایازاستفادهشدهکشفآسیب پذیری هایبامقابلهبرایراه حلتنهاموارد
.استآسیب پذیری

سیستمکارکردوصلهازاستفادهاستممکنگاهیکهاستاینداردوجودوصله هاازاستفادهدرکهمشکلی•
کندمواجهاختلالبارا

:ازعبارت اندوصله هامدیریتبراینکاتمهم ترین
oسیستمبارابطهدرشدهکشفآسیب پذیری هایازاطلاعاتآخرینهموارهبایدسیستممدیریتICSمورد

.بیاورددستبهراخودمدیریت
oونرم افزارهاتمامیبرایشدهمنتشروصله هایآخرینازکاملیاطلاعاتهموارهبایدسیستممدیریت

.آورددستبهخودمدیریتموردICSسیستمسخت افزارهای
oداردمسیستبرایضررهاییچهوفوایدچهوصلهیکازاستفادهاینکهفهمیدنبرایریسکتحلیلاز

.کنداستفاده
oواقعیطمحیدروصله هابه کارگیریسپسوتستمحیطدرامنیتیوصله هایآخرینتستوبه کارگیری
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فیزیکیدسترسیسازیامن
لازمایاستانداردهباامنمکانیدرصنعتیکنترلسیستم هایسرورهایوتجهیزاتنگه داشتن•

.استامنصنعتیکنترلسامانهیکداشتنبرایاصولاولینازیکی
دومویطبیعحوادثبرابردرامنیتاول.بگیردقرارتوجهموردبایدجهتچندازفیزیکیامنیت•

.غیرمجازافرادفیزیکیدسترسیبرابردرامنیت
روریضغیرعمدیوطبیعیحوادثبرابردرتجهیزاتوسرورهاامنیتحفظبرایکهاصولیازبرخی
:است

تیبان در دسترس بودن تجهیزات یدکی که در صورت خرابی یک تجهیز بتوان از آن ها به عنوان پش-
.استفاده نمود

دماورطوبتکنترلسنسورهاینصب-
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فیزیکیدسترسیسازیامن

هواتصفیهسیستم هاینصب-

دودبهحساسسنسورهایبهمجهزحریقاعلاموآتش نشانیتجهیزاتازاستفاده-

یکنواختیعتوزبهاقدامشهری،برقولتاژتغییراتهنگامدرکهبرقکنترلسیستم هایبهتجهیز-
.نمایدمرکزبهبرقثابتولتاژباو

بهارخودکوآنیبه صورتشهری،برققطعصورتدرکهبرقپشتیبانسیستم هایبهتجهیز-
.باشدسرویس دهیبهقادربی وقفه،همطولانیزمانمدتدرونمودهاقدامآنبرقتأمین

صورتبه آسانیآن هامیانازعبورامکانلازم،مواقعدرکهباشدبه گونه ایتجهیزاتچیدمان-
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فیزیکیدسترسیسازیامن
:ازعبارت‌اندشود،رعایتبایدغیرمجازافرادبرابردرسامانهفیزیکیامنیتیبرایکهسیاست‌هایی

وکلیدهانوعوتعداددزدگیر،سامانه‌هایچونمواردیبایدتجهیزات،قرارگیریمحلبهورودسیاست‌هایدر-

بایددارند،عهدهبررامحلنظافتکهافرادیازجملهسازمانیاشخزهرورودبرایمجاززمانآن‌ها،دارندگان

.باشدمشخز

.لازم‌است‌مشخز‌شود‌که‌مراجعان،‌مجاز‌به‌رفت‌وآمد‌در‌کدام‌بخش‌های‌سازمان‌هستند-

امهنگدرکهاستمهمیمسائلازوسایل،فیزیکیشرحوسریالشمارهشاملموجودتجهیزاتفهرستتهیه‌ی-

.شودگرفتهنادیدهنبایدامنیتیسیاست‌هایتدوین

ازنیزهستندمهماطلاعاتدربرگیرنده‌یکهکاغذهاییبردنبینازوانداختندوربرایمشخزبرنامه‌ایداشتن-

.استامنیتیسیاستیکضروریات
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رویدادهابهمناسبواکنشورویدادهاپیش‌بینی

واکنشوکندپیش‌بینیبدهدرویسیستمدراستممکنکهرارویدادهاییامکانحدتابایدصنعتیکنترلسیستمیک

.دهدنشانرویدادهنگامدررامناسب

:استزیرفعالیت‌هایشاملمناسبواکنشورویدادپیش‌بینیرویه

رویدادتشخیز•

رویدادبهپاسخ•

رویدادازپسسیستمبازیابی•
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رویدادهابهمناسبواکنشورویدادهاپیش‌بینی
:استزیربه صورتصنعتیکنترلسیستم هایدررویدادهابهواکنشبرایمناسببرنامهیکبه کارگیریبراینکاتمهم ترین

هنگامداندبفردهرکهصورتیبه.باشدمشخصحملهکنترلبرایکارکنانازهریکنقشآندرکهحملهبهواکنشدربرنامهیکتعریف•

.داردوظیفه ایچهحملهیکدادنرخ

.کننداتخاذراکلیدیتصمیم هایحملهدادنرخهنگامدرکهحملهمدیرعنوانباافرادیکردنمشخص•

.دهندلاعاطهستندتصمیم گیریمسئولکهدیگریگروهبهمی دهدرخسیستمدرکهراغیرمتعارفیرویدادهایبایدکارکنانازگروهی•

.باشدمدونوشدهتعریفپیشازبایدشوندگزارشبایدکهمواردیواطلاع رسانینحوه

برتابگیردرارقسیستممدیراناختیاردروشودتدوینشد،دادهرخسیستمدرآنچهتمامیازگزارشیبایدسیستمبازیابیازپس•

.شوداصلاحومشخصرویدادبهواکنشبرنامهنواقصومشکلاتگزارشایناساس
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رویدادازپسسیستمبازیابیوگیریپشتیبان
ازراخودکاروبازگرددخودقبلیحالتبهبتواندبایدسیستممی‌زند،سیستمیکبهرویدادیککهآسیب‌هاییورویدادیکازپس•

.سربگیرد

اینکهگرماست،مشکلبسیاراسترفتهبینازکهباارزشیداده‌هایبازگرداندنواستگذاشتهسیستمرویرویدادکهاثراتیتمامیحذف•

.کندنگهدارینیزپشتیبانسیستمدرراخودباارزشاطلاعاتوباشدپشتیبانسیستمیکدارایسیستم

:کردخلاصهزیربه‌صورتمی‌توانرارویدادیکدادنرخازپسآلودهسیستمیکبازیابیبراینکاتمهم‌ترین

oشوندگیریپشتیبانهفتگییاروزانهبه‌صورتهستندباارزشداده‌هایواطلاعاتدارایکهسیستم‌هاییکهشودحاصلاطمینان.

oبودخواهندقابل‌استفادهداده‌هااینلازممواقعدرکهشودحاصلاطمینانتاشوندبازسازیوتستپشتیبانسیستمرویداده‌های.

oشوندمحافظتفیزیکیامنمکان‌هایدرپشتیبانسرورهای.

oشودذخیرهشدهرمزنگاریبه‌صورتپشتیباناطلاعات.
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سیستم‌هاکاربرانبهپدافندی-امنیتیاصولآموزش

تااشندبداشتهنیزرامداومیآموزشیدوره‌هایبایدشبکه،امنیتاصلیدوره‌هایگذراندنبرعلاوهشبکهامنیتمدیران•

.ندکنپیدااطلاعشبکه‌هادراطلاعاتآخرینوحملاتتغییرات،آخرینازوکنندبه‌روزراخودامنیتیاطلاعاتهمواره

موارههبایدسیستممدیروباشدمتفاوتسیستم‌هابهکاربراندسترسیسطحاساسبربایدامنیتآموزشدوره‌های•

موظفارآن‌هاوگذاشتهکاربراناختیاردرسیستمکاربراننیازاساسبرراامنیتزمینهدرشدهمنتشراطلاعاتآخرین

.کنداطلاعاتبه‌کارگیریومطالعهبه
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رمزنگاریمکانیسم‌هایبه‌کارگیری

.شودانجامشدهرمزبه‌صورتبایدصنعتیکنترلسیستمیکدرسیستمزیردوهربینارتباطهر•

استضروریآن‌هادرامکاناینفعال‌سازیکهدارندرارمزنگاریامکانخودپروتکل‌هاوتجهیزاتازبرخی•

شوندمجهزرمزنگاریبرایاضافیتجهیزاتبابایدندارندتوکاربه‌صورترمزنگاریامکانکهتجهیزاتی•

.کندارسالدیگریزیرسیستمبهسپسوکردهرمزرااطلاعاتابتدازیرسیستمهر•

.
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VSATارتباطاتسازیامن

:VSATارتباطاتسازیامنبراینکاتمهم‌ترین

یرنظدیگریامنپورتباپیش‌فرضپورتنیازصورتدریاوشودبستهتجهیزاتایندرtelnetپورت•

sshشودجایگزین.

.باشداجباریهاVSATبهاتصالبرایپیش‌فرضگذرواژه‌هایتغییر•

باشدنداشتهوجودهاVSATبهاتصالبرایحدسقابلوسادهگذرواژه‌هایتعریفامکان•
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AAAسرورهایازاستفاده

...ووعمتنسیاست‌هایبامختلفهایدادهپایگاهوجودمختلفسرویس‌هایراه‌اندازیپیدرشبکهسرورهایتعدادافزایش•

رکاربکردناضافهجهتمدتیازپسبه‌طوری‌کهکردخواهدایجادمختلفمنابعبهفردهربرایمتنوعیدسترسی‌های

.داشتخواهدوجودسرورچندیندرآنتعریفبهنیازسیستم،بهجدید

AAAپیاده‌سازیوتعریف• Serverارتنظمتمرکزصورتبهشبکهمنابعبهکاربراندسترسیبرکهتدبیرهاستازیکی

.داشتخواهد

.می‌کندفراهمشبکهکامپیوتریمنابعبهراکاربراندسترسیامکانکهاستسروریکAAAسرور•

نتیجهومی‌آوردفراهممتمرکزبه‌صورتراAccountingوAuthentication،Authorizationسرویس‌هایسرور،این•

افزایشچشمگیریبه‌صورتدسترسیکنترلوهویتاحرازپروسهدرراامنیتسطحکهاستاینAAAسرورازاستفاده

.می‌دهد
.
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برنامهکدبازبینی

محصولاتدکتولیددرسهل‌انگاریازناشیصنعتیکنترلسیستم‌هایدرامنیتیمشکلاتازبسیاری•

.استآنآسیب‌پذیرنقاطبررسیبرایکدبازبینیعدمو

.دکراستفادهکدتحلیلابزارهایازمی‌توانبرنامه‌هاکددرموجودآسیب‌پذیری‌هایبررسیبرای•

خیزتشبهقادراماکنند؛کشفکددرراموجودآسیب‌پذیری‌هایتمامنمی‌توانندمعمولاًابزارهااین•

.هستندکدآسیب‌پذیری‌هایازبرخی
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ورودیاعتبارسنجی
.استصنعتیکنترلمحصولاتکدبررسیدرقسمت‌هامهم‌ترینازداده‌هااعتبارسنجیبررسی•

...وداده‌هامعتبرغیراندازه‌یونوع،SQLپرس‌وجوهایدرغیرمجازکاراکترهایاسکریپت‌ها،مانندمعتبرغیرورودی‌های•

CrossوSQLتزری بافر،سرریزمانندحملاتیموجبمی‌توانندورودیدر Site Scriptingغیرمجازدسترسی‌هایوشده

.آورندفراهمرا

موردبایددادهورودمناط کلیه‌یوپرس‌وجوهاکوکی‌ها،هدرها،.شودانجامورودی‌هاتمامرویبایداعتبارسنجی•

قابل‌قبول‌یبازهدرثانیاًوندارندرامطلوبفرمتاولاًکهپارامترهاییمی‌بایستمکانیسمایندر.گیرندقراراعتبارسنجی

.شوندردنیستند،(...ونوعطول،ازنظر)
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بافرسرریزمشکلرفع

باشد،گرفتهنانجامورودیداده  هایاندازه  یرویکافیاعتبارسنجیهنگامی کهکهمی باشدامنیتیآسیب پذیری  هایمعمول ترینازیکیبافرسرریز•

.کرداستفادهحافظهمحتوایجایگزینیبرایمی توانشکافایناز.می دهدرخ

.می شودریختههمسایهحافظهفضایدراضافیداده یباشد،بافرطولازبیشبافردرنوشته شدهدادههنگامی که•

.می دهددستازراخوداجراییکنترلاجراحالدرپروسهدرنتیجهوشدهجایگزینمی تواندحافظهفضایاینبافر،سرریزحمله یتوسط•

کدآدرسمی تواندرنفوذگبافر،سرریزحمله یباکهترتیببدین.کنداستفادهمختلفدستوراتاجرایبرایبافرسرریزموقعیتازمی تواندنفوذگر•

.شدخواهداجرانفوذگرکدجاری،برنامه یاجرایاتمامازبعددرنتیجهوکندجایگزینحافظهدرراخود

توجهباهکباشدشدهطراحیطوریبایدکاربردیبرنامه ی.باشندداشتهورودیداده ینوعوطولازنظرمشخصیحدودبایدورودیفیلدهایتمام•

.نکندواردراآن هاحدودازمتجاوزمقداریدسترسی،هردربافرهاوآرایه هامحدوده یبه
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XSSآسیب‌پذیریرفع

crossآسیب‌پذیری• site scriptingیکازنفوذگرکهمی‌دهدرخهنگامیweb applicationبرای

.می‌کنداستفادهدیگرکاربریبهاسکریپتیکشکلبهخطرناكکدیارسال

.می‌کنداستفادهاعتمادقابلکاربریکبهمخرب،اسکریپتارسالبرایXSSازنفوذگر•

اجازه‌یتنهاحداقلیاوکردجلوگیریHTMLشکلبهکاربرورودیازبایدXSSازجلوگیریبرای.•

&،#،(،)،>،<:کردحذفورودیازرازیرکاراکترهایودادراویژه‌ایکاراکترهایوهاtagازاستفاده
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SQLتزری آسیب‌پذیریرفع

.باشدخطرسازبسیارمی تواندSQLتزریقآسیب پذیریمی شود،استفاده دادهپایگاهازکهصنعتیکنترلسیستم هایدر•

نفوذگرکیو شودساختهمی کندواردکهداده هاییازپویا،به صورتپرس وجوتولیدکهآنجاستسیستم هاایندرآسیب پذیرنقطه•

دسترسی هایایجادباعثوکندپردلخواهشSQLدستوراتبارافیلدهااینمحتویاتمی تواندآشناست،SQLزبانباکهحرفه ای

.شودبانکدرموجوداطلاعاتبهخطرناکی

وشدهجاسازیورودیداده هایدرپرس وجوهاآن،به واسطه یکهاستمشکلیSQL پرس وجوهایدرغیرمجازکاراکترهایقبول•

.می کننداجراداده هاپایگاهدرراجعلیدستوراتی

بارسنجیاعتخوبیبهبایدمی شودساختهدادهپایگاهبهپرس وجوییآن هاازاستفادهباکهورودی هاییحملهاینازجلوگیریبرای•

.شوندحذف---;'مانندمخربکاراکترهایوشود
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ری سازی صنعت سایبضرورت بومی 

به ویژه سامانه های پایه و اساسی

سایبری
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قرارروزیسیاسمسائلتاثیرتحتشدتبهخارجیفناوریشرکتهایباالمللیبینقراردادهایکهشرایطیدر•

سامانهدخریقراردادانعقاددارند،قراراروپاییکشورچندوآمریکااختیاردراصولاًتکنولوژی هااینگونهودارند

ملینیتامصلاحبهکلدروبودهنادرستاساساً آن هاازمستقیمغیریامستقیمبصورتسایبریامنیتهای

.نیستکشور

درجزیییاکلیبطورکهاستشرکت هاییاختیاردرسازمانیبزرگنرم افزارهایتوسعهوتولیدصنعت•

ونهانپخصمانهمواضعدارایعموماًکشورهااینآنجاییکهازودارندقراراستعمارگرذاتاً وپیشرفته کشورهای

ناوریفخریداریبنابراینهستند،ترقیحالدریاومستقلکشورهایعلیهبراقتصادیوسیاسیآشکار

ازمانهایساطلاعاتیسیستم هایبرنظارتونفوذبرایرافرصتبهترینمراجعیچنینازامنیتیسیستم های

.می دهدقرارمتخاصماناختیاردرکشورهاداخلی
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موردیزاتتجهشبکهامنیتسامانهیکفنیقابلیت هایوالگوهاشناساییروشهایوتولیدفناوری•

ازیکیخودپیچیده،حملاتبامقابلهوشناساییدرحساسوحیاتیزیرساختهایدراستفاده

.شودداشتهنگاهمحرمانهومخفیاکیداًبایدکهاستپارامترهایی

توسطحملاتازمتفاوتیالگوهایتشخیصافزودنامکاندفاعیوامنیتیهایسامانههرچند•

شفکواطلاعاتفن آوریافزونروزپیشرفت هایبهتوجهباولیمی نمایدمهیاراسیستممدیران

ووریآبه روزتغییرات، اعمالامکانمی بایستبرداریبهرهزمانطولدرامنیتی،کاستی هایوخلل

.باشدمهیاجدیدامکاناتافزودن
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یاامنیتینرم افزاریکساختفن آوریبهآن هامتخصصینوکنندهتولیدشرکت هایآشنایی•

شرکت هااینهمکاریبرایلازمانگیزهمی تواندبحرانبروزیابین المللیخاصشرایطدرزیرساختی

.کنددایجاکنندهمصرفاطلاعاتیسیستم هایبهنفوذمنظوربهرادولت هاباآن هامتخصصینیا

یاسازمانیکشده اند،شناساییعموماًخارجیمحصولاتاستراتژی هایوکارروش کهشرایطیدر•

زمایشگاهیآشرایطدرمشابهزیرساختییاامنیتیسامانهخریدبامی تواندبسادگیمتخاصمکشور

واندنمی تداخلتولیدمحصولیکهمانندمحصولیهیچلذا.نمایدتجربهراکشوربهحملهروش

شبکه هایواطلاعاتیسیستم هایدرموجوداطلاعاتمجموعهازاستفادهبرناظردقیقبصورت

.باشدکشورداخلی
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بهکهآن هانیزو…،Google،Yahooماننداینترنتیخدماتبزرگشرکت هایتمامتقریباً•

خاصسرویس هایارائهبهمتعهدپردازند،میسازمانیردهدراطلاعاتامنیتتجهیزاتتولید

.هستندخودمتبوعکشورهایامنیتیسرویس هایوسازمانهابهاطلاعاتی

بااملکرفتاریتطبیقوسازیسفارشقابلیتازداخلتولیدزیرساختییاامنیتیسامانهیک•

ومیبمشترینیازهایاساسبرمداومتوسعهوسازیبهینهامکانواستبرخوردارمشترینیازهای

.داردرا
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دردسترسمهمترهمهازومشکلاترفعتغییرات،اعمالاستفاده،آموزشنگهداری،خرید،هزینه•

لایلیدمهمترینجملهازنرم افزاردرمخفینفوذراه هاینداشتنازاطمینانحصولوبرنامهکدبودن

.می کندارجحخارجینسخه برراداخلیمحصولیکتهیهکهاست

یستمهایسوپنهانینفوذراه هایتعبیهبرایمناسببستریامنیتیهایسامانهفن آوریپیچیدگی•

باویممستقغیربصورتحتیسیستم هااین گونهفروشدیگربیانبه.استاطلاعاتجاسوسی

رایبفن آوریاینصاحبکشورهایبزرگبسیارآرزوهایجملهازایران،مانندکشورهاییبهواسطه

.استکشور هادیگرشبکه هایازاطلاعاتیبهدست یابی
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افزار،سختافزار،نرمحوزهچهاردرآزمایشگاههابندیرتبهوارزیابیهایشاخزاستخراج•

Labپروتکلوالگوریتمشبکه،تجهیزاتوشبکه evaluation_Software.xlsx

Lab_evaluation_HARDWARE.xlsx

هایرخدادواطلاعاتمدیریتسامانه)سایبریمحصولاتپدافندیارزیابیهایشاخزاستخراج•

تمدیریکاربردی،هایبرنامهلایهآتشدیوارهبعدی،نسلآتشدیوارهآتش،دیوارهامنیتی،

SOC-.xlsxIDS(نفوذازجلوگیری/تشخیزسامانهتهدیدات،یکپارچه IPS

Evaluation.xlsx

کشورسایبریامنیتیارزیابیمراکزوهاآزمایشگاهبندیرتبهوساماندهی•
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نامباجدیدمستندیکZero Days،رآمددنمایشبهبرلینفیلمفستیوالدرباراولینبرای.

برایاسراییلوآمریکامشترکتلاش هایوشدهساختهگیبنیآلکستوسطمستنداین

.می کندافشاراایراندرخرابکاریطراحی

ردحیاتیهایزیرساختازبرخیانداختنکارازوکردنفلجهدفباعملیاتیکاملاپروژه

ایران
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استبودهبزرگپروژهاینازکوچکیبخشتنهانت،استاکسنظیرافزاریبد.

پروژهNitro Zeusسالدرکاملشکلبهولیدارد،بوشدولتدرراخودهایریشهالبته

.استرسیدهتکاملبه2010و2009

سایبریامنیتفرماندهینظرزیرساله،7تلاشیکبرنامهاین(CyberCommand)و

.بودآمریکا،NASملیامنیتسازمان

مذاکراتخوردنشکستصورتدرایرانبامقابلهبرایراطرحی
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اگر مدیران کشور اهمیت این مسئله را درک

توسعه نکنند و پدافند غیرعامل به طور شایسته

اً پیدا نکند، کشور در معرض تهدیدهای بعض

ن غیرقابل جبران قرار خواهد گرفت، بنابرای

ای مسئولان بخش های مختلف کشور چه بخشه

افند نظامی و چه بخشهای غیرنظامی، باید با پد

.غیرعامل همکاری کامل و لازم انجام دهند
بیانات رهبر معظم انقلاب اسلامی 

دیدار رئیس و مسئولان سازمان پدافند غیرعامل کشوردر 

3



فندغیرعامل  فند سایبری –اسناد و طرح های سازمان پدا کشور جهت کاهش آسیب پذیری ها قرارگاه پدا

ورو امن سازی اضطراری زیرساخت های سایبری و وابسته به سایبر کش 
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انرژیحوزهسایبری دراضطراریشرایطبهپاسخ•

حمل و نقلحوزهسایبری دراضطراریشرایطبهپاسخ•

بانکیحوزهسایبری دراضطراریشرایطبهپاسخ•

حمل و نقل شهریحوزهسایبری دراضطراریشرایطبهپاسخ•

8

CERP- طرح های پاسخ به شرایط اضطراری در حوزه سایبری/پاسخ_به_شرایط_اضطراری_سایبری_بانکی_.pdf
CERP- طرح های پاسخ به شرایط اضطراری در حوزه سایبری/پاسخ_به_شرایط_اضطراری_سایبری_بانکی_.pdf
CERP- طرح های پاسخ به شرایط اضطراری در حوزه سایبری/پاسخ_به_شرایط_اضطراری_حوزه_انرژی.pdf
CERP- طرح های پاسخ به شرایط اضطراری در حوزه سایبری/پاسخ_به_شرایط_اضطراری_حوزه_انرژی.pdf
CERP- طرح های پاسخ به شرایط اضطراری در حوزه سایبری/پاسخ_به_شرایط_اضطراری_حوزه_حمل و نقل .pdf
CERP- طرح های پاسخ به شرایط اضطراری در حوزه سایبری/پاسخ_به_شرایط_اضطراری_حوزه_حمل و نقل .pdf
CERP- طرح های پاسخ به شرایط اضطراری در حوزه سایبری/پاسخ_به_شرایط_اضطراری_حوزه_شهری.pdf
CERP- طرح های پاسخ به شرایط اضطراری در حوزه سایبری/پاسخ_به_شرایط_اضطراری_حوزه_شهری.pdf
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آماده باش 

(در آستانه رخداد)

مقابله

(حین رخداد)

پس از )بازیابی 
(رخداد

قبل از )آمادگی 
(رخداد



یرتاث،هازیرساختبهاحتمالیسایبریحملاتکهاستآنپاسخاینازاصلیهدف

بتوانوباشدنداشتهپایدارومستمررسانیخدمتنحوهوآنطبیعیعملکردبرخاصی

ایندر.شودجلوگیریخسارتورودازوشناساییراحملهمنشازمان،کمتریندر

بریسایاضطراریشرایطباشدنمواجهبرایسازیآمادهقابلیتازبایستیمرحله

ابوپذیرفتهصورتاضطراریسازیامنرخداد،وقوعازقبلبتوانوبودهبرخوردار

ملاتحشناساییممکن،زمانترینسریعدرتشخیصوپایشورصدازگیریبهره

.شودانجامسایبری
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ابلاغها،زیرمجموعهبههشدارلازم،هایآمادگیتشدیدمرحله،اینازهدف

برایتابعهمراکزسایرودادهمرکزدربحرانمدیریتعواملبهرسمیباشآماده

فاز،ینادر.استسایبریوضعیتتعیینبامتناسبسایبریحملاتبامواجهه

سانکارشناومدیرانوباشدگرفتهصورتبایستیقبلمرحلهاقداماتتمام

باشندکاملآمادگیدرسایبریحملهبامواجههبرایبایستی

12



م،تهاجسازیخنثیعملیاتی،صحنهمدیریتمرحله،ایندراصلیهدف

ازناشیخساراتوصدماتکاهشتهاجم،مسیرهایانحرافوانسداد

گر،دیهایبخشبهحملاتدامنهگسترشازجلوگیریسایبری،تهاجم

.استمهاجممشخصاتوحملهمنشاتعیین

13



داومتوعادیشرایطبازیابیبرایلازماقداماتبایدسایبریحملهوقوعازپس

حداقلبهشدن،خارجدسترساززمانوشوداجراییسرعتبه،وکارکسب

وحملهازناشیخساراتکاهشسایبری،رخدادمدیریت.یابدکاهشممکن

.شودمیانجاممرحلهایندربارفاجعهپیامدهایازپرهیز

14
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امن سازی اضطراری زیرساخت های سایبری و وابسه به سایبر/الگوی امن  سازی اضطراری زیرساختهای سایبری و وابسته به سایبر/الگوی امن   سازی اضطراری زیرساختهای سایبری و وابسته به سایبر.pdf
امن سازی اضطراری زیرساخت های سایبری و وابسه به سایبر/الگوی امن  سازی اضطراری زیرساختهای سایبری و وابسته به سایبر/الگوی امن   سازی اضطراری زیرساختهای سایبری و وابسته به سایبر.pdf


تفهرستهیهوسایبربهوابستهوسایبریهایزیرساختهایگلوگاهشناختوبررسی.1

آنهاازکاملی

اسرعدررسیدگیقابلهایدستهبهشدهشناساییهایگلوگاهبندیاولویتبندی،دسته.2

ششتا)مدتبلنددررسیدگیقابل،(ماهیکحداکثر)مدتمیاندررسیدگیقابلزمان،

.تمدیریقابلولیرفعغیرقابلهایگلوگاهوترطولانیهایزماندررسیدگیقابل،(ماه

17



متولیدستگاهوزیرساختمدیریتبهشدهانجاماقداماتگزارش.3

ذیربطمبادیبهشدهانجاماقداماتگزارش.4

افندیپدوامنیتیمعماریبازنگرینیازدرصورتوغیرمترقبهاضطراریهایبازرسیانجام.5

ماریمعاساسبرارتباطاتسطحشبکه،سطحکاربری،سطحازاعمسطوحتمامدرزیرساخت

عمقدردفاعبرمبتنیلایهبهلایهوامن

18



نترنتایشبکهواداریاینترانتشبکهبهمیزانیهربهوسطحهردرصنعتیکنترلشبکهاتصالعدم.6

پیمانکارهایشرکتدسترسیکنترلتشدید.7

تعمیر،فرایندهایانجاموحساسوحیاتیهایزیرساختبه(کشورازخارج)دورراهازدسترسیقطع.8

خارجیپیمانکارباحداقلیمشاورهبهاکتفاوغیربرخطومحلیبصورترسانیروزبهونگهداری

هاگلوگاهمشکلحلازاطمینانحصولمنظوربهرزمایشوتمرینبرگزاری.9

ذیربطمبادیبهرزمایشدرشدهانجاماقداماتگزارش.10

19



زیرساختضروریهایفعالیتتداومطرح

زیرساختضروریهایفعالیتتداومطرحاجرایوتدوین،تهیه.1

حادثهازپسبازیابیطرحاجرایوتدوین،تهیه.2

سپبازیابیطرحوضروریهایفعالیتتداومطرحکارآمدیتمرینجهترزمایشبرگزاری.3

حادثهاز
20



تحملاوتهدیداتهشداروتشخیصپایش،رصد،سامانهارتقایوتقویت،ایجاد

واتاطلاعفناوریهایسامانهوصنعتیکنترلسیستمهایسطحدودرسایبری

7*24مانیتورینگجهتارتباطات

21



انسانینیرویآموزشیوامنیتیحفاظتی،ملاحظات.5

ازیناناطمحصولو(...وبندیطبقهبندی،حیطهاصولنظیر)شاغلکارکنانامنیتیوحفاظتیدستورالعملکاملاجرایدربازنگری.1

کاملاجرای

کلیدینقاطبهکارکناندسترسیوترددبرایبیومتریکهایسامانهنظیرایمرحلهچندیادوهویتاحرازهایسامانهافزودن.2

زیرساخت

انسانینیرویپالایشطرحاجرایوتهیه.3

.دهدرارقجدیتوجهموردراانسانینیرویهایدسترسیوهاصلاحیتدرمضاعفکنترلتهدیدات،افزایشبهتوجهبادستگاهحراست.4

حساسوحیاتیهایزیرساختومراکزفیزیکیحفاظتهایکنترلتشدیدوهاطرحدربازنگری.5

22



CentOSسازی سیستم عامل امن •

Ubuntuامن سازی سیستم عامل •

امن سازی سیستم عامل ویندوز سرور•

23

امن سازی اضطراری زیرساخت های سایبری و وابسه به سایبر/الزامات و ملاحظات پدافند سایبری برای امن سازی اضطراری سامانه های سایبری/امن سازی سیستم عامل CentOS.pdf
امن سازی اضطراری زیرساخت های سایبری و وابسه به سایبر/الزامات و ملاحظات پدافند سایبری برای امن سازی اضطراری سامانه های سایبری/امن سازی سیستم عامل CentOS.pdf
الزامات و ملاحظات پدافند سایبری در پروژه های کشوری و فناوری های نوین/الزامات و ملاحظات پدافند سایبری در سیستم عامل های ویندوز و لینوکس/امن سازی سیستم عامل Ubuntu.pdf
الزامات و ملاحظات پدافند سایبری در پروژه های کشوری و فناوری های نوین/الزامات و ملاحظات پدافند سایبری در سیستم عامل های ویندوز و لینوکس/امن سازی سیستم عامل Ubuntu.pdf
الزامات و ملاحظات پدافند سایبری در پروژه های کشوری و فناوری های نوین/الزامات و ملاحظات پدافند سایبری در سیستم عامل های ویندوز و لینوکس/امن سازی سیستم عامل ویندوز سرور.pdf
الزامات و ملاحظات پدافند سایبری در پروژه های کشوری و فناوری های نوین/الزامات و ملاحظات پدافند سایبری در سیستم عامل های ویندوز و لینوکس/امن سازی سیستم عامل ویندوز سرور.pdf


آسیب پذیری های سوویچ ها و روترهای •

Huaweiسیسکو و 

امن سازی اضطراری سوییچ ها و روترهای •

Huaweiسیسکو و 

OPCامن سازی اضطراری پروتکل •
24

امن سازی اضطراری زیرساخت های سایبری و وابسه به سایبر/الزامات و ملاحظات پدافند سایبری برای امن سازی اضطراری سامانه های سایبری/امن سازی اضطراری سوییچ ها و روترهای سیسکو و هوایی.pdf
امن سازی اضطراری زیرساخت های سایبری و وابسه به سایبر/الزامات و ملاحظات پدافند سایبری برای امن سازی اضطراری سامانه های سایبری/امن سازی اضطراری سوییچ ها و روترهای سیسکو و هوایی.pdf
امن سازی اضطراری زیرساخت های سایبری و وابسه به سایبر/الزامات و ملاحظات پدافند سایبری برای امن سازی اضطراری سامانه های سایبری/آسیب پذیری های سوویچ ها و روترهای سیسکو و هوایی.pdf
امن سازی اضطراری زیرساخت های سایبری و وابسه به سایبر/الزامات و ملاحظات پدافند سایبری برای امن سازی اضطراری سامانه های سایبری/آسیب پذیری های سوویچ ها و روترهای سیسکو و هوایی.pdf
الزامات و ملاحظات پدافند سایبری در پروژه های کشوری و فناوری های نوین/OPC الزامات و ملاحظات پدافند سایبری در  پروژه امن سازی پروتکل کنترل صنعتی/امن سازی اضطراری پروتکل OPC.pdf
الزامات و ملاحظات پدافند سایبری در پروژه های کشوری و فناوری های نوین/OPC الزامات و ملاحظات پدافند سایبری در  پروژه امن سازی پروتکل کنترل صنعتی/امن سازی اضطراری پروتکل OPC.pdf




به سایبرخطوط راهنما برای شناسایی آسیب پذیری ها و مصون سازی زیرساخت های سایبری و وابسته

طرح های مصون سازی زیرساخت های سایبری و وابسته به سایبر/خطوط راهنما برای شناسایی آسیب پذیری ها و مصون سازی زیرساخت های سایبری و وابسته به سایبر/خطوط راهنما.pdf
طرح های مصون سازی زیرساخت های سایبری و وابسته به سایبر/خطوط راهنما برای شناسایی آسیب پذیری ها و مصون سازی زیرساخت های سایبری و وابسته به سایبر/خطوط راهنما.pdf
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سازماندهی و آموزش تیم های : گام صفر 

اجرایی

ه تشکیل تیم و سازماندهی تیم ها یا نخبه و خبر

برای بررسی و کشف آسیب پذیری

برگزاری آموزش های ارتقاء توانمندی های 

سایبری و پدافند سایبری با دوره های طولی و 

عرضی برای کارشناسان و مدیران زیرساختهای 

سایبری و وابسته به سایبر در سطوح مختلف
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شناسایی، ارزش گذاری و : گام اول

اولویت بندی دارایی ها

ها و شناسایی دارایی ها، مراکز، شبکه

ه زیرساخت های سایبری و وابسته ب

سایبر

ها، مراکز، تعیین سطح اهمیت دارایی

شبکه ها و زیرساخت های سایبری و

حیاتی، وابسته به سایبر به سطوح ویژه،

حساس، مهم و فاقد طبقه بندی
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ری استخراج تهدیدات و آسیب پذی: گام دوم 

های سایبری

ز، احصای تهدیدات سایبری مترتب در مراک

ته به شبکه ها و زیرساخت های سایبری و وابس

سایبر ترسیم بردار تهدیدات

ی تدوین سناریوی تهدید پایه و سناریوها

تهدیدات محتمل

اکز، شناسایی آسیب پذیری های سایبری مر

ته به شبکه ها و زیرساخت های سایبری و وابس

سایبر

-آسیب پذیری-ترسیم ماتریس تهدید

و دارایی برای بررسی برهم کنش تهدیدات

ل آسیب پذیریها  بر روی دارایی ها و تحلی

آسیب پذیری ها-برهم کنش تهدیدات
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بری تعیین مخاطرات سای: گام سوم 

و پیامدسنجی مخاطرات

اعمال) تعیین مخاطرات سایبری 

(تهدیدات بر آسیب پذیری ها

پیامدسنجی مخاطرات و وزن دهی 

ها به به هر یک و تقسیم نمودن پیامد

سه سطح اولیه، ثانویه و نهایی

ابل محاسبه مخاطره و تعیین خطر ق

قبول
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ز، تدوین راهکارهای پدافند سایبری جهت مصون سازی مراک: گام چهارم 

ماری بومی شبکه ها و زیرساخت های سایبری و وابسته به سایبر مطابق با مع

متدولوژی دفاع در عمقپدافند سایبری مبتنی بر 

تدوین راهکارهای پدافند سایبری جهت مصون

ی و سازی مراکز، شبکه ها و زیرساخت های سایبر

دافند وابسته به سایبر مطابق با معماری بومی پ

سایبری مبتنی بر متدولوژی دفاع در عمق

اجرای راهکارهای پدافند سایبری جهت مصون 

ی و سازی مراکز، شبکه ها و زیرساخت های سایبر

اروابسته به سایبر و نظارت بر حسن انجام ک
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تدوین راهکارهای کاهش : گام پنجم

اثرات یا مقابله با حملات سایبری

تهیه )تدوین راهکارهای مقابله با حملات 

دستورالعمل های مدیریتی امنیت و پدافند 

ستانه، سایبری، تعریف فرایندهای کاری قبل، در آ

و ...( و  CSIRTحین و پس از حادثه، تشکیل تیم 

نظارت بر حسن انجام کار

تدوین طرح تداوم خدمات و فعالیت های ضروری

 (BCP ) در صورت بروز بحران سایبری و اجرای

طرح
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ی سنجش میزان آمادگ: گام ششم

زیرساخت های حیاتی و حساس در

برابر حملات سایبری

فوذ، برگزاری ارزیابی های امنیتی، تست ن

ور تمرین و رزمایش های سایبری به منظ

سنجش میزان آمادگی زیرساخت برای

مواجه با رخدادها و حملات سایبری

بری به روز رسانی راه کارهای پدافند سای

ای با توجه به تهدیدات و آسیب پذیری ه

جدید



الزامات و ملاحظات پدافند سایبری در  پروژه انتخابات الکترونیک1.

کشورالزامات و ملاحظات پدافند سایبری در  پروژه دیسپچینگ ملی برق 2.

الزامات و ملاحظات پدافند سایبری در  پروژه شبکه ملی هوشمند برق3.



گازالزامات و ملاحظات پدافند سایبری در  پروژه مانیتورینگ ایستگاه های راه دور 4.

ا صداوسیمو ملاحظات پدافند غیرعامل برای پروژه رسانه تعاملی فراگیر در سازمان الزامات 5.

(IPTV)

الزامات و ملاحظات پدافند سایبری در  پروژه طرح فهام6.



-IEC60870صنعتی و ملاحظات پدافند سایبری در  پروژه امن سازی پروتکل کنترل الزامات 7.

5-104

 OPCصنعتیپروتکل کنترل سازی و ملاحظات پدافند سایبری در  پروژه امن الزامات 8.

کنترل صنعتیپروتکل های الزامات و ملاحظات پدافند سایبری در  پروژه بومی سازی 9.



و ملاحظات پدافند سایبری برای ارائه دهندگان راه حلالزامات 10.

(MSSP)شده های امنیتی مدیریت 

ن ابری و امنیت آالزامات و ملاحظات پدافند سایبری در رایانش 11.

در سطح ملی

دوز الزامات و ملاحظات پدافند سایبری در سیستم عامل های وین12.

لینوکس در سطح ملیو 

الزامات و ملاحظات پدافند سایبری در پروژه های کشوری و فناوری های نوین/الزامات و ملاحظات پدافند سایبری در سیستم عامل های ویندوز و لینوکس/امن سازی سیستم عامل CentOS.pdf
الزامات و ملاحظات پدافند سایبری در پروژه های کشوری و فناوری های نوین/الزامات و ملاحظات پدافند سایبری در سیستم عامل های ویندوز و لینوکس/امن سازی سیستم عامل CentOS.pdf
الزامات و ملاحظات پدافند سایبری در پروژه های کشوری و فناوری های نوین/الزامات و ملاحظات پدافند سایبری در سیستم عامل های ویندوز و لینوکس/امن سازی سیستم عامل Ubuntu.pdf
الزامات و ملاحظات پدافند سایبری در پروژه های کشوری و فناوری های نوین/الزامات و ملاحظات پدافند سایبری در سیستم عامل های ویندوز و لینوکس/امن سازی سیستم عامل Ubuntu.pdf
الزامات و ملاحظات پدافند سایبری در پروژه های کشوری و فناوری های نوین/الزامات و ملاحظات پدافند سایبری در سیستم عامل های ویندوز و لینوکس/امن سازی سیستم عامل ویندوز سرور.pdf
الزامات و ملاحظات پدافند سایبری در پروژه های کشوری و فناوری های نوین/الزامات و ملاحظات پدافند سایبری در سیستم عامل های ویندوز و لینوکس/امن سازی سیستم عامل ویندوز سرور.pdf


الزامات و ملاحظات پدافند سایبری در  امن سازی سوویچ ها و روترهای پرظرفیت سیسکو و13.

Huawei

Huaweiشناسایی برخی از ایمپلنت ها در تجهیزات سیسکو و 14.



آسیب پذیری های سوویچ ها و روترهای •

Huaweiسیسکو و 

امن سازی اضطراری سوییچ ها و روترهای •

Huaweiسیسکو و 

OPCامن سازی اضطراری پروتکل •

امن سازی اضطراری زیرساخت های سایبری و وابسه به سایبر/الزامات و ملاحظات پدافند سایبری برای امن سازی اضطراری سامانه های سایبری/امن سازی اضطراری سوییچ ها و روترهای سیسکو و هوایی.pdf
امن سازی اضطراری زیرساخت های سایبری و وابسه به سایبر/الزامات و ملاحظات پدافند سایبری برای امن سازی اضطراری سامانه های سایبری/امن سازی اضطراری سوییچ ها و روترهای سیسکو و هوایی.pdf
امن سازی اضطراری زیرساخت های سایبری و وابسه به سایبر/الزامات و ملاحظات پدافند سایبری برای امن سازی اضطراری سامانه های سایبری/آسیب پذیری های سوویچ ها و روترهای سیسکو و هوایی.pdf
امن سازی اضطراری زیرساخت های سایبری و وابسه به سایبر/الزامات و ملاحظات پدافند سایبری برای امن سازی اضطراری سامانه های سایبری/آسیب پذیری های سوویچ ها و روترهای سیسکو و هوایی.pdf
الزامات و ملاحظات پدافند سایبری در پروژه های کشوری و فناوری های نوین/OPC الزامات و ملاحظات پدافند سایبری در  پروژه امن سازی پروتکل کنترل صنعتی/امن سازی اضطراری پروتکل OPC.pdf
الزامات و ملاحظات پدافند سایبری در پروژه های کشوری و فناوری های نوین/OPC الزامات و ملاحظات پدافند سایبری در  پروژه امن سازی پروتکل کنترل صنعتی/امن سازی اضطراری پروتکل OPC.pdf
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«پیش  از جنگ سایبری»

«در آستانه ی جنگ سایبری»

«حین جنگ سایبری»

«پس از جنگ سایبری»

ملی

حوزه ای

زیرساختی

رویکردهای عملیات پدافند سایبری

«پیش گیرانه»

«پیش کنش گرانه»

«واکنش گرایانه»

«منفعلانه»
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ارزیابی آسیب پذیری 2.

افزارهای مورد های نرم 

استفاده در زیرساخت 

های کشور

طرح های مصون سازی زیرساخت های سایبری و وابسته به سایبر/ارزیابی آسیب پذیری های نرم افزار ها/ارزیابی آسیب پذیری متن باز.pdf
طرح های مصون سازی زیرساخت های سایبری و وابسته به سایبر/ارزیابی آسیب پذیری های نرم افزار ها/ارزیابی آسیب پذیری متن باز.pdf
طرح های مصون سازی زیرساخت های سایبری و وابسته به سایبر/ارزیابی آسیب پذیری های نرم افزار ها/ارزیابی آسیب پذیری متن بسته.pdf
طرح های مصون سازی زیرساخت های سایبری و وابسته به سایبر/ارزیابی آسیب پذیری های نرم افزار ها/ارزیابی آسیب پذیری متن بسته.pdf


معماری بومی پدافند 3.

سایبری مبتنی بر 

عمق و دفاع در متدولوژی 

دفاع لایه به لایه

طرح های مصون سازی زیرساخت های سایبری و وابسته به سایبر/آفند سایبری و روشهای دفاعی/متدولوژی دفاع در عمق.pdf
طرح های مصون سازی زیرساخت های سایبری و وابسته به سایبر/آفند سایبری و روشهای دفاعی/متدولوژی دفاع در عمق.pdf


چارچوب کلی مصون سازی 4.

ه زیرساخت های سایبری و یا وابست

های با تاکید بر زیرساختبه سایبر 

صنعتی و دارای اهمیت بالا

طرح های مصون سازی زیرساخت های سایبری و وابسته به سایبر/چارچوب کلی مصون سازی سایبری با تاکید بر زیرساخت های صنعتی/چارچوب کلی مصون سازی سایبری با تاکید بر زیرساخت های صنعتی.pdf
طرح های مصون سازی زیرساخت های سایبری و وابسته به سایبر/چارچوب کلی مصون سازی سایبری با تاکید بر زیرساخت های صنعتی/چارچوب کلی مصون سازی سایبری با تاکید بر زیرساخت های صنعتی.pdf


ی سوالات ارزیابی امنیت سایبر9.

صنایع بزرگ

طرح های مصون سازی زیرساخت های سایبری و وابسته به سایبر/پرسشنامه/سوالات ارزیابی امنیت سایبری صنایع بزرگ.pdf
طرح های مصون سازی زیرساخت های سایبری و وابسته به سایبر/پرسشنامه/سوالات ارزیابی امنیت سایبری صنایع بزرگ.pdf


مستندات شبکه های اجتماعی



تلگرام1.

مستندات شبکه های اجتماعی/تلگرام/بررسی تلگرام.pdf
مستندات شبکه های اجتماعی/تلگرام/بررسی تلگرام.pdf
مستندات شبکه های اجتماعی/تلگرام/برسی مهاجرت تلگرام بر بستر فناوری بلاکچین.pdf
مستندات شبکه های اجتماعی/تلگرام/برسی مهاجرت تلگرام بر بستر فناوری بلاکچین.pdf
مستندات شبکه های اجتماعی/تلگرام/تلگرام.pdf
مستندات شبکه های اجتماعی/تلگرام/تلگرام.pdf


ی پرسشنامه ارزیابی پیام رسان ها2.

داخلی

مستندات شبکه های اجتماعی/پرسشنامه پیام رسان های داخلی/ارزیابی.pdf
مستندات شبکه های اجتماعی/پرسشنامه پیام رسان های داخلی/ارزیابی.pdf


ن آیین نامه نحوه استفاده هوشمندانه از تلف

هوشمند در مراکز حیاتی و حساس



آیین نامه نحوه استفاده 1.

هوشمندانه از تلفن هوشمند در 

مراکز حیاتی و حساس

انه استفاده هوشمنددستورالعمل نحوه 2.
هوشمند و همراه از تلفن و امن 

حیاتی ودر مراکز دستگاه های مشابه 
حساس کشور

آیین نامه نحوه استفاده هوشمندانه از تلفن هوشمند در مراکز حیاتی و حساس/آیین نامه استفاده هوشمندانه و امن از تلفن همراه هوشمند.pdf
آیین نامه نحوه استفاده هوشمندانه از تلفن هوشمند در مراکز حیاتی و حساس/آیین نامه استفاده هوشمندانه و امن از تلفن همراه هوشمند.pdf
آیین نامه نحوه استفاده هوشمندانه از تلفن هوشمند در مراکز حیاتی و حساس/دستورالعمل نحوه استفاده.pdf
آیین نامه نحوه استفاده هوشمندانه از تلفن هوشمند در مراکز حیاتی و حساس/دستورالعمل نحوه استفاده.pdf
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1400خرداد 





اگر مدیران کشور اهمیت این مسئله را درک

توسعه نکنند و پدافند غیرعامل به طور شایسته

اً پیدا نکند، کشور در معرض تهدیدهای بعض

ن غیرقابل جبران قرار خواهد گرفت، بنابرای

ای مسئولان بخش های مختلف کشور چه بخشه

افند نظامی و چه بخشهای غیرنظامی، باید با پد

.غیرعامل همکاری کامل و لازم انجام دهند
بیانات رهبر معظم انقلاب اسلامی 

دیدار رئیس و مسئولان سازمان پدافند غیرعامل کشوردر 

3





5

(4و3وببه2و1وبازمهاجرت)وبانقلاب•

(Cryptocurrency)پرداختوبانکداریپول،صنعتدرانقلاب•

•Blockchain

کوانتومیمحاسبات•

•(Big Data, Data Mining, Data Analysis)Data Science

•Cloud Computing, Fog Computing & Edge Computing

Artificial)مصنوعیهوش• Intelligence)

•IOT & IIOT
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یافناوری اینترنت اش
Internet Of Things
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بيناطلاعاتانتقالوارتباطبرقراریبرایلازمفناوريهایودستگاههاپروتکلها،استانداردها،مجموعه•

.جهانیسطحدرانسانباويکديگرباهوشمنددستگاههای

باطمرتباشياءسايرميانشیءهردرموجوداطلاعاتگذاردناشتراكبهشبکه،اينطراحیاصلیهدف•

.استنيازموردمکانهردروزماندرهرآن،

به،IOPانسانهاباو،IOTيکديگربااشياءتمامارتباطبرقراریامکانمعنیبهاشياء،اينترنتواقعدر•

(IOEهدف)استيکپارچهشبکهيکتحتآنهاکشفوشناسايیهمراه

.شدمطرحRFIDفناوریظهورباجهانیسطحدراشياءودستگاههاایزنجيرهاتصالايده•

وفشردهدستگاههایRFID،Zigbee،Wi-Fi،3G/4G/5Gمانند،مختلفارتباطیروشهایIoTفناوری•

ميکندترکيبيکديگرباراحسگرها



9



از نقطهههظ نمف ومیههه و   

اس اینتفنت اشیاء بهف ا ه

سههر رکهها اساسههی 

بط  اختظ و  ش د کظ وفت

بهها بابتیت یههای اشههیاء 

.ا تی شمند 

  قابلیت شناسایی

دهر شی ء بتواند خودش را بشناسان

 قابلیت برقراری ارتباط

کندهر شی ء بتواند ارتباط برقرار

  قابلیت تعامل

هر شی ء بتواند تعامل کند
10
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سخت افزار

(هشامل سنسورها، عملگرها و دروازه های اتصال به شبک)

شبکه مخابراتی ارتباطی

(و شبکه دسترسی IPشامل شبکه انتقال مبتنی بر )

بستر ابری

(ویسمرکز داده، پلتفرم تحلیل کلان داده و میان افزار ارایه سر)

برنامه های کاربردی

(گیرندگاندهندگان سرویس و سرویسشامل توسعه)
13
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طبقه بندی حسگر در اينترنت اشيا

16



حسگرهای مورد استفاده در سلامت هوشمند

17



حسگرهای مورد 

استفاده در شهر

هوشمند
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IIoTو IoTنیازمندیهای طیف فرکانسی •
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م فناوری های بیسی

IOTمطرح در  &

IIOT
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م فناوری های بیسی

IOTمطرح در  &

IIOT
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• Data Rate: Up to 2Mbps in the 2.4GHz band

◦ Modulation Scheme: FHSS  (Frequency-hopping spread spectrum)

or DSSS (direct-sequence spread spectrum)

◦ Security: WEP & WPA

24



• Data Rate: In the 5GHz band up to 54Mbps

◦ Modulation Scheme: OFDM

◦ Security: WEP & WPA

◦ Eight available channels.

◦ Less potential for radio frequency interference than 802.11b and 802.11g.

◦ Better than 802.11b at supporting multimedia voice, video and large image 

applications in densely populated user environments.
25



• Data Rate: Up to 54Mbps in the 2.4GHz band

◦ Modulation Scheme: Orthogonal Frequency Division Multiplexing

(OFDM) above 20Mbps, DSSS with CCK below 20Mbps

◦ Security: WEP & WPA

◦ May replace 802.11b.

◦ Improved security enhancements over 802.11.

◦ Compatible with 802.11b.

◦ 14 channels available in the 2.4GHz band (only 11 of which can be

used in the U.S. due to FCC regulations) with only three nonoverlapping channels.
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قيماتصال دو کلاينت بيسيم بطور مست•
WAPسازی بدون بدون نياز به پياده•

بدون Peer-to-peerهای  مانند شبکه•
نياز به سرور

بودهامنيت خود ول ئمسهر عنصر •
را WEPشبکه مجاز هستند که مديران •

کنندپيکربندی 
است 11Mbpsسرعت انتقال فعلاً حداکثر •

28



Some Ad hoc routing Protocols

29

Reactive routing protocols

Dynamic Source Routing (DSR)
◦ Location-Aided Routing (LAR)
◦ Ad Hoc On-Demand Distance 
Vector (AODV)
◦ Power-Aware Routing (PAR)
◦ Associativity-Based Routing (ABR)
◦ Signal Stability Based Adaptive 
Routing (SSA)
◦ Link Reversal Algorithm
◦ Temporally-Ordered Routing 
Algorithm (TORA)
◦ Cluster Based Routing Protocols 
(CBRP)

Proactive routing protocols

Destination-Sequenced Distance 
Vector (DSDV)
◦ Optimized Link State Routing 
(OLSR)
◦ Cluster head Gateway Switch 
Routing CGSR (hierarchical)
◦ Wireless Routing Protocol (WRP)
◦ Global State Routing (GSR)
◦ Fisheye State Routing (FSR)
◦ Hierarchical State Routing (HSR)
◦ Zone-based Hierarchical Link State 
Routing Protocol (ZHLS)



.کنندمیکارISMليسانسبدونباندهایدرZigBeeبرمبتنیدستگاههای•
2.4بانددرپيکربندیترينعمومی• GHzاست.
QPSKمدولاسيونبابرثانيهکيلوبيت250انتقال،سرعتحداکثر•

40بيتنرخبا915MHzبانددرآمريکايینسخه• Kbpsمدولاسيونازاستفادهبا
BPSK

20بيتنرخبا868MHzبانددراروپايینسخه• Kbps

کمتوانمصرف•
وامنيتبرایرمزنگاریمعتبر،گرههایهويتتصديقبالا،نسبتااطمينانقابليت•

دادهمسيريابی
محيطويژگيهایوفرستندهقدرتبهتوجهبامتر100تا10برد•
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60GHzبه صورت بی سیم با فرکانس HDویدئوی انتقال *

315MHzدرب گاراژ در فرکانس کنترل *

433MHzدرجه حرارت از راه دور در فرکانس پایش *

915MHzداده در فرکانس اخذ *

روشنایی، امنیت و کنترل آب و هواکنترل *
دود، قفل های درب، حسگرهای امنیتیآشکارسازی *

HVAC (Heating, Ventilation and Air Conditioning )* 
و پایشکنترل *
M2Mکاربردهای *



•LoRaWANدوجوزيادیبازافزارنرمکهنیعمبديناستبازاکوسيستمدارای
.هستنددسترسدرزيادیفروشندگانوداشته

نصب ه را بدون نياز باشيای هوشمند اين استاندارد قابليت همکاری متقابل ميان •
ترش کننده و تجارت گستوسعه پيچيده محلی، فراهم کرده و به کاربر، تجهيزات
.است، آزادی عمل داده اشيااينترنت 
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بهداريمکمقدرتوکمسرعتمعمولاباطریکممصرفجهتبهاشيااينترنتدر•

.داريمشدهمحدودشبکهوشدهمحدودنودهایديگرعبارت

Fullهایپروتکل• Stackشوندنمیاستفادهمعمولاشبکهلايهبرای.

.استشدهگرفتهنظردرشدهمحدودهایپروتکلاشيااينترنتشبکهلايهبرای•

شخصیسيمبیهایشبکهدرکمقدرتوکمسرعتبرایپروتکلاين•

(WPAN)شودمیاستفاده.
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بايت81وامنيتبرایبايت21هدر،بايت25کهاست127فريماندازهحداکثر•

Payload.

که انطباق ساده بين است نيازيک لايه IEEE.802.15.4و IPv6برای ارتباط فناوری •

ناميده 6LoWPANرا فراهم کند، اين لايه پيوند لايهو قابليتهای IPv6الزامات لايه 

.ميشود

قابليت است که برای ابزارهای کم توان و با IPv6پروتکل  6LoWPANدر حقيقت  •

.استمحدود طراحی شده پردازش 
37



راآنهدرسازیفشردهسازوکاروکردنکپسولهچگونگی6LoWPANگروه•

برمبتنیهایشبکهرویميتوانندIPv6هایبستهترتيباينبه،استکردهتعريف

IEEE .شونددريافتياارسال802.15.4

38

و در در فرستنده بسته را قطعه قطعه ميکند
گيرند مجددا آنرا سوار ميکند 
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BluetoothوZigbeeازجمله-کوتاهگسترهکم،گذردهی•

WiFi:کوتاهگسترهبالا،گذردهی•

LoRa،Sigfox،NB-IoT:بلندگسترهکم،گذردهی•

...و4G،5G:بلندگسترهبالا،گذردهی•
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بهکاربر،هربرایاختصاصیمنابعجایبهکهاسترايانشازمدليکابریرايانش•

.ميکندتکيهمشترك–مجازیويا–فيزيکیمنابعمجموعه

نيستمعبديناين.باشدمیآنپذيریانعطاف،ابریرايانشکليدیهایخصيصهازيکی•

رويسسازکهزمانیحتیکهميدهندراامکاناينکاربرانبهابریرايانشهایسرويسکه

دهندکاهشياافزايشراخودسرويسمنابعنيز،ميکننداستفادهخود

46



(cloud-based services)سرویس های مبتنی بر ابر 

NISTتعریف•

ازجموعه ایمبهشبکهطریقازکاربرتقاضایاساسبرآساندسترسیکردنفراهمبرایاستمدلیابریرایانش
وردیکارببرنامه هایذخیره سازی،فضایسرورها،شبکه ها،:مثل)پیکربندیوتغییرقابلرایانشیمنابع

فراهم کنندهمستقیمدخالتبهنیازیاومنابعمدیریتبهنیازکمترینبابتوانددسترسیاینکه(سرویس ها
.گردد(رها)آزادیاشدهفراهمسرعتبهسرویس

رایانش ابری چیست؟_2.MP4
رایانش ابری چیست؟_2.MP4


(cloud-based services)سرویس های مبتنی بر ابر 

no-need-to-know
flexibility and elasticity
pay as much as used and needed
always on!, anywhere and any place

Essential characteristics
• On demand self-service
• Ubiquitous network access
• Location independent resource pooling
• Rapid elasticity
• Measured service



رایانش ابریمدلهای 
 مدلهای بکار گیری(Deployment Models)

خصوصی
 عمومی
سازمانی
ترکیبی

 مدلهای تحویل خدماتDelivery Models))
Software as a service (SAAS)

Platform as a service (PAAS)

Infrastructure as a service (IAAS)



50



51



52





54



55



IIOTو IOTپلتفرم های 

سیستم 
عامل موجود 

در محیط

GW

موجود در 
محیط

PaaS  با
قابلیت 
امه توسعه برن

کاربردی

عامل مدیریت 
مرکزی

با قابلیتهای مختلف از 

ته، تحلیل و نمایش داده گرف
تا پردازش پیشرفته داده،

امنیت، مصورسازی، 
...حسابرسی و 
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پلتفرم های تجاری 

Cisco ،IBM ،Microsoft ،Intel،
Bosch ،Google ،ARM ،GE ،
AT&T ،Oracle ،HP ،Amazon ،
Samsung , …

پلتفرم های متن باز 

Hub-of-All-ThingsیاHAT ،
LinkSmart ،OpenIoT ،
OpenRemote ،TerraSwarm ،
Ericsson IoT-Framework ،
ThingSpeak ،AirVantage،
Exosite  ،NinjaBlock ،Device 

Hub ،Mango ،Nimbits ،
SiteWhere , ...

سيستم عاملهای اينترنت اشياء 

RIOT ،AllJoyn ،Contiki ،
Raspbian, … ،Spark
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•Hub-of-All-Things(H.A.T)

آغاز به کار کرده ۲۰۱۳دانشگاهی است که از سال  چندرشته ای یك پروژه 

یه هدف اول. انگلیس روی آن کار میکنندشش دانشگاه است و در حال حاضر 

ص خاکه فرصتهای خاص بازار چندوجهی است پلتفرم  این پروژه ایجاد یك 

خانه »تولید شده در یك داده های یك اقتصاد و تجارت جدید را با استفاده از 

ر و این پروژه امکان مدیریت و کنترل داده توسط کارب. کندفراهم « هوشمند

.فراهم میکندکنترل دسترسی به دادهها را 
61



•OpenIoT

را تگاه ها دسو کاملاً نامتمرکز است که امکان شبکه شدن پلتفرم متن باز یك 

را نیز ا سرویس هپرداخت برای استفاده از پلتفرم مکانیزم  این . فراهم میکند

.میکندارائه 
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•Mango

Mangoدین ماشین به ماشین مبتنی بر وب است که چنمتن باز افزار منر

.را پشتیبانی میکندپلتفرم  

یگاه داده، پشتیبانی از چندین پروتکل و پا: ویژگیهای کلیدی آن عبارتند از•

وارد کردن داده/و استخراجتوسط کاربر رخداد تعریف قابلیت 
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کاربردهای
عمده اينترنت

اشياء

ارتباطات و 
فناوری 
اطلاعات صنعت 

سلامت، 
بهداشت و 

پزشکی

صنعت حمل 
و نقل

نظامی

شهر 
هوشمند 

حوزه انرژی و 
صنایع 
وابسته
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بدنویپزشکتجهيزاتبهمتصلسنسورهایشبکه طريقازبيمارحياتیعلائمبامرتبطداده هایجمع آوری•

بيمار

برای(بيمارستانيکمثال،برای)مربوطهپزشکیمرکزابریبستربهشدهجمع آوریداده هایارسال•

آنهاپردازشوذخيره سازی

سنسورهاطريقازفرآهم شدهاطلاعاتمديريتوتحليل•

پزشکیداده هایاشتراك گذاریبهو(زمانهردروجاهراز)فراگيردسترسیتضمين•

کاربربههوشمندمحتوایارسال•

دوره ایصورتبهشايعومزمنبيماری هایبامرتبطخاصپارامترهایجمع آوری•

يابدمیبهبوددرماننتايجويافتهکاهشایملاحظهقابلطوربهدرمانیهایهزينه•

ارتباطیتراشه هایکاشت•

ت
لام
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ی
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67



ت
لام

س
ی

شک
پز

 و 
ت

اش
هد

، ب

68



69

ت 
اخ

رس
زي

ی 
عت

صن
ی 

ها
(

II
O

T
)



70

ت 
اخ

رس
زي

ی 
عت

صن
ی 

ها
(

II
O

T
)



منجر ( IIoT)در نسل جديد صنعت، راهکار اينترنت اشيا در محيط های صنعتی •

و به توسعه سيستم های نوآورانه و کارآمد با هدف افزايش بهرره وری عمليراتی

. کاهش چشمگير هزينه های توليد شده است

گسترده ای از برنامه های کاربردی اينترنت اشريا، تحرت چرارچوب هرای طيف •

اسررررررررت متفرررررررراوتی برررررررره وجررررررررود آمررررررررده 
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ومهاییم اصطلاح  ا ت در بفگیفنده وماییم فناوری و زنجیفه ارزش  کظ بفوبنای4.0صنعت •

.   شکل گففتظ ا هتفیزیک   اینتفنت اشیاءو اینتفنت خدوات-ن ین  نمیف  یستم یای  ایبفی

.  رایکار جاوع  ا ت کظ ایجاد کارخانظ ی شمند را ومکن و   ازد4.0صنعت 
• Industry 4.0
• Cyber-Physical Systems (CPS)
• Internet of Things
• Internet of Services

خدواتتمفکززدائ   رایانش ب  درنگ و انعطاف پذیفی گستفده در •
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ناسایی ها شهای سایبرفیزیکی در کارخانهانقلاب صنعتی چهارم با کاربرد سیستم•
قادر خواهند بود همه فرآیندهای CPSهای هوشمند با استفاده از کارخانه. شودمی

فیق افقی های دیجیتال مورد پیگیری قرار دهند و تلتولید و قطعات را از طریق شبکه
.گرددهای تامین ایجاد میکارآمدتری در زنجیره

Horizonاتحادیه اروپا نیز  در پروژه • موثری را در دستور کار خود اقدامات 2020
اجرا ۲۰۲۰تا ۲۰۱4میلیارد یورو از سال 8۰قرار داده است که با سرمایه بالغ بر     

۱۳.5هدف این اقدام یك طیف گسترده از تحقیق و پژوهش از جمله. خواهد شد
های میلیارد یورو برای بنگاه۳های صنعتی، میلیارد یورو متمرکز بر توسعه فناوری

میلیارد یورو برای ۲.8های صنعتی و تجاری کوچك و متوسط با رهبری فناوری
.دباشپرکردن فاصله نوآوری بین جامعه دانشگاهی و توسعه تجاری فناوری می
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خلقرایاشبکهکاملادنيایفيزيکی-سايبرهایسيستم•
لتعاموارتباطيکديگرباهوشمنداشياءآن،درکهنمايندمی

.کنندمیبرقرار
بهنسبتديگریتکاملیگامبيانگرفيزيکی-سايبرهایسيستم•

.هستندموجودشدهتعبيههایسيستم
آنلاينخدماتوهادادهواينترنتباشدهتعبيههایسيستم•

رحشرافيزيکیسايبرهایسيستمتاشوندمیتلفيقموجود،
.دهند
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:برخی از مهمترين موارد هوشمند سازی زيرساخت ها در دنيا 
برزيل

لاتیندر آمریکای  M2Mبزرگترین بازار را از لحاظ تعداد ارتباطات •

۲۰۱6سال لاتین در آمریکای  M2Mدرصد از ارتباطات 66میلیون اتصال 9.9بردن از بهره •

چين
میلیون دلار و 774با هزینه اشیاء صنعتی با نام حمایت ویژه از تحقیق و توسعه اینترنت راه اندازی طرحی •

۲۰۱5تا ۲۰۱۱در بازه زمانی 

آلمان
د برای حمایت از صنعت، دانشگاه و تحقیق و توسعه در جهت پیشبردلاری میلیون ۲۲۱سرمایه گذاری 

زیرساخت های هوشمند
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میزان سرمایه گذاری در حوزه
هوشمند سازی زیرساختی کشور

سال5میلیون دلار طی 774 چین

سال5میلیارد دلار طی 7.4 هند

2017میلیون دلار طی سال 221 آلمان

سال5میلیارد دلار طی 5 کره جنوبی

2016سال میلون دلار طی200 آمریکا

سال5طی میلیارد دلار6.1 سنگاپور
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کل اینترنت صنعتی
شرکت را متحول می کند 

و بایستی در دستور کار
مدیر ارشد اجرایی
. شرکت قرار  گیرد

شرکت های2020سالتا
سالانراروپاصنعتی

زمینردریورومیلیارد140
اشیاءاینترنتکاربردهای

.کردخواهندسرمایر گذاری

ازبیشترسال5طولدر
زنجیرهشرکت هادرصد80

خواهنددیجیتالیراخودارزش
.کرد

منابعکاراییصنعتیاینترنت
می کندایجادبهتریبهره وریو
درکاراییافزایشدرصد18-

.سال5طی

کلیدیقابلیت هایاز
انجامصنعتیاینترنت

یکپارچرتحلیل های
داده هاازاستفادهو

.است

سبدکردندیجیتالی
خدماتومحصولات

پایدارموفقیتبرای
.استکلیدیشرکت

خدماتومحصولات
110تقریباًدیجیتالی

درآمدسالدریورومیلیون
اروپاصنعتبرایافزوده

.می کنندتولید

برایراراهصنعتیاینترنت
دیجیتالیکسب وکارمدل های

اوقاتاغلبدروجدید
.می کندهموارتحول آفریا

افقیتجمیعوهمکاری ها
میزانبهبودوافزایشموجب

نیازارضاءورضایت مندی
.می شودکاربران

باصنعتیاینترنت
با چالش های متفاوتی

روبرو است، در ایا راستا 
سیاست گذاران و  انجما های

شایانیکمکصنعتی
.دهندانجاممی توانند



ایفرآیندهواشیااینترنتمفهومیمنافعازفراترGEوزیمنسنظیرهاییشرکت•

هایدادهدریافتبهشروعحاضرحالدروهستندحرکتحالدرسازیخودکار

(BIهایراهکارارائه).هستندبیشتریعملیاتیوریبهرهدنبالبهوکردهترغنی

IBMشرکتتوسطمونیخدرصنعتیاشیااینترنتمرکزاندازیراه•
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آسیب پذیری های  سایبری حوزه هوشمند سازی



ناامنواسط گرافيکی •

ناکافیاحراز اصالت و مجوز دهی •

ناامنشبکه سرويس •

وجود رمزنگاری در نقل و عدم •

انتقال

خصوصیهای حريم نگرانی •
85

رابط ابر ناامن•

رابط موبايل ناامن•

تنظيمات امنيتی ناکافی•

نرم افزار ناامن/ سخت افزار•

امنيت فيزيکی ضعيف•
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وجود اشياء کوچک و 
ارزان و بدون رعايت نکات

امنيتی در ساختار آنها

قابليت پايين برخی 
الگوريتم های محاسباتی

د الگوريتم های رمز نيازمن
پردازش های قدرتمند و  

CPUقوی هستند

مقياس پذيری و مديريت
سطح بالا در خصوص 

پردازش داده های حجيم

ح مراجع تاييد کننده سط
ناندسترسی، قابليت اطمي

احراز هويت شبکه های 
متعدد و ناهمگون

نا همگونی و چندگانگی 
ه هااشياء، پلتفرمها و شبک

زيرساخت کليد خصوصی
سبک و قابل استفاده 

انرژی و توان کم حسگرها



87

تهدیدات

مستتر در 
ذات فناوری

فرماندهی و 
فرمان پذیری

کنترل از راه 
دور

زکنترل گری
استفاده از 

مکانیزم های 
هوش مصنوعی

اشراف 
اطلاعاتی

اضافه شدن تهدیدات 
سایبراشراف اطلاعاتی به 

زیرساخت

قابلیت جنگ 
سایبری

سایبری ترکیبی نظامی



نبردحوزهپنجمينسايبریفضای•

ردرفتهبکارهوشمندتجهيزاتدرشدهنهفتههایقابليتازدشمناستفاده•

هازيرساخت

بههوابستوسايبریهایزيرساختتمامیبهواردومينوبصورتدشمنتسلط•

شدههوشمندسازیسايبر
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-آوری، پردازش و مديريت اطلاعات مربوط به تهديدات و آسيبلزوم راه اندازی مرکزی برای جمع

(Intelligent Operation Center)ها و ارائه هشدارهای امنيتی شهر هوشمند پذيری

های امنيتی ها و دستورالعملآموزش، فرهنگ سازی و آگاهی بخشی بهترين روش

لزوم تدوين استانداردهای امنيتی برای اجزای مختلف مورد استفاده در شهر هوشمند جهت 
استفاده از اين فناوری ها در سطوح مختلف شهر هوشمند
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مفاهیم اساسی

Basic Concepts
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دارندمتمرکزغيرمعماری•

دمی دهنقراراشتراكبهشبکهدرراخودکاریحجمشبکهاينعضودستگاه هایياکامپيوترهاهمه•

باوهمگیونداشتهيکديگربهنسبتارجحيتیهيچ گونهنظيربهنظيرشبکهيکدرونکامپيوترهای•

هستندبرابريکديگر

داشتهازینيمتمرکزمديريتسيستميکبهآن کهبدوننظيربهنظيرشبکهيکدرونکامپيوترهای•

می کنندتقسيميکديگریميانرامنابعباشند

.دارنديگديگربايکساناختياراتیومجوزهاهمگی•

می شوندظاهرکلاينتوسرورنقشدرزمانيکدرمی توانندکامپيوترها•

.ندارداطلاعیشبکهنقشهومعماریتمامازکامپيوتر،يک•
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را اندازه ثابت انجام می شود تا يک متن رمزی با (Plain Text)ساده می باشد که بر روی متن طرفه رياضی يک هش يک عمليات •

بدهددر خروجی به ما 

دادهانگشت ديجيتالی يک اثر •

ويژگی های منحصربفرد هش•

o ناپذيری معکوس

o شونددو ورودی متفاوت به خروجی يکسان منجر نمی هرگز

يافتدر صورتيکه متن ساده تغيير پيدا کند حتی يک تغيير بسيار جزئی هش خروجی نيز کاملا تغيير خواهد •

جاد کنندتوابع هش دارای قابليت جلوگيری از تصادم هستند در نتيجه هيچ وقت نبايستی دو ورودی متفاوت هش يکسانی را اي•
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«هادی » محاسبه هش : مثال 



(Encryption)رمزنگاری 



رمزنگاری متقارن

استفاده از یك کلید یکسان برای*
رمزگذاری و رمزگشایی

 *Twofish،Serpent ،AES ،
Blowfish،CAST5،RC4،DES، و

IDEA 

رمزنگاری نا متقارن

برایمتفاوتیکلیدهایازنامتقارنرمزنگاری
وعنایندر.میکنداستفادهرمزگشاییورمزنگاری
صی،خصویاوعمومیشبکهدرنهاییکاربررمزنگاری،

رایبعمومیکلیدیك:دارداختیاردرکلیدجفتیك
رمزگشاییبرایاختصاصیکلیدیكورمزکردن

*Diffie–Hellman, RSA
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کليد عمومی

، اگر طرف الف بخواهد به طرف ب پیامی ارسال کند)
طرف الف کلید عمومی طرف ب را می گیرد و از آن 

(برای رمزگذاری پیام استفاده می کند

کليد خصوصی

هنگامی که طرف ب آن را دریافت می کند، از کلید )
خصوصی خود برای رمزگشایی این پیام استفاده 

(می کند

امضای ديجيتال
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بلاکچينا،آنههوشمندانهترکيبامااندداشتهوجوداينازقبلکهاستديگرفناوریسهبلاکچينفناوریمبنای

.استکردهخلقرا

112

شبکه های همتا به 
peer to peerهمتا يا 

رمزنگاری و امضای 
ديجيتال

پلتفرم نرم افزاری

(پروتکل بلاکچين)



تمرکززدايیعصربهCloudعصرازگذار•

دادهد،هستنغيرمتمرکزروشیبهافزارهاسختمديرومالکاينکهبرعلاوهنهايیکاربرانکهایدوره•

کردخواهندادارهمتمرکزغيرروشیبهنيزراخودهای

کردخواهدممکنراگذاراينکهاستفناوری(DLT)شدهتوزيعکلدفتر•

Blockتکنولوژی• Chainسازمانچندينبينايمنصورتبهکهاستمتمرکزغيردادهپايگاهيک

واشدبداشتهکنترلتحتانحصاریصورتبهراآنتواندنمیگروهیيافردهيچواستشدهتقسيم

.شودمیدارینگه(Peer-to-Peer)نظيربهنظيرشبکهيکرویبرمعاملاتوهادارايیليستآندر
113



مقدارچهشخصهرشودمیمشخصآندرکهاستعمومیاسنادثبتدفتريکواقعدر•

.استدادهانجامتابحالرامعاملاتیچهودارددارايی

زمانلطودروشودمیتامينکامپيوتریرمزنگاریعلمتوسطمبادلاتامنيتسيستمايندر•

شوندمیدارینگهوقفلدادهازهايیبلاكدرمعاملاتتاريخچه

قادر در پايگاه های داده بلاك چين، داده ها بين ميليون ها کامپيوتر توزيع شده اند و هيچ کس•

ر های و اگر شخصی بخواهد بلاك چين را هک کند بايد تمام کامپيوتنيست هابه کنترل داده 

.شده اند را هک کند که غيرممکن استحفاظت پيشرفتهشبکه را که با رمزنگاری 
114



آنزاشدهرمزنگاریشکلبهکهاستشدهموافقتمتغيرهایورويدادهاازرکوردیبلاکچين،•
.شودمیمحافظت

.استانتقالقابلدادهوزمانیمهريکقبلی،بلوكهشگراشارهشاملبلاکچين،ازبلوكهر•
ومی آيندوجودبهتراکنش هاازفهرستیبابحثموردفناوریدرموجودبلاك هایازيکهر•

می شودزيرداده ینوع3شاملخودهدراين.هستندهِدِريکدارای

115

برچسب زمانی و اطلاعات مربوط
برای که« الگوريتم اثبات کار»به 

نحوه ی استخراج بلاك های جديد
.و تأييد آن ها به کار می رود

از طريق الگوريتم رمزنگاری هش
.  به بلاك والد اشاره می کند

منظور از والد در اينجا بلاك 
قبلی است
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انواع بلاکچين

بلاکچين 
عمومی غير
انحصاری

بلاك چين
عمومی 
انحصاری

بلاکچين 
خصوصی 

(انحصاری)



بلاکچينانواع

انحصاریغيرعمومیبلاکچين•

چينبلاكبرمبتنیآزادوعمومیهایسيستمانواعوکوينلايتاتريوم،کوين،بيت
نداريماختياردرراتراکنش هاانحصار

اشد،بمهمشبکهآندرنظرموردجامعهتمامنظرکهمی شوداستفادهزمانیچينبلاكنوعايناز
خاصفردچندفقطنه
منتقلراداده هاوپولياوکندايجادهوشمندقراردادهایمی تواندکسیهرچينبلاكايندر

.هستندسازیذخيرهقابلشدهرمزنگاریصورتبههاچين بلاكايندرمهماطلاعات.کند
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انحصاریعمومیچينبلاك•
هدفهمياهمسوسازمانياشرکتچند

می شودانتخابفعاليت هاتأييدبرایخاصافرادیچينبلاكايندر
.کردمحافظتخاصاطلاعاتسریيکازمی تواناماهستندعمومبرایمشاهدهقابلداده ها

.شوندآگاهآناطلاعاتازمحصولهرکداسکنبامی توانندمشتريانونموداستفادهQRکديکازتوانمی
هراطلاعاتثبتبرای.کنندزيادوکمراچيزینمی توانندوهستنداطلاعاتمشاهدهبهقادرفقطمشتريان
بستهبخشکارمندانوتوليدکنندگانمثلاًبه.گرفتکمکمی توانمختلفیروش هایازچينبلاكدرمحصول

تندنيستغييرقابلچينبلاكرویشدهذخيرهاطلاعات.می شوددادهچينبلاكدراطلاعاتثبتاجازهبندی،
.می شودمحسوببزرگیاعتبارشرکتبرایبنابراين
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بلاکچينانواع



خصوصیبلاکچين•
چينبلاكايندر.قرارگيرداستفادهمورددولتیوخصوصیمختلفنهاد هایبرایمی تواندچينبلاكنوعاين

.ارنددراشدهثبتاطلاعاتمشاهدهامکانخاصافرادیفقطومی شودانتخابفعاليت هاتاييدبرایخاصافرادی
بهه ایدادپايگاه هایآنهاشايد.نيستندچينبلاكاصلاً خصوصیچين هایبلاكکهميگويندامرمتخصصين

.شوندلکنتردسترسی،قدرتبافردیتوسطلزوماًآنهاشايدنباشند،ديگرعنوانیتحتشدهاشتراك گذاری
کار،اثباتبدونماينر،بدون.می شوندشناختهDTLياتوزيع شدهدفترتکنولوژی هایعنوانباسيستم هايیچنين

يازیبی نبرخلافاعتماد.می دهدرانودخاصتعدادیدسترسیاجازهتنهاکهساده شدهاجماعیمکانيزمباتنها
.می گيردانجامخاصنودچندوسيلهبهچين هابلاكايندراعتمادسازی،واعتمادبهعمومیچينبلاك
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بلاکچينانواع



بلاکچينانواع

121

نبلاکچين همگ
نبلاکچين ناهمگ



همگنبلاکچين
.دارندمشابهیويکسانهاینقشونوعهابلاکچينتمام،Multichainهایسيستمدر

نمودنshareهوشمند،قراردادکدهایاجرایبرایمشابهVMازاستفادهيکسان،تراکنشفرمت:مانند
...ومشابهکريپتوکارنسی

.گيردمیقرارتاکيدموردصراحتاموارداينهمگن،بلاکچيندر
.باشندمیمتفاوتبلاکچينهردرهاداده

ناهمگنبلاکچين
Workchain----متفاوتبلاکهایازاستفاده

متفاوتهاینقشازبرخورداری

122



123

زتمرکز  زدايی جهانی و حذف مراکز سودآور متمرک

(Digital Currency)پول ديجيتال 

(Smart Contracts)قراردادهای هوشمند 

(Securities)اوراق بهادار 

(Record Keeping)ثبت و نگهداری سوابق 



124

Cryptocurrency



دوره اول

مبادله کالا به کالا

دوره دوم 

تبادل کالا با 
ا فلزات گرانبه

رهمانند طلا و نق

دوره سوم

دوره ظهور پول 
به واسطه 
ذخاير طلا و يا 
اصطلاحا دوره 
چاپ اسکناس 
با پشتوانه

دوره چهارم

دوره چاپ 
ن اسکناس بدو

پشتوانه يا 
پول فيات
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اولين رمزارز ديجيتال•

2008مقاله ساتوشی ناکاموتو در سال •

SHA256استفاده از الگوريتم •

proof-of-workاستفاده از روش •

ميليون واحد بيت کوين21تعداد •
126

کوينبيتپشتوانه•

Doubleمشکلازجلوگيری• Spending

•Miningکوين؛بيتASIC

جديدبلاكاستخراجسرعتمشکل•

دنيادرکوينبيتپذيرش•



متفاوت بين بيت کوين و اتريو•

امکان ايجاد قرارداد هوشمند•

EVMنوآوری مهم اتريوم؛ •

 Proof-ofپروتکل بلاکچين؛ •

Work
127

ETHASH؛HMACمکانيزم•

ثانيه14-10بلاك؛ايجادزمان•

GPU/CPUماينينگ؛ابزار•



متفاوت بين بيت کوين و اتريو•

امکان ايجاد قرارداد هوشمند•

EVMنوآوری مهم اتريوم؛ •

 Proof-ofپروتکل بلاکچين؛ •

Work
128

ETHASH؛HMACمکانيزم•

ثانيه14-10بلاك؛ايجادزمان•

GPU/CPUماينينگ؛ابزار•



2012ايجاد در سال •

ريپل نت به بانک ها و موسسات •

ول بزرگ متصل می  شود و انتقال پ

يا ساير دارايی ها را می توان در 

بستر شبکه انجام داد
129

هایپرداختتسهيلمنظوربهريپل•

آمدوجودبهآنلاين

ثانيه4بلاك؛ايجادزمان•



مرکزی هند در حال تنظيم مقررات بيت   کوين استبانک •

مقررات ارزهای رمز نگاری شده را صادر می کند2018مرکزی مالزی در اوايل سال بانک •

ديجيتالی کند2018تايلند قصد دارد با استفاده از بلاك چين، قراردادهای خود را تا سال  (KBank)بانک کی•

بيت کوين در اين کشور نصب کند ATM، صدو پنجاه 2017قصد دارد تا پايان سال اوکراين •

ات مربوطهکارگروهی در بانک مرکزی کره جنوبی برای مطالعه تأثير ارزهای رمزنگاری و تصويب مقررتشکيل •

قصد دارد با همکاری بانک های بزرگ و به وسيله ی بلاك چين، معاملات مالی را متحول کند IBMشرکت •

چين برای ايمن سازی داده های حوزه ی سلامت کشور چين استفاده می کند از بلاك  Alibabaشرکت •
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هوشمندشهر
Smart City
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وسايلو(ICT)ارتباطاتواطلاعاتفناوریازکهاستنوآورشهریهوشمند،شهر

بهدمات،خوشهریعملياتکارايیزندگی،کيفيتتاکندمیبهينهاستفادهديگر

هایلنسنيازهایبامطابقتوسازگاریکهدرحالیدهدارتقاراپذيریرقابتعلاوه

مينتضمحيطیزيستواجتماعیاقتصادی،هایجنبهبهتوجهباراآتیوکنونی

UNECE).کندمی and ITU, October 2015)
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Smart City





سخت افزار

(هشامل سنسورها، عملگرها و دروازه های اتصال به شبک)

شبکه مخابراتی ارتباطی

(و شبکه دسترسی IPشامل شبکه انتقال مبتنی بر )

بستر ابری

(ویسمرکز داده، پلتفرم تحلیل کلان داده و میان افزار ارایه سر)

برنامه های کاربردی

(گیرندگاندهندگان سرویس و سرویسشامل توسعه)
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نوع ارائه : دیدگاه سوم
خدمت

مبتنی بر وب

با نظارت هوش مصنوعی

ماژول های ارتباطی

روشنایی هوشمند

پشتیبانی : دیدگاه دوم
فناورانه

شبکه های ناهمگن

سسنجش به عنوان یك سروی

پردازش ابری

ماندگاری اطلاعات

تجزیه تحلیل اطلاعات

فناوری های : دیدگاه اول
پیشران

اینترنت اشیا

ابر داده

پردازش ابری

سامانه فیزیکی سایبری
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bsiاز ديد معماری و اجزای شهر هوشمند
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شبکه شهر هوشمندمعماری پروتکل های ارتباطی در لايه های 
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استانداردهای رايج در شهر هوشمند
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استانداردهای رايج در شهر هوشمند
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دامنه کاربردسال ارائهموضوعشماره استاندارد

PAS 182تبادل اطلاعات2014راهنمای پیاده سازی مدل برای تبادل اطلاعات-مدل مفهومی شهرهای هوشمند

PAS 1812014راهنمای پیاده سازی استراتژی های شهر هوشمند-چارچوب شهر هوشمند
تدوین راهبرد برای  Tچارچوب جامع

هوشمندسازی شهرها

PAS 180مفاهیم2014مفاهیم شهر هوشمند

PD 8100مفاهیم و راهنمای عمومی2015راهنمای شهرهای هوشمند

PAS 185امنیت2017رهاهکار پیاده سازی شهر هوشمند امن

PAS 184مدیریت2017تدوین پروپزالهای پروژه برای هوشمندسازی شهرها

PD 8101برنامه ریزی2014نقش برنامه ریزی در توسعه شهرهای هوشمند

PAS 183اشتراک گذاری اطلاعات2017چارچوب تصمیم گیری برای اشتراک گذاری اطلاعات

ISO 37120راهبردهای توسعه پایدار2018توسعه پایدار جوامع





  -علی محمد امین زاده 
am.aminzadeh@sndu.ac.ir 
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 تاب آوری
 

  کاربرد مختلف علوم در اخیر های سال طی که است مهمی موضوعی آوری تاب
   . است کرده پیدا فرآوانی

 جسم که است کششی یا فشار تحمل از حدی به آوری تاب ، مکانیک علم در
  تاب حد نقطه از پس صورت این در .بپذیرد شکل تغییر بدون را آن تواند می سخت
  اگر سخت جسم آن در که دهد می رخ شکنندگی یا و شدگی له مرحله آوری

  اینصورت غیر در و دهد می شکل تغییر دچار ، باشد پذیر انعطاف و خوار چکش
   شود می شکستگی دچار

  از سازمانی یا و انسانی مجموعه ، انسان تحمل از حدی آوری تاب انسانی علوم در
 طبیعی غیر که واکنشی آن جریان در که است مشکلات مقابل در انسانی نیروی
   . یابد تداوم عادی صورت به بتواند و ندهد رخ ، کند جلوه

 
  -علی محمد امین زاده 

am.aminzadeh@sndu.ac.ir 
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 تاب آوری
 

 ، خاصیت واسطه به که گویند را ای ماده فیزیکی خاصیت آوری تاب
 وضعیت یا شکل به بتواند ، گیرد قرار شکل تغییر معرض در ماده چنانچه

 .نکند عدول خود کشسانی حد از اینکه بر مشروط ، برگردد خود اولیه

 در که شود می تلقی آور تاب زمانی سازمان کار نیروی ، ها سازمان در 
  . باشد داشته استقامت نامطلوب مسائل مقابل

 و مشکلات با مواجهه در که باشند داشته را توانایی این ها سازمان اگر
  ، برسند خود اهداف به ریسک و محیطی پی در پی تغییرات ، ها سختی

  . بود خواهند برخوردار آوری تاب ویژگی از

  -علی محمد امین زاده  
am.aminzadeh@sndu.ac.ir 
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 تاب آوری
 
ظرفیت دارای سازمان یک یا  شخص یک یا ء شی یک توصیف برای 

 : شود برورده باید اساسی شرط چند ، آوری تاب

سخت تهدید نوع هر مقابل در نظر مورد عامل باید اول مرحله در 
   . نماید حفظ را کارکردش مدتی تا اقل حد ، افزاری نرم یا افزاری

و قابلیت باید نظر مورد فرد یا شیء ، پذیری تاثیر از بعد اینکه دوم 
  . نماید حفظ را خود کارکردی ماموریت یا هدف ادامه توانایی

زمان مدت یک طی باید نظر مورد سازمان یا فرد یا شی اینکه سوم 
  .بازگردد خود طبیعی وضعیت به قبول قابل و منطقی

  -علی محمد امین زاده  
am.aminzadeh@sndu.ac.ir 
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 تاب آوری سایبری

به مفهوم تاب آور نمودن افراد، اشیاء ویا سازمان های هدف در مقابل 
می باشد به نحوی که عامل مورد نظر بتواند در مقابل تهدیدات سایبری 

هر نوع تهدید سخت افزاری یا نرم افزاری سایبری  ، حد اقل تا مدتی  
 . کارکردش را حفظ نماید 

اگر تهدید سایبری به مرحله عمل رسید و عامل مورد نظر مورد حمله  
سایبری قرار گرفته  اینکه بعد از تاثیر پذیری ، شیء یا فرد یا سازمان  

مورد نظر  باید قابلیت و توانایی ادامه هدف یا ماموریت کارکردی خود را  
 .حفظ نماید 

در نهایت  اینکه شی یا فرد یا سازمان مورد نظر باید طی یک مدت   
زمان منطقی و قابل قبول به وضعیت طبیعی خود  به قبل از حمله  

 .  سایبری بازگردد
  -علی محمد امین زاده  

am.aminzadeh@sndu.ac.ir 
5 



 اهمیت تاب آوری سایبری  

برروی اکونومیست موسسه توسط شده انجام تحقیق در  
   افراد از درصد 47 ، جهان سراسر از اجرایی مدیر 181
  های سیستم خرابی روز یک از بیش که اند نموده اعلان

  شرکت بقای اختلال این و کنند تحمل توانند نمی سایبری
 (2007 ، اکونومیست) . دهد می قرار ریسک معرض در را
از درصد 25 که است شده مشخص دیگر تحقیق یک در  

 اند گرفته قرار سیستم قطع معرض در که هایی سازمان
  ، اکونومیست ) اند کرده ورشکستگی اعلام تقاضای بلافاصله

2007 ) 
 

  -علی محمد امین زاده 
am.aminzadeh@sndu.ac.ir 
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 اهمیت تاب آوری سایبری  

شرکت از درصد 93 حدود ، جهان سطح در دیگر تحقیق یک در 
 قطع یابیشتر روز ده برای هایشان داده مرکز به دسترسی که هایی
  مراجع به را خود ورشکستگی تقاضای سال یک عرض در بود شده

   . کردند اعلام قانونی

آوری تاب " نام به آمریکا در شده منتشر 2007 سال گزارش در 
  که است شده اعلان " بنگاه امنیت و پذیری رقابت تلفیق : اقتصادی

  باید آوری تاب فعال مدیریت برای سازمان یک توانایی ، 21 قرن در
   . شود تبدیل رقابت مشوق جدی بسیار اهرم یک به
عملیاتی آوری تاب های قابلیت ارتقاء اهمیت از نشان فوق موارد   

 . باشد می مختلف های نهاد و ها سازمان برای
 

  -علی محمد امین زاده 
am.aminzadeh@sndu.ac.ir 
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 تاب آوری سایبری
  یک در واکنشی و شناسایی پیشگیرانه، های کنترل روی بر سایبری آوری تاب

 برای محرک های پیشرفت و ها شکاف ارزیابی برای اطلاعات فناوری محیط
  .دارد تمرکز سازمان کلی امنیتی وضعیت

  است ها سازمان آوری تاب ارزیابی برای چارچوبی یک سازمانی سایبری آوری تاب
 توسط که دیگری چارچوب .است گردیده ایجاد داخلی امنیت وزارت توسط که

 حفاظت، شناسایی، /آمادگی :است ستون 5 پایه بر است شده ایجاد سیمانتک
    .(2016 ، سمانتک) بهبود و بازیابی و پاسخ، کشف، و تشخیص

 
  

 بازیابی و بهبود پاسخ تشخیص و کشف حفاظت شناسایی/آمادگی

سمانیک ،  ) پنج ستون معرفی شده توسط سیمانتک برای ارزیابی تاب آوری سایبری سازمان
2016) 

  -علی محمد امین زاده 
am.aminzadeh@sndu.ac.ir 
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 امنیت و تاب آوری سایبریتفاوت 

که است اقداماتی و فرآیندها ها، تکنولوژی شامل سایبری امنیت  
  سایبری های حمله از ها داده و ها شبکه ها، سیستم از حفاظت برای

 .اند شده طراحی
 و میدهد کاهش را سایبری حمله به ابتلا خطر مؤثر، سایبری امنیت  

  ها، سیستم از عمدی استفاده سوء از را افراد و ها سازمان نهادها،
   .میکند محافظت ها فناوری و ها شبکه

ای گونه به میشود نگریسته تری وسیع ابعاد در سایبری آوری تاب  
   .میشود کار و کسب آوری تاب و سایبری امنیت شامل که
ها سیستم از بهره گیری قابلیت از اینکه بدون سایبری امنیت 

  باشد، آمیز موفقیت سایبری حمله اگر و است مؤثر باشد برخوردار
 .دارد وجود عملیات بازگرداندن برای پایدار پیوسته تجاری ی برنامه

  -علی محمد امین زاده 
am.aminzadeh@sndu.ac.ir 
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 امنیت و تاب آوری سایبریتفاوت 

که شوند متوجه تا میکند کمک کارها و کسب به سایبری آوری تاب  
  شوند برخوردار برانگیز تعجب اهداف و عناصر ، نوآورانه ابزار از هکرها

   .شوند موفق خود تلاش در میتوانند و
پیشگیری، آمادگی، فرآیند تا میکند کمک کار و کسب به مفهوم این 

  سازی پیاده را امنی بصورت آمیزی موفقیت بهبود و بازیابی و واکنش
 .کنند

 عنوان به را امنیت سازمان، که بطوری است فرهنگی تغییر یک این 
 عملیات در امنیتی های شیوه بهترین تعبیه و وقت تمام کار یک

  .میبیند را روزمره
تفکر نیازمند سایبری آوری تاب سایبری، امنیت با مقایسه در  

 .است حملات با برخورد در تر چابک و کار و کسب متفاوت
  -علی محمد امین زاده  

am.aminzadeh@sndu.ac.ir 
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 مدیریت تاب آوری عملیاتی

کیفیت تاثیر تحت زیادی حد تا محصول یا سیستم یک کیفیت 
   . است آن تداوم و تولید در شده استفاده فرآیند

را مند سود و نوآورانه مفهوم سه عملیاتی آوری تاب مدیریت مدل  
  : نماید می ارائه
  و هدفمند همگرایی طریق از آوری تاب مدیریت و ریسک بهبود1.

  عملیات مدیریت و کار و کسب تداوم ، امنیت مدیریت کاربردی
IT  

  مدیریت و کار و کسب تداوم ، امنیت مدیریت کاربردی تبدیل2.
 و فرآیند بهبود امکان و محور فرآیند رویکرد به  IT عملیات
 گیری اندازه و سنجش

  از گیری بهره با سازمانی فرآیند پیشرفت و فرآیند سازی نهادینه3.
  -علی محمد امین زاده     بلوغ مزیت

am.aminzadeh@sndu.ac.ir 
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 امنیت و تاب آوری سایبریتفاوت 
 توضیحات تاب آوری سایبری امنیت سایبری جنبه

حفظ سیستم  هدف
های فناوری  

 اطلاعات  

تضمین ارائه نتایج 
 مطلوب سیستم

هدف تاب آوری سیستم دارای سطح بالاتری از 
 .  هدف امنیت سایبری است

تصمیم 
 (قصد)

تصمیم، مرتبط با ویژگی های مطلوب سیستم  ایمن در برابر خرابی شکست ناپذیری
شکست ناپذیری به از دید سازمانی، . است

برمیگردد درحالیکه  طراحی و حفظ سیستم
خرابی بصورت ایمن در برابر خرابی اشاره به 

 .  داردکنترل شده 

اعمال امنیت از  روش
 بیرون

  

  

نوع روش از دید امنیت، اعمال کردن امنیت بر  ایجاد امنیت از درون
روی سیستم است به عنوان مثال رمزگذاری بر 

 . روی ارتباطات بین سیستم و کاربران آن
نوع روش از دید تاب آوری، باید اثر بسیار اما 

بنابراین اعمال امنیت . عمیق تری داشته باشد
 .در درون خود سیستم رخ میدهد

  -علی محمد امین زاده 
am.aminzadeh@sndu.ac.ir 
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 امنیت و تاب آوری سایبریتفاوت 
امنیت  جنبه

 سایبری

تاب آوری 
 سایبری

 توضیحات

حفاظت تک   معماری
 لایه ای

حفاظت 
 چندلایه ای

 درونی، ساختار بیانگر معماری
 سیستم دهنده تشکیل های ماژول

 حفاظت این .است آنها روابط و ها
  تاب های سیستم برای ای چندلایه

 جزئی شکست منظور به آور،
 بهتر ساختار این که میباشد
 پوسته با ای لایه تک حفاظت

  لایه هر همچنین .است سخت
 برابر در ایمن اصل براساس بایست
 .گردند طراحی خرابی

  -علی محمد امین زاده 
am.aminzadeh@sndu.ac.ir 
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 امنیت و تاب آوری سایبریتفاوت 
امنیت  جنبه

 سایبری

تاب آوری 
 سایبری

 توضیحات

جزء  محدوده
لایتجزی، یک  

سازمان یا  
 سیستم

 
، شبکه ای  جامع

از سازمان ها یا  
 سیستم ها

دلیل گسترده بودن محدوده تاب  
 ،آوری سایبری دو مورد میباشد

تهدید میتواند از هر نوع ارتباط   -1 
درونی که سیستم برقرار کرده است، 

 .باشد
ارتباطات درونی بین سیستم ها  -2 

میتواند نقطه قوتی برای زمانی باشد 
 های  دیداروکه سیستم ها در برابر 

 .مضر مقاومت و بهبود مییابند

 (2015 ، همکاران و بیورک) سایبری آوری تاب مقابل در سایبری امنیت های ویژگی

  -علی محمد امین زاده 
am.aminzadeh@sndu.ac.ir 
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 جنبه های تاب آوری سایبری و اصول آنها
 اصول تاب آوری سایبری جنبه

 تضمین ارائه نتایج مطلوب سیستم هدف

 عیب بی حفظ روی بر آوری تاب تمرکز سایبری، های آسیب روادید طی
 .باشد اطلاعات فناوری های سیستم بجای کار و کسب اهداف کامل و

 شروع نقطه عنوان به کار و کسب یک نیازمند آوری تاب تحلیل بنابراین
 .  اطلاعات فناوری های سیستم تا است

تصمیم 
 (قصد)

 :ایمن در برابر خرابی
سیستم های تاب آور بایست طوری طراحی گردند که با شکست بصورت 

 .کنترل شده مواجه گردند تا اینکه تنها در مقابل شکست حفظ شوند
 :ایجاد امنیت از درون روش

تاب آوری درون سازمان ها و سیستم های فناوری اطلاعات ساخته 
 .میشوند تا اینکه بصورت عملکردهای جداگانه به سیستم اضافه گردند

  -علی محمد امین زاده 
am.aminzadeh@sndu.ac.ir 
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 جنبه های تاب آوری سایبری و اصول آنها

 (2013  همکاران و لینکو ) آنها اصول و سایبری آوری تاب های جنبه

 اصول تاب آوری سایبری جنبه

 :حفاظت چندلایه ای معماری
یک ساختار تاب آور شامل چندین لایه است که هر کدام قادر به حفاظت 

و بهبود هستند که بهتر از این است که تنها یک لایه از حفاظت وجود 
 .داشته باشد

 :جامع، شبکه از سازمان ها محدوده
 اطلاعات فناوری های سیستم و کار و کسب آوری، تاب مدیریت برای

  اینکه تا شوند، گرفته نظر در هم به مرتبط شبکه یک بصورت بایست
 .گردند تحلیل خود محیط با همراه جداگانه بصورت هرکدام

 نقاط بصورت را ها سیستم و ها سازمان بین ای شبکه ارتباط آوری، تاب
  در را تهدیدات از منبع یک تنها بصورت اینکه تا مینگرد ضعف و قوت
 .بگیرد نظر

  -علی محمد امین زاده 
am.aminzadeh@sndu.ac.ir 
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 هفت اصل کلی در تاب آوری سایبری

 توضیحات اصل

طبقه  -1
 بندی

  بایست ها، آن های دارایی از حفاظت برای سازمان هر در
 مبنای خط یک در و شوند کدبندی و شناسایی ها دارایی

 هر بتوانند ها سازمان تا گیرند، قرار اهداف از ای پایه
 بنابراین .کنند سازی پیاده را حفاظت عمل از زیرمجموعه

  ها سازمان سایبری آوری تاب ایجاد در اصل مهمترین
 مدیریت چارچوب "بندی طبقه" فاز با اصل این .است

  .(NIST, 2014a) است مقایسه قابل NIST ریسک

 

 

  -علی محمد امین زاده 
am.aminzadeh@sndu.ac.ir 
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 هفت اصل کلی در تاب آوری سایبری

 توضیحات اصل

 .است مناسب موقعیتی هوشیاری مستلزم آوری تاب ریسک -2
  صورت ریسک ارزیابی از ای گسترده طیف بایست دلیل همین به 

 را شده شناخته تهدیدآمیز سناریوهای تمامی ارزیابی این .گیرد
 موقعیتی هوشیاری های شیوه مرحله، این همچنین .میکند شناسایی

 فعالیت ادامه تضمین برای تصمیمات بهترین هدایت منظور به را
 مرحله، این خروجی .میگیرد بکار حیاتی های دارایی و اجزا مطلوب
  حمایت برای مکفی که است ها آسیب و تهدیدات دقیق توصیف
 با اصل این .میباشد سازمانی های اولویت اساس بر ها گیری تصمیم

   .(NIST, 2014c) دارد مطابقت NIST 800-53a "امنیت ارزیابی" فاز

 

 

  -علی محمد امین زاده 
am.aminzadeh@sndu.ac.ir 
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 هفت اصل کلی در تاب آوری سایبری

  -علی محمد امین زاده 
am.aminzadeh@sndu.ac.ir 
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 توضیحات اصل

رتبه -3
 بندی

  قطع بطور سازمان که را هایی دارایی مرحله این
  یک و ارزیابی انتخاب، بدهد، دست از نمیتواند
 .میکند اعمال آنها از یک هر برای موثر واکنش
  و ها فناوری فرآیندها، ،افراد تمامی شامل ها دارایی

 سازمان اهداف به دستیابی برای نیاز مورد تسهیلات
  قابل NIST "انتخاب" فاز با اصل این .میباشند
 .(NIST, 2014a) است مقایسه

 

 



 هفت اصل کلی در تاب آوری سایبری

 

 

  -علی محمد امین زاده 
am.aminzadeh@sndu.ac.ir 
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 توضیحات اصل

/  طراحی -4
 توسعه

تاب آوری بایست با معماری سازمان منطبق شود به گونه ای 
.  که عملکردهای حیاتی از حملات موفقیت آمیز حفاظت شوند
این طراحی کنترل های مورد نیاز برای تضمین کارکرد دارایی  

این فاز، اهداف صریح کنترل . های حیاتی را توسعه می دهد
آن . برای هریک از دارایی های حیاتی را شناسایی می کند

اهداف را اولویت بندی می کند و اقدامات هدفمند کنترل را به  
منظور دستیابی حداکثری به اهداف اولویتی پیاده سازی می 

سپس مجموعه کنترل توسعه یافته را تحلیل می کند تا این  . کند
اطمینان حاصل گردد که زیرساخت منتج اهداف اولویتی را  

انطباق دارد   NIST "پیاده سازی"این اصل با فاز . حاصل گردد
(NIST, 2014a.) 



 هفت اصل کلی در تاب آوری سایبری

 توضیحات اصل

تست  -5
و 

 آزمون

 یک این .گردد ارزیابی بایست سیستم آوری تاب
 کنترل حیاتی عملکرد که است شده ریزی برنامه کار

 می شناسایی ماموریت مشخص اهداف برابر در را
 می فاز این در استفاده مورد های روش جمله از .کند
 را فاز این  .کرد اشاره "پذیری نفوذ تست" به توان

 ,NIST) داد انطباق NIST در "ارزیابی" فاز با توان می نیز

2014a). 

 

 

  -علی محمد امین زاده 
am.aminzadeh@sndu.ac.ir 
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 هفت اصل کلی در تاب آوری سایبری

 توضیحات اصل

بهبود   -6
 و ترمیم

تعاریف مناسب و خوب فرآیندها و پردازش ها بایست 
مستند شوند و در مکان هایی قرار داده شوند که تمامی 

توابع سازمان بطور کامل درون پارامترهای مطلوب مجدد  
 -برنامه"این مرحله قابل قیاس با توصیه های . ذخیره شوند

 .می باشد NIST SP 800–34در  "ارتباط -مرز -هدف

 

 

  -علی محمد امین زاده 
am.aminzadeh@sndu.ac.ir 
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 هفت اصل کلی در تاب آوری سایبری

 

 

  -علی محمد امین زاده 
am.aminzadeh@sndu.ac.ir 
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 توضیحات اصل

 
 

 تکامل -7

 و ها العمل عکس توسعه و شناسایی برای مرحه دراین
 باشد می سازمان در ها فناوری و فرآیند های بهبود

 آوری تاب معماری ، پویا بصورت سازمان همچنین
 می تنظیم شده آموخته درسهای براساس را خود سایبری

 ارزیابی شامل معمولا شده آموخته درسهای این . کند
 اهداف، ، ها برنامه برابر در یافته توسعه فرآیندهای عملکرد

 و سازمانی نوآوری نتایج همچنین و روندها و استانداردها
 فرآیند سازی پیاده با اصل این . است فرآیند توسعه

 دارد مطابقت  NIST سایبری امنیت چارچوب



 ارزیابی و توسعه تاب آوری در مقابل تهدیدات سایبریمدل 

 

 ارزیابی روش یک آوری تاب توسعه و ارزیابی مدل 
  مهندسی موسسه توسط که ، است ساده نسبتا

 که 2016 سال در ملون کارنگی دانشگاه افزار نرم
  به میباشد آمریکا داخلی امنیت وزارت به وابسته
 عملکردهای و سایبری آوری تاب ارزیابی منظور
  های حوزه فعالان و صاحبان خدمات تداوم

   .است شده ارایه حیاتی و زیربنای
 - Carnegie Mellon 

- DHS 

  -علی محمد امین زاده 
am.aminzadeh@sndu.ac.ir 
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 ارزیابی و توسعه تاب آوری در مقابل تهدیدات سایبریمدل 

بر ، آوری تاب توسعه و ارزیابی مدل روش در 
  مدت در ، شده معین قبل از شاخصهای اساس
 . میشود انجام را ارزیابی محدود زمان

 آوری تاب توسعه و ارزیابی مدل بسته این در 
 مشارکت بدون ها سازمان که میدهد اجازه این

 بودن آور تاب وضعیت خارجی کنندگان تسهیل
  . بسنجند را خود متبوع سازمان

  -علی محمد امین زاده 
am.aminzadeh@sndu.ac.ir 

25 



 ارزیابی و توسعه تاب آوری در مقابل تهدیدات سایبریمدل 

در مشخص و معین های سؤال از گیری بهر با 
 برای را های مکانیسم ، یافته ساختار قالب یک

  برای هایی گزینه و آوری تاب رساندن نتیجه به
 . دارد خواهد همراه به آن بهبود

ارزیابی یک آوری تاب توسعه و ارزیابی مدل 
 یک از بخشی بعنوان که است مصاحبه بر مبتنی
 .است سازمان سایبری امنیت مدیریت برنامه

  -علی محمد امین زاده 
am.aminzadeh@sndu.ac.ir 
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 ارزیابی و توسعه تاب آوری در مقابل تهدیدات سایبریمدل 

امنیت مدیریت درک برای تلاش روش این در  
  آن با مرتبط های دارایی و ها سرویس سایبر
  ضروری سازمان مأموریت موفقیت برای که است
   .است

شیوه بر تمرکز آوری تاب توسعه و ارزیابی مدل 
 کلیدی های حوزه در نگهداری و حفاظت های
  سازمان یک کامل آوری تاب به معمولا که است
   .میکند کمک

  -علی محمد امین زاده 
am.aminzadeh@sndu.ac.ir 
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 ارزیابی و توسعه تاب آوری در مقابل تهدیدات سایبریمدل 

و لازم اقدامات آوری تاب توسعه و ارزیابی مدل 
 های شاخص ارائه برای را سایبری امنیت برای ضروری

 حین در سازمان آوری تاب قابلیت از داری معنی
 گیری اندازه عملیاتی استرس زمان در و عادی عملیات

  . .کند می
بهبود برای توانایی بر متمرکز بلوغ مدل یک مدل این 

 های شیوه بهترین دهنده نشان این و است فرآیند
 در عملیات آوری تاب مدیریت برای دولت و صنعت

 کار و کسب تداوم مدیریت امنیت، مدیریت های رشته
   .است اطلاعات فناوری عملیات مدیریت و

  -علی محمد امین زاده 
am.aminzadeh@sndu.ac.ir 
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 ارزیابی و توسعه تاب آوری در مقابل تهدیدات سایبریمدل 

و هدف تعدادی دامنه هر برای و  اصلی دامنه 10 مدل این در  
 . است شده گرفته نظر در اجرا شیوه

(2016 ، سکیوریتی هاملند )  

 دامنه 

 مدیریت دارایی  1

 مدیریت کنترل  2

 پیکره بندی و مدیریت تغییر 3

 مدیریت آسیب پذیری 4

 مدیریت رخداد 5

 مدیریت تداوم خدمات  6

 مدیریت ریسک 7

 مدیریت وابستگی خارجی  8

 آموزش و آگاهی   9

 آگاهی وضعیتی  10

  -علی محمد امین زاده 
am.aminzadeh@sndu.ac.ir 
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 مدیریت دارایی: 1دامنه 

  دارایی مدیریت و سازی مستند شناسایی، دارایی مدیریت هدف•
  پایدار وری بهره از اطمینان برای خود زندگی چرخه طول در ها

 . باشد می سازمان حیاتی های سرویس از پشتیبانی برای

  ریزی، برنامه برای روش یک سازمان دارایی مدیریت دامنه در •
 ایجاد را خود های دارایی مدیریت و سازی مستند شناسایی،

   .کند می

  -علی محمد امین زاده 
am.aminzadeh@sndu.ac.ir 
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 مدیریت دارایی: 1دامنه 

  نیاز خدمات انجام برای که است خامی مواد ها دارایی•
 را ها دارایی آوری تاب توسعه و ارزیابی مدل . شوند می
 کند می بندی دسته زیر های دسته به

 هدف درایی

 برای کار و نظارت بر خدمات  افراد

 برای تغذیه فرایند و تولید توسط سرویس ها داده و اطلاعات

 برای اتوماسیون و پشتیبانی از سرویس  فناوری

 قابلیت ها برای انجام خدمات   تجهیزات

  -علی محمد امین زاده 
am.aminzadeh@sndu.ac.ir 
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 مدیریت دارایی: 1دامنه 

  گام چهار در  دارایی مدیریت دهد می انجام را دارایی مدیریت مدل•
 راهنمای)  پذیرد می انجام داده نشان  زیر شکل در که همانگونه اصلی

   (2016 ، ار.ار.سی  منابع مدیریت

ریزی برای  برنامه

 مدیریت دارایی

 تعیین دارایی 

مستند سازی  

 دارایی 

مدیریت  

 دارایی 

فرآیند مدیریت 

 دارایی

  -علی محمد امین زاده 
am.aminzadeh@sndu.ac.ir 
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 اهداف و شیوه مدیریت دارایی 

 .و اولویت بندی خدمات  شناسایی  -1

 .خدمات سازمان شناسایی شوند. 1

خدمات سازمان بر اساس نگرش تاثیر بالقوه در صورت . 2
 .اختلال خدمات اولویت بندی شوند

مأموریت، چشم انداز، ارزش ها و هدف سازمان، از جمله  . 3
سازمان ها در زیر ساخت های حیاتی شناسایی شده و و اطلاع  

 رسانی شود 

مأموریت سازمان، اهداف و فعالیت ها در اولویت قرار . 4 
 .گیرد 

  -علی محمد امین زاده 
am.aminzadeh@sndu.ac.ir 
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 اهداف و شیوه مدیریت دارایی 
 دسته بندی دارایی ها و تعیین  مسئولیت این دارایی ها  . 2

 پشتیبانی حیاتی سرویس از مستقیما که هایی دارایی نمودن مشخص .1 
 های سیستم و افزار نرم افزار، سخت شامل تکنولوژی)   کنند، می

 .(خارجی اطلاعاتی

 مشخص نمودن الزامات حفاظت و نگهداری در شرح دارایی ها  . 2

   دارایی توضیحات در دارایی نگهبانان و صاحبان  سازی مستند .3

( در داخل و خارج از سازمان)مستند سازی مکان های فیزیکی دارایی . 4
 در موجودی دارایی   

مستند سازی و نقشه بندی ارتباطات سازمانی و جریان داده ها در  . 5
 موجودی دارایی ها    

  -علی محمد امین زاده 
am.aminzadeh@sndu.ac.ir 
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 اهداف و شیوه مدیریت دارایی 

تعیین ارتباط بین دارایی ها و خدماتی که آنها  . 3
 پشتیبانی می کنند 

تعیین ارتباط بین دارایی ها و سرویس های مهمی  . 1
 .که  آنها را پشتیبانی می کند

الزامات محرمانه بودن، یکپارچگی و در دسترس . 2
بودن برای هر یک از دارایی های خدماتی مشخص 

 شده

  -علی محمد امین زاده 
am.aminzadeh@sndu.ac.ir 
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 اهداف و شیوه مدیریت دارایی 

 مدیریت موجودی دارایی    . 4

تعیین معیارهای تغییر برای توصیف دارایی . 1
 ها   

توضیحات دارایی هنگامی که تغییرات در . 2
 .دارایی رخ می دهد به روز می شود

  -علی محمد امین زاده 
am.aminzadeh@sndu.ac.ir 
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 اهداف و شیوه مدیریت دارایی 
 مدیریت دسترسی به دارایی ها. 5

به دارایی ها بر اساس الزامات ( از جمله هویت ها و اعتبارنامه ها)دسترسی . 1
 .حفاظتی آنها اعطا می شود

توسط مالک دارایی مورد ( شامل هویت ها و اعتبارنامه ها)دسترسی درخواست . 2
 .بررسی و تایید قرار می گیرد

امتیازات دسترسی برای شناسایی امتیازات بیش از حد یا نامناسب بررسی می . 3
 .شود

 .میزان و سطح دسترسی براساس بررسی انجام شده معین و تغییر یافته باشد . 4

 .مجوزهای دسترسی مدیریت می شود که شامل اصل حداقل امتیاز است. 5

 .مجوزهای دسترسی اداره می شوند که شامل اصل تفکیک وظایف می شود. 6

  -علی محمد امین زاده 
am.aminzadeh@sndu.ac.ir 
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 اهداف و شیوه مدیریت دارایی 

طبقه بندی و مدیریت دارایی های اطلاعاتی جهت حصول اطمینان و  حفظ خدمات . 6
 .حیاتی

مانند عمومی، )دارایی های اطلاعاتی براساس حساسیت و تاثیر بالقوه خدمات حیاتی . 1
 .طبقه بندی شده اند( استفاده داخلی یا محرمانه 

 .طبقه بندی دارایی های اطلاعاتی نظارت و اجرا می شود. 2

سیاست ها و رویه ها برای برچسب گذاری مناسب و مدیریت دارایی های اطلاعاتی ایجاد . 3
 .می شود

از جمله کسانی که خارج )همه اعضای کارکنانی که دارایی های اطلاعاتی را شامل می شوند . 4
 .در استفاده از دسته های اطلاعاتی آموزش دیده اند( از سازمان هستند، مانند پیمانکاران

 .حفظ می شوندو پشتیبانی اطلاعاتی ارزشمند دارایی های . 5

 .دستورالعمل های مناسب برای مدیریت دارایی های اطلاعاتی ایجاد می شود. 6

 .پیروی از دستورالعمل های مدیریت دارایی اطلاعاتی نظارت و اجرا می شود. 7
  -علی محمد امین زاده 

am.aminzadeh@sndu.ac.ir 
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 اهداف و شیوه مدیریت دارایی 

اولویت بندی و مدیریت دارایی ها و  تسهیلاتی که از  . 7
 خدمات حیاتی حمایت می کنند  

امکانات بر اساس تاثیر بالقوه آنها برای خدمات حیاتی،  . 1
اولویت بندی می شوند تا شناسایی آن ها که باید تمرکز  

 .فعالیت های حفاظت و نگهداری باشد

 .اولویت بندی تسهیلات بررسی و تایید می شود. 2

الزامات حفاظت و نگهداری خدمات حیاتی در هنگام . 3
 .انتخاب امکانات در نظر گرفته می شود

  -علی محمد امین زاده 
am.aminzadeh@sndu.ac.ir 
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دارایی برگزاری کارگاه مدیریت 
 سایبری 

 

  -علی محمد امین زاده 
am.aminzadeh@sndu.ac.ir 
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 کنترل مدیریت : 2دامنه 

 و تحلیل و تجزیه شناسایی، کنترل مدیریت هدف•
 حیاتی خدمات عملیاتی محیط یک در کنترل مدیریت

  . باشد می

 یک توسط که است نظارتی فرآیند یک داخلی کنترل•
 به کارآمد و موثر دستیابی از اطمینان برای سازمان
 می انجام موفقیت معقول ضمانت ارائه و سازمانی اهداف

   .شود

  -علی محمد امین زاده 
am.aminzadeh@sndu.ac.ir 
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 کنترل مدیریت : 2دامنه 

  آوری تاب توسعه و ارزیابی مدل در که کنترل، مدیریت دامنه•
 اهداف شناسایی برای سازمان برای راه یک است، شده مشخص

  .است اهداف این به رسیدن برای کنترل ایجاد و کنترل

 و تحلیل و تجزیه اهمیت همچنین کنترل مدیریت دامنه•
 اطمینان تا دهد می قرار بررسی مورد را ها کنترل این ارزیابی
 مدیریت راهنمای ) .است بهبود حال در روند که شود حاصل
 (2016 ار .ار . سی کنترل

• - CRR Supplemental Resource Guide- Controls Management 

  -علی محمد امین زاده 
am.aminzadeh@sndu.ac.ir 
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 فرآیند مدیریت کنترل  

  داده نشان زیر شکل در که همانگونه اصلی گام چهار در کنترل مدیریت•
     پذیرد می انجام

تعربف  

 کنترلها

برنامه ریزی 

برای مدیریت 

 هاکنترل

 تحلیل کنترلها

ارزیابی 

 کنترلها

فرآیند مدیریت 

 کنترلها 

  -علی محمد امین زاده 
am.aminzadeh@sndu.ac.ir 
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 کنترل  مدیریت اهداف و شیوه 

 اهداف کنترل  تعیین -1

اهداف کنترل برای دارایی های مورد نیاز برای تحویل  . 1
 .خدمات حیاتی تعیین شده است

اهداف کنترل با توجه به توان بالقوه آنها برای تأمین  . 2
 .خدمات بحرانی اولویت بندی می شوند

  -علی محمد امین زاده 
am.aminzadeh@sndu.ac.ir 
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 انواع کنترل 

 (مدیریت ) کنترلهای اداری -1

 از هماهنگی با اهداف مدیریت اطمینان پیدا
 می کند 

 سیاست گذاری  –حاکمیت : اقداماتی نظیر– 

تفکیک وظایف و تدوین و اجرای   –حسابرسی 
 تداوم خدمات 

 برای پیاده سازی الزامات تاب آوری محرمانه
 بودن ، یکپارچگی و در دسترس بودن  

  -علی محمد امین زاده 
am.aminzadeh@sndu.ac.ir 
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 انواع کنترل 

 (عملیاتی ) کنترل های فنی  -2

 از طریق ابزار های فناوری اجرایی می شوند 

  کنترل های دسترسی الکترونیکی ، فایروال ها
 ، رمزگذاری ، سیستم های کشف ورود و خروج 

  در فرایند های خودکار حضور دارند 

 زیر ساخت نرم افزار ، سیستم ها ، : کاربرد
 سخت افزار ، شبکه ، ارتباطات از راه دور 

  -علی محمد امین زاده  
am.aminzadeh@sndu.ac.ir 
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 انواع کنترل 

 کنترل های فیزکی  -2

 موانع فیزیکی را برای دسترسی ایجاد می کنند 

 فناوری ، دارائی ( از نظر ایمنی ) افراد : کاربرد ،
 های ملموس مانند تاسیسات 

 شناسه تصویری ، کارت خوان ها ، : نمونه ها
 قفل های روی ورودی اتاق های اطلاعات 

 این کنترل علاوه بر یکپارچگی و در دسترس
بودن برای اطمینان از محرمانه ماندن اطلاعات 

  -علی محمد امین زاده  استفاده می شود 
am.aminzadeh@sndu.ac.ir 
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 انواع کنترل 
 پیشگیرانه  1.

 برای بازداری یا جلوگیری از وقوع وادث نامطلوب 

 معمولا ماهیت فیزیکی یا فنی دارند 

 کشف کننده  2.

 کشف اقدامات نامطلوب 

  وقوع یک حادثه را نشان می دهد 

 جبران کننده  3.

 نظارت بیشتر 

 کاهش ریسک تاثیر گذاری حوادث نامطلوب 

 اصلاح کننده  4.
 کمک به حل مشکلات شناسایی شده 

  -علی محمد امین زاده 
am.aminzadeh@sndu.ac.ir 
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 کنترل  مدیریت اهداف و شیوه 

 اجرا کنترل   . 2

اساسی  کنترل برای رسیدن به اهداف کنترل شده برای خدمات . 1
 .می شودانجام 

کنترل برای اجرای حفاظت از شبکه انجام می شود، در صورت  . 2
 .لزوم، جداسازی شبکه را شامل می شود

 .کنترل برای حفاظت داده ها در حالت استراحت انجام می شود. 3

 .کنترل برای حفاظت از اطلاعات در حمل و نقل اجرا می شود. 4

 .کنترل برای محافظت در برابر نشت داده ها اجرا می شود. 5

  -علی محمد امین زاده 
am.aminzadeh@sndu.ac.ir 
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 کنترل  مدیریت اهداف و شیوه 

 اجرا کنترل  . 2

ثبت نام، مستند شده، اجرا و بررسی شده با / گزارش های حسابرسی . 6
 .توجه به سیاستهای سازمان 

کنترل برای حفاظت و محدود کردن استفاده از رسانه های قابل . 7
 .جابجایی مطابق با سیاست اجرا می شود

 .برای حفاظت از شبکه های ارتباطی و کنترل، کنترل ها اجرا می شوند. 8

مانند )شیوه های منابع انسانی امنیت سایبری برای خدمات حیاتی . 9
 .اجرا می شود( برنامه ریزی، بازرسی پرسنل

به )دسترسی به سیستم ها و دارایی ها با ترکیب اصل کمترین قابلیت . 10
 .کنترل می شود( عنوان مثال لیست سفید، فهرست سیاه و غیره

  -علی محمد امین زاده 
am.aminzadeh@sndu.ac.ir 
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 کنترل  مدیریت اهداف و شیوه 

اطمینان از برآورده برای های کنترل طرح تحلیل . 3
 شدن اهداف کنترل  

طرح های کنترل برای شناسایی شکاف هایی که . 1
اهداف کنترل به طور کامل رضایت ندارند، مورد تجزیه و 

 .تحلیل قرار می گیرد

به عنوان یک نتیجه از تجزیه و تحلیل کنترل، کنترل  . 2
های جدید معرفی شده و یا کنترل های موجود برای رفع  

 .شکاف تغییر یافته است

  -علی محمد امین زاده 
am.aminzadeh@sndu.ac.ir 

51 



 کنترل  مدیریت اهداف و شیوه 

رعایت سیستم کنترل داخلی برای اطمینان از  . 4
 اهداف کنترل  

عملکرد کنترل ها براساس یک برنامه مشخص می  . 1
شود تا تأیید شود که آنها همچنان به اهداف کنترل  

 .برسند

در نتیجه ارزیابی های برنامه ریزی شده، کنترل های . 2
جدید معرفی می شوند یا کنترل های موجود برای حل  

 .مسائل مشکل تغییر می کنند

  -علی محمد امین زاده 
am.aminzadeh@sndu.ac.ir 

52 



کنترل برگزاری کارگاه مدیریت 
 سایبری  

 

  -علی محمد امین زاده 
am.aminzadeh@sndu.ac.ir 
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 پیکربندی و مدیریت تغییر : 3دامنه 

 برای مناسب اجرایی فرآیندهای ایجاد برای :هدف•
 کنترل از استفاده با ها، دارایی یکپارچگی از اطمینان

   .باشد می تغییر کنترل حسابرسی و تغییر

 اطلاعات تکنولوژی، تغییرات  براساس سایبری زیرساخت•
 در مداوم طور به جدید پرسنل استخدام و شده روز به

 . باشد می  تغییر حال

  -علی محمد امین زاده 
am.aminzadeh@sndu.ac.ir 
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 پیکربندی و مدیریت تغییر : 3دامنه 

 سازمان کند می تعیین تغییر مدیریت و پیکربندی دامنه•
 ها دارایی مدیریت های رویه و فرایندها تواند می  چگونه

 که تغییراتی که کند حاصل اطمینان و   کند،   اجرا را
 مضر سازمان  برای شود، می انجام ها دارایی این به

  هدف سه شامل تغییر مدیریت و پیکربندی دامنه. نیست
 است شیوه 23 و

  -علی محمد امین زاده 
am.aminzadeh@sndu.ac.ir 
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 اهداف و شیوه پیکربندی و مدیریت تغییر 

 مدیریت چرخه زندگی دارایی . 1

 .فرایند مدیریت تغییر برای مدیریت تغییرات در دارایی استفاده می شود. 1

الزامات تاب آوری به عنوان یک نتیجه از تغییرات در دارایی ها ارزیابی می . 2
 .شود

 .مدیریت و برنامه ریزی ظرفیت برای دارایی ها انجام می شود. 3

 .می شودتغییرات در دارایی ردیابی درخواست های . 4

صاحبان سهام هنگامی که تحت تاثیر تغییرات دارایی هستند مطلع می . 5
 .شوند

یک چرخه زندگی توسعه سیستم برای مدیریت سیستم های پشتیبانی از  . 6
 اجرا می شودبحران 

  -علی محمد امین زاده 
am.aminzadeh@sndu.ac.ir 
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 اهداف و شیوه پیکربندی و مدیریت تغییر 

 مدیریت تمامیت دارایی فناوری و اطلاعات . 2 

 .مدیریت پیکربندی برای دارایی های تکنولوژی انجام می شود. 1

تکنیک ها برای تشخیص تغییرات در دارایی های تکنولوژیکی استفاده می . 2
 .شود

 .تغییرات در دارایی های تکنولوژی بررسی می شود. 3

الزامات یکپارچگی برای تعیین اینکه چه کارکنان مجاز به تغییر دارایی های  . 4
 . اطلاعاتی هستند 

 .یکپارچگی دارایی های اطلاعاتی نظارت می شود. 5

اعمال می اصلاحات غیر مجاز یا غیرقابل توضیح به دارایی های تکنولوژی . 6
 .شود

  -علی محمد امین زاده 
am.aminzadeh@sndu.ac.ir 
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 اهداف و شیوه پیکربندی و مدیریت تغییر 
 مدیریت تمامیت دارایی فناوری و اطلاعات. 2

تغییرات در دارایی های سیستم های تکنولوژیک قبل از اینکه به تولید . 7
 ، آزمایش می شوندوابسته شوند

 .فرآیند مدیریت دسترسی به دارایی های تکنولوژیکی پیاده سازی شده است. 8

 .نگهداری و تعمیر دارایی ها به موقع انجام می شود و وارد سیستم می شود. 9

نگهداری و تعمیر دارایی ها با ابزارهای تایید شده و کنترل شده انجام می . 10
 شود

تعمیر و نگهداری راه دور و تعمیر دارایی ها مورد تایید، ورود و خروج قرار . 11
 گیردمی 

 .کند وجود دارد ای که از دسترسی غیرمجاز جلوگیری می شیوه . 12

  -علی محمد امین زاده 
am.aminzadeh@sndu.ac.ir 
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 اهداف و شیوه پیکربندی و مدیریت تغییر 

 تعیین پایه پیکربندی دارایی  . 3

 .دارایی های تکنولوژی ایجاد می شوندمستندات پیکربندی . 1

 .، بررسی کاملی انجام می شود تغییرات پیشنهاد شده برای . 2

شبکه ایجاد شده  برای عملیات ( baseline)خط مبنا و پایه ایی. 3
 .است

 .خط مبنا عملیات شبکه مدیریت می شود. 4

مبنای جریان داده مورد انتظار برای کاربران و سیستم ها ایجاد  . 5
 .شده است

داده مورد انتظار برای کاربران و سیستم ها مدیریت می  جریان . 6
  -علی محمد امین زاده  شود

am.aminzadeh@sndu.ac.ir 
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برگزاری کارگاه پیکربندی و مدیریت 
 تغییر 

 

  -علی محمد امین زاده 
am.aminzadeh@sndu.ac.ir 
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 مدیریت آسیب پذیری : 4دامنه 

 ها دارایی پذیری آسیب مدیریت از اصلی هدف•
 در ها پذیری آسیب مدیریت و تحلیل و تجزیه شناسایی،

 آسیب . باشد می حیاتی خدمات ارائه عملیاتی محیط
  صحیح عملکرد در مهم حساسیتهای از یکی پذیری

  زمان در مربوطه حیاتی خدمات ارائه و  تجهیزات
 . باشد می اختلال

  -علی محمد امین زاده 
am.aminzadeh@sndu.ac.ir 
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 مدیریت آسیب پذیری : 4دامنه 

  عملیاتی خطرات به توانند می ها پذیری آسیب آنجایکه از•
  در اختلال وقوع از تا شوند مدیریت و شناسایی باید شوند منجر

 .شود جلوگیری حیاتی خدمات عملیاتی محیط

  از برداری بهره از قبل  باید پذیری آسیب مدیریت فرآیند یک•
  در را سیستم و  شود   تحلیل و شناسایی ها پذیری آسیب
  شود مشخص تا   نماید  آگاه  و تحلیل ریسک مدیریت فرآیند

   آیا این مقابل در سازمان پذیری تحمل میزان اساس بر آیا    که
  پذیری آسیب مدیریت دامنه. خیر یا افتد می خطر به سازمان

 است شیوه 15 و هدف چهار شامل
  -علی محمد امین زاده 

am.aminzadeh@sndu.ac.ir 
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 اهداف و شیوه مدیریت آسیب پذیری 

  -علی محمد امین زاده 
am.aminzadeh@sndu.ac.ir 
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آماده سازی برای تجزیه و تحلیل آسیب پذیری ها و فعالیت های لازم برای . 1
 حل و فصل آنها 

 .تجزیه و تحلیل آسیب پذیری و راهبرد های حل و فصل توسعه یافته است. 1

یا روش های استاندارد برای شناسایی آسیب پذیری در / مجموعه ای از ابزار و . 2
 .دارایی ها وجود دارد

یا روش ها برای تشخیص کد مخرب در دارایی  / یک مجموعه استاندارد ابزار و . 3
 .ها استفاده می شود

یا روش های استاندارد برای تشخیص کد های غیر / مجموعه ای از ابزارها و . 4
 .مجاز در دارایی استفاده می شود

یا روش ها برای نظارت بر دارایی ها برای / یک مجموعه استاندارد ابزار و . 5
 .پرسنل غیر مجاز، اتصالات، دستگاه ها و نرم افزار استفاده می شود



 اهداف و شیوه مدیریت آسیب پذیری 

  -علی محمد امین زاده 
am.aminzadeh@sndu.ac.ir 
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ایجاد و حفظ روند شناسایی و تجزیه و تحلیل آسیب  . 2
 پذیری ها  

 .منابع اطلاعات آسیب پذیر شناسایی شده اند. 1

 .اطلاعات از این منابع در جریان است. 2

 .آسیب پذیری ها فعالانه کشف می شوند. 3

 .آسیب پذیری ها دسته بندی شده و اولویت بندی می شوند. 4

آسیب پذیری ها برای تعیین ارتباط با سازمان تجزیه و تحلیل . 5
 .می شوند

مخزن برای ضبط اطلاعات در مورد آسیب پذیری ها و حل و  . 6
 .فصل آنها استفاده می شود



 اهداف و شیوه مدیریت آسیب پذیری 

  -علی محمد امین زاده 
am.aminzadeh@sndu.ac.ir 
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اقدامات لازم برای مدیریت مواجهه آسیب پذیری های  . 3
 شناسایی شده  

اقدامات لازم برای مدیریت مواجهه با آسیب پذیری های . 1
 .شناسایی شده انجام می شود

 .اثربخشی کاهش آسیب پذیری بررسی شده است. 2

 .وضعیت آسیب پذیری های حل نشده تحت نظارت است. 3

 توجه به علل ریشه ای آسیب پذیری ها   . 4

از طریق تجزیه و تحلیل علل ریشه )علل اصلی آسیب پذیری ها  
 .شناسایی شده و مورد توجه قرار می گیرند( یا روش های دیگر



برگزاری کارگاه مدیریت آسیب 
 پذیری 

  -علی محمد امین زاده 
am.aminzadeh@sndu.ac.ir 
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 حوادث مدیریت : 5دامنه 

و شناسایی مراحل ایجاد ها رخداد مدیریت از اصلی هدف  
 پاسخ تعیین و حوادث تشخیص رویدادها، تحلیل و تجزیه

 . باشد می سازمانی مناسب
می رخ مرتب طور به سازمان عملیاتی محیط در اختلال  

  را سازمان قابلیت حوادث، مدیریت دامنه است لازم و دهد
 و آنها تحلیل و تجزیه بالقوه، اختلالات تشخیص برای

 .کند بررسی پاسخگویی زمان و نحوه تعیین
است شیوه 23 و هدف پنج شامل حوادث مدیریت حوزه 

  -علی محمد امین زاده 
am.aminzadeh@sndu.ac.ir 
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 اهداف و شیوه مدیریت حوادث 

  -علی محمد امین زاده 
am.aminzadeh@sndu.ac.ir 
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ایجاد فرایند شناسایی، تحلیل، پاسخ دادن و یادگیری از  . 1
 حوادث  

 .سازمان برنامه ای برای مدیریت حوادث دارد. 1

 .طرح مدیریت حادثه بررسی و به روز می شود. 2

نقش ها و مسئولیت ها در طرح در شرح شغل گنجانده شده  . 3
 .است

و مسئولیت های مشخص  در برنامه مدیریتی به کارکنان نقش . 4
 استشده در حادثه اختصاص داده شده 



 اهداف و شیوه مدیریت حوادث 

  -علی محمد امین زاده 
am.aminzadeh@sndu.ac.ir 
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 .رویدادها اولویت بندی می شوند. 5

 .وضعیت رویدادها ردیابی می شود. 6

 .رویدادها قابل حل هستند. 7

( قوانین، قوانین، مقررات، سیاست ها و غیره)الزامات . 8
برای شناسایی شواهد رویداد برای اهداف قانونی شناسایی 

 .می شوند

فرایند برای اطمینان از حصول اطمینان در مورد  . 9
رویدادهای مورد نیاز توسط قانون انجام می شود یا سایر 

 .تعهدات پیگیری می شود



 اهداف و شیوه مدیریت حوادث 

  -علی محمد امین زاده 
am.aminzadeh@sndu.ac.ir 
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فرآیند شناسایی، گزارش دهی، ردیابی و تجزیه و تحلیل  . 2
 .رویدادها  

شامل رویدادهای مربوط )رویدادها شناسایی و گزارش می شوند . 1
به امنیت سایبری مربوط به پرسنل فعالیت، فعالیت شبکه، محیط 

 (.فیزیکی و اطلاعات

داده های رویداد در یک پایگاه اطلاعاتی حادثه یا مکانیزم مشابه    . 2
 .وارد شده است

 .رویدادها طبقه بندی شده اند. 3

رویدادها برای تعیین اینکه آیا آنها مربوط به رویدادهای دیگر . 4
 .هستند، تجزیه و تحلیل می شوند



 اهداف و شیوه مدیریت حوادث 

  -علی محمد امین زاده 
am.aminzadeh@sndu.ac.ir 
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 اعلام حوادث. 3

 .حوادث اعلام شده است. 1  

 .معیارهای اعلام حادثه تعیین می شود. 2

 .حوادث برای تعیین یک پاسخ بررسی می شوند. 3



 اهداف و شیوه مدیریت حوادث 

  -علی محمد امین زاده 
am.aminzadeh@sndu.ac.ir 
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 فرایند پاسخگویی و بهبود حوادث مشخص شده. 4

 .حوادث برای ورود و تفکیک به سهامداران اعلان می شود . 1

پاسخ به حوادث اعلام شده، مطابق با رویه های پیش تعریف  . 2
 .شده، طراحی شده و اجرا می شود

از )وضعیت حوادث و واکنش به طرف احزاب آسیب دیده . 3
اطلاع داده  ( جمله کارکنان روابط عمومی و رسانه های خارجی

 .می شود

 .می شوندردیابی حوادث . 4



 اهداف و شیوه مدیریت حوادث 

  -علی محمد امین زاده 
am.aminzadeh@sndu.ac.ir 
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تبدیل درسهای آموخته شده پس از حادثه  . 5
 به برنامه های بهبود  

برای تعیین علل ریشه های حوادث، تجزیه و . 1
 .تحلیل انجام شده است

ارتباط بین پروسه مدیریت رویداد و سایر . 2
آسیب پذیری ها ،  مدیریت )فرایندهای مرتبط 

ایجاد ( مدیریت ریسک، مدیریت تغییر، و غیره
 .شده است



 برگزاری کارگاه مدیریت حوادث  
 

  -علی محمد امین زاده 
am.aminzadeh@sndu.ac.ir 
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 مدیریت تداوم خدمات  : 6دامنه 

 تداوم از اطمینان برای  خدمات تداوم مدیریت هدف•
 اگر آن، با مرتبط های دارایی و خدمات ضروری عملیات

 رخ دیگر رویداد یا فاجعه حادثه، از ناشی وقفه یک
 پاسخ و ریزی برنامه بندی، اولویت ارزیابی، فرآیند.دهد

 آن بهبود و ناگوار حوادث وقوع به مربوط های برنامه به
   .شود می شناخته خدمات تداوم عنوان به ها

  -علی محمد امین زاده 
am.aminzadeh@sndu.ac.ir 
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 تداوم خدمات  مدیریت : 6دامنه 

با ناگوار حوادث اثرات کاهش خدمات، تداوم از هدف 
 شده انجام یا شده آزمایش های برنامه از استفاده

  خدمات تداوم و بینی پیش قابل تداوم که است
 .کند می تسهیل را بحرانی

15 و هدف چهار شامل سرویس تداوم مدیریت دامنه 
 :است شیوه

  -علی محمد امین زاده 
am.aminzadeh@sndu.ac.ir 
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 اهداف و شیوه مدیریت تداوم خدمات  

  -علی محمد امین زاده 
am.aminzadeh@sndu.ac.ir 
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 توسعه برنامه های تداوم خدمات برای خدمات ارزشمند  . 1

  مردم،) ها دارایی برای خدمات تداوم های برنامه1.
 خدمات تحویل برای که (امکانات و آوری فن اطلاعات،

 .شوند می مستند و یافته توسعه شوند، می ارائه حیاتی

درسهای آموخته شده از مدیریت حوادث برای بهبود   -2
 حفاظت از دارایی ها و اصلاح راهبرد و برنامه ها

برنامه های تداوم خدمات با استفاده از استانداردها،    -3
 .دستورالعمل ها و قالب های ایجاد شده توسعه یافته است



 اهداف و شیوه مدیریت تداوم خدمات  

  -علی محمد امین زاده 
am.aminzadeh@sndu.ac.ir 
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 بررسی برنامه های تداوم خدمات برای حل اختلاف بین برنامه ها  . 2

 .برنامه ها برای شناسایی و حل و فصل اختلافات بررسی می شوند. 1

آزمایش برنامه های تداوم خدمات در جهت ایجاد  اطمینان از برآورده شدن  اهداف اعلام . 3
 شده 

 .استانداردهای تست برنامه های تداوم خدمات پیاده سازی شده است. 1

 .برنامه ای برای تست برنامه های تداوم خدمات ایجاد شده است. 2

 .برنامه تداوم خدمات تست شده است. 3

روش پشتیبان گیری و ذخیره سازی برای دارایی های اطلاعات ارزشمندی مورد آزمایش قرار . 4
 .می گیرد

 نتایج تست با اهداف تست مقایسه می شود تا شناسایی بهبود های مورد نیاز در سرویس. 5

 برنامه های تداوم



 اهداف و شیوه مدیریت تداوم خدمات  

  -علی محمد امین زاده 
am.aminzadeh@sndu.ac.ir 
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 برنامه ریزی  و بررسی برنامه های تداوم خدمات   . 4

شرایط شناسایی شده است که باعث اجرای طرح . 1
 .تداوم خدمات می شود

 .اجرای برنامه های تداوم خدمات بررسی می شود. 2

بهبود در نتیجه اجرای برنامه های تداوم خدمات . 3
 .تداوم خدمات استفاده می شود. شناسایی می شود



برگزاری کارگاه مدیریت تداوم  
 خدمات  

 

  -علی محمد امین زاده 
am.aminzadeh@sndu.ac.ir 
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 ریسک مدیریت : 7دامنه 

برای ها ریسک کاهش و تحلیل و تجزیه شناسایی، ریسک مدیریت از اصلی هدف 
 منفی تأثیر خدمات ارائه و عملکرد بر تواند می که بحرانی خدمات های دارایی
 .باشد داشته

از سطوح، همه در و است سازمان هر برای ای پایه فعالیت یک ریسک مدیریت  
   .کند می  درگیر را کاری، های واحد درون افراد تا مدیران

به وابسته عملیات به مربوط های ریسک بر  آوری تاب توسعه و ارزیابی دلم 
   . گیرد می بر در حیاتی سرویس تحویل وقوع امکان که است متمرکز سایبر

مهم دارد، تمرکز عملیاتی ریسک بر  آوری تاب توسعه و ارزیابی مدل که حالی در 
 جامع رویکرد یک نیازمند عملیاتی ریسک مدیریت که باشید داشته توجه که است
  .است بودن موثر برای

است شیوه 13 و هدف پنج شامل ریسک مدیریت دامنه 

 

  -علی محمد امین زاده 
am.aminzadeh@sndu.ac.ir 
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 اهداف و شیوه مدیریت ریسک 

  -علی محمد امین زاده 
am.aminzadeh@sndu.ac.ir 
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 .توسعه راهبرد  برای شناسایی، تحلیل و رفع خطرات  . 1

منابع خطراتی که می توانند بر عملیات تأثیر بگذارند  . 1
 .شناسایی شده است

 .دسته بندی هایی برای خطرات ایجاد شده اند. 2

برنامه ریزی برای مدیریت ریسک عملیاتی ایجاد شده . 3
 .است

 .طرح مدیریت ریسک عملیاتی به ذینفعان داده شده است. 4

 



 اهداف و شیوه مدیریت ریسک 

  -علی محمد امین زاده 
am.aminzadeh@sndu.ac.ir 
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 شناسایی تحمل خطر و تمرکز فعالیت های مدیریت ریسک  . 2

مناطق تاثیرگذار مانند شهرت، سلامت مالی و انطباق قانونی  . 1
 .شناسایی شده است

مناطق تاثیرگذاری برای تعیین اهمیت نسبی آنها اولویت بندی  . 2
 .شده اند

پارامترهای تحمل ریسک برای هر منطقه تاثیرگذاری تعیین شده  . 3
 .است

آستانه تحمل ریسک، که باعث اقدام، برای هر دسته از خطرات  . 4
 .تعریف می شود



 اهداف و شیوه مدیریت ریسک 

  -علی محمد امین زاده 
am.aminzadeh@sndu.ac.ir 
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 شناسایی ریسک ها  . 3

بگذارد شناسایی اساسی تأثیر خطرات عملیاتی که می تواند بر تحویل سرویس . 1
 .می شود

 تجزیه و تحلیل ریسک ها  . 4

تجزیه و تحلیل قرار می اساسی مورد خطرات برای تعیین تاثیر بالقوه بر سرویس . 1
 .گیرند

به خطرات شناخته شده اختصاص یافته ( پذیرش، انتقال، کاهش، و غیره)وضعیت . 2
 .است

 کنترل و کاهش ریسک ها برای دارایی ها و خدمات  . 5

برنامه ریزی برای ریسک هایی است که سازمان تصمیم می گیرد تا آن را کاهش . 1
 .دهد

 .خطرات شناسایی شده برای بستن ردیابی می شوند. 2



 برگزاری کارگاه مدیریت ریسک 
 

  -علی محمد امین زاده 
am.aminzadeh@sndu.ac.ir 
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 مدیریت وابستگی خارجی : 8دامنه 
سطح مدیریت برای فرآیندهای ایجاد برای خارجی وابستگی مدیریت هدف 

  دارایی و خدمات از حفاظت و پایداری از اطمینان برای کنترل مناسب
 .هستند خارجی نهادهای اقدامات به وابسته که هایی

برای عملیات معمولی و عادی بخش تولید، و توسعه خدمات، سپاری برون 
  و ها مهارت تواند می سپاری برون زیرا است، شده ها سازمان از بسیاری

 های گزینه روی بر ها هزینه در جویی صرفه با را تخصصی تجهیزات
   .کند درگیر داخلی

یک  آوری تاب توسعه و ارزیابی مدل خارجی وابستگی مدیریت دامنه  
 های وابستگی بندی اولویت و شناسایی برای سازمان یک برای روش

  تمرکز ها وابستگی این حفظ و مدیریت بر سپس و دهد می ارائه خارجی
 .کند می

است شیوه 14 و هدف پنج شامل خارجی وابستگان مدیریت دامنه: 
  -علی محمد امین زاده 

am.aminzadeh@sndu.ac.ir 
86 



 اهداف و شیوه مدیریت وابستگی خارجی 

  -علی محمد امین زاده 
am.aminzadeh@sndu.ac.ir 
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شناسایی و اولویت بندی وابستگی های خارجی برای اطمینان  . 1
 .از کارایی با ارزش بالا خدمات

وابستگی به روابط خارجی که برای سرویس مهم هستند شناسایی  . 1
 .می شوند

یک پروسه برای ایجاد و نگهداری فهرست وابستگی های خارجی  . 2
 .ایجاد شده است

 .وابستگی های خارجی اولویت بندی می شوند. 3

خطرات ناشی از وابستگی های خارجی شناسایی و مدیریت می  . 2
 .شوند

خطرات ناشی از وابستگی های خارجی شناسایی و مدیریت می  . 1
 .شوند



 اهداف و شیوه مدیریت وابستگی خارجی 

  -علی محمد امین زاده 
am.aminzadeh@sndu.ac.ir 
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 تأسیس و نگهداری روابط با نهادهای خارجی بطور رسمی   . 3

الزامات تاب آوری سرویس انتقادی ایجاد شده است که به طور  . 1
 .خاص به هر وابستگی خارجی اعمال می شود

 .این الزامات بررسی و به روز می شود. 2

توانایی اشخاص خارجی برای برآوردن نیازهای انعطاف پذیر . 3
 .خدمات حیاتی در فرایند انتخاب در نظر گرفته می شود

الزامات تاب آوری در موافقت نامه های رسمی با نهادهای خارجی  . 4
 .گنجانده شده است



 اهداف و شیوه مدیریت وابستگی خارجی 

  -علی محمد امین زاده 
am.aminzadeh@sndu.ac.ir 
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 مدیریت عملکرد نهادهای خارجی   . 4

عملکرد ارگان های خارجی در برابر الزامات تاب آوری . 1
 .نظارت می شود

به عنوان  )مسئولیت نظارت بر عملکرد اجرایی خارجی . 2
 .تعیین می شود( مورد نیاز برای تاب آوری

برای مقابله با مسائل با عملکرد بیرونی خارجی  . 3
، اقدامات (همانطور که مربوط به الزامات تاب آوری)

 .اصلاحی لازم است

 اقدامات اصلاحی ارزیابی می شود تا مشکلات حل شوند. 4



 اهداف و شیوه مدیریت وابستگی خارجی 

  -علی محمد امین زاده 
am.aminzadeh@sndu.ac.ir 
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شناسایی وابستگی به خدمات عمومی و ارائه  . 5
 دهندگان خدمات زیرساخت    

خدمات عمومی که خدمات حیاتی آن بستگی  . 1
پاسخ های آتش نشانی و خدمات نجات، اجرای )دارد 

 .شناسایی می شوند( قانون و غیره

ارائه دهندگان زیرساخت که خدمات حیاتی  . 2
خدمات مخابراتی و تلفن، منابع انرژی و )بستگی دارد 

 .شناسایی می شوند...( 



برگزاری کارگاه مدیریت وابستگی  
 خارجی  

  -علی محمد امین زاده 
am.aminzadeh@sndu.ac.ir 
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 و آگاهی آموزش : 9دامنه 
و ها مهارت توسعه سازی، آگاه و آموزش هدف  آگاهی و آموزش هدف 

 حیاتی خدمات از که هایی نقش از که است افرادی برای آگاهی ارتقاء
 .کند می حمایت کنند، می حمایت

ریزی، برنامه را آن سازمان که است فرایندهایی روی بر آگاهی و آموزش 
 حاصل اطمینان تا کند می آگاهی و آموزش بهبود و انجام نیازها، شناسایی

 شناخته سازمان سایبری پذیر انعطاف عملکرد اهداف و الزامات که شود
   .شود می ملاقات و شده

که است رسانی اطلاع و آموزشی های فعالیت برای ای برنامه سازمان  
  آوری تاب های سیاست و ها نگرانی در خود نقش از کارکنان اعضای

   .هستند آگاه سایبری

تا کند می فراهم آنها برای را ای ویژه های آموزش همچنین ستاد اعضای 
 دامنه.کنند بازی سازمانی سایبری آوری تاب مدیریت در را خود نقش

  -علی محمد امین زاده  است شیوه 11 و هدف دو شامل آگاهی و آموزش
am.aminzadeh@sndu.ac.ir 
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 اهداف و شیوه آموزش و آگاهی 

  -علی محمد امین زاده 
am.aminzadeh@sndu.ac.ir 
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 ایجاد برنامه آگاهی رسانی و برنامه های آموزشی سایبری    . 1

نیازهای آگاهی رسانی در مورد امنیت سایبر برای خدمات . 1
 .حیاتی شناسایی شده است

مدیران،  )مهارت های مورد نیاز برای نقش های خاص . 2
 برای سرویس انتقادی( تکنسین ها، و غیره

شکاف های موجود در پرسنل مسئول امنیت سایبری . 3
 .مشخص می شود

 .نیازهای آموزشی شناسایی شده است. 4
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فعالیت های آگاهی و آموزش در حال انجام  . 2
 .است

فعالیت های آگاهی رسانی در مورد امنیت  . 1
 .سایبری برای خدمات انتقادی انجام می شود

فعالیت های آموزشی در زمینه امنیت سایبری . 2
 .برای خدمات حیاتی انجام می شود

اثربخشی برنامه های آگاهی و آموزش، ارزیابی می . 3
 .شود
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فعالیت های آگاهی و آموزش در صورت نیاز مورد تجدید . 4
 .نظر قرار می گیرد

کاربران مجاز در حمایت از خدمات انتقادی در نقش ها و . 5
 .مسئولیت های خاص خود آموزش دیده اند

مدیران ارشد در زمینه نقش وظیفه و مسئولیت های . 6
 .خاص خود در حمایت از خدمات حیاتی آموزش دیده اند

پرسنل امنیتی فیزیکی و اطلاعاتی در نقش های خاص و . 7
مسئولیت های خود در حمایت از خدمات حیاتی آموزش 

 .دیده اند
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 وضعیتی آگاهی : 10دامنه 

تحلیل و تجزیه و سازی آشکار فعالانه  وضعیتی آگاهی هدف  
  هماهنگ و عملیاتی فوری امنیت و ثبات به مربوط اطلاعات

  از اطمینان برای شرکت سراسر در را اطلاعاتی چنین کردن
  انجام عملیاتی تصویر یک تحت سازمانی های واحد تمام اینکه

   .شوند می

ارائه برای سازمان سراسر در وضعیتی آگاهانه های فعالیت 
 فرایندهای فعلی وضعیت مورد در دقیق و موقع به اطلاعات
  انواع با ارتباط از باید ها فعالیت .شود می انجام عملیاتی
  آوری تاب الزامات از تا کنند حمایت خارجی و داخلی ذینفعان
  شامل وضعیتی آگاهی دامنه .کنند پشتیبانی انتقادی خدمات

 است روش هشت و هدف سه
  -علی محمد امین زاده 

am.aminzadeh@sndu.ac.ir 
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 نظارت بر تهدید  . 1

مسئولیت نظارت بر منابع اطلاعات تهدید  . 1
 .مشخص شده است

 .مراحل نظارت بر تهدید اجرا شده است. 2

برای نظارت بر تهدید، منابع اختصاص یافته و  . 3
 .آموزش دیده اند

 



 اهداف و شیوه آگاهی وضعیتی 

  -علی محمد امین زاده 
am.aminzadeh@sndu.ac.ir 

99 

 الزامات برقراری ارتباط اطلاعات تهدید  . 2

مانند صاحب خدمات مهم و کارکنان )ذینفعان داخلی . 1
تهدید را باید در اختیار آنها اطلاعات که ( مدیریت حوادث

 .گذاشته شود شناسایی شده است

مانند پرسنل مدیریت اورژانس، تنظیم  )ذینفعان خارجی . 2
که ( های به اشتراک گذاری اطلاعاتوسازمان کننده ها، 

اطلاعات مربوط به تهدید را باید در اختیار آنها گذاشته شود 
 .شناسایی شده است
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 انتقال اطلاعات تهدید  . 3

 .اطلاعات تهدید به ذینفعان داده می شود. 1

منابع برای تأیید اطلاعات تهدید و . 2
 .مسئولیت پذیری اختصاص یافته است

منابع با توجه به نقش خاص خود در  . 3
برقراری ارتباط اطلاعات تهدید شده آموزش  

 .دیده اند
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گرجيخالق : ارائه دهنده 



25از  2صفحه 

مانور سایبری/تعریف تمرین

ن های سایبرییاهداف اجرای تمر

 و برنامه های مهم تمرین سایبری در دنیاسازمان ها

 سایبریتمرین های انواع

 سایبریساختار و سازماندهي تمرین

 سایبریفازها و مراحل تمرین های

 و ماخذه جهت مطالعه بیشترمنابع



25از  3صفحه 

رزمایش سایبری/تمرین:

oیکردآنهاارزیابيوآمادگي هاوتوانمندیهاارتقاءوایجادمنظوربهشدهریزیطرحاتفاقاتمجموعهازاستعبارت

.مي شوداجراآن،بهواکنشوتاثیراتکاهشوسایبری،کشفحملاتازپیشگیریمنظوربهکهسازمان

o هایي مانند  شده که طي آن یک سازمان یک اختلال سایبری را برای توسعه یا آزمایش قابلیتبرنامه ریزی رویداد یک

1.کندجلوگیری ، شناسایي ، کاهش ، پاسخ یا بهبودی از اختلال شبیه سازی مي 

oطلاعات  از تمرین های سایبر برای شبیه سازی محیط های حادثه سایبر برای ارزیابي دانش و مهارت پرسنل امنیت ا

مهم استفاده از تمرین سایبر برای ارزیابي آمادگي جامعه در برابر بحران سایبری و حوادث. استفاده مي شود

. زیرساخت اطلاعاتي گسترش یافته است

1. Source: NICCS™ Portal Cybersecurity Lexicon, National Initiative for Cybersecurity Careers and Studies (https://niccs.us-cert.gov/glossary) 

as of 11 November 2015

2. A Cyber Exercise Post Assessment: Adoption of the Kirkpatrick Model: Arniyati Ahmad, Christopher Johnson, Timothy 

Storer

https://niccs.us-cert.gov/glossary


25از  4صفحه 

آزمودن ميزان آمادگي خودي در برابر تهديدات و حملات

 استخراج نقاط ضعف و قوت در برابر تهديدات

هاي عملياتياستخراج آسيب پذيري هاي موجود در سامانه

آموزش متخصصين سايبري

ايجاد فرصتي جهت بکارگيري تجربيات

ايجاد زيرساخت هاي فني

 سايبريدر برابر رخدادها و حوادث كنندهشركتافزايش سطح همکاري بين تيم هاي



25از  5صفحه 

 Locked Shields, 

CCD“ناتومشارکتيسایبریدفاعتعاليمرکزتوسطکهاستسایبریدفاعتمرینپیشرفته ترینترینپیچیده،بزرگترین COEاستوني"پایتخت"تالین"در"

برگزارکشور20سایبریمدافعتیم هایووجهانسراسرازسایبریامنیتمتخصص900ازبیشحضوربا2017سالدرسایبریتمریناین.مي شودبرگزار

شبکههایسیستممانور/تمرینایندر.شدانجاممدافعهایتیمبهحمله2500ازبیشبودند،درگیرمجازیسیستم3000ازبیشآندرکهتمرینایندر.شد

.شدنداضافهسایبریمانوروتمرینمحیطبه2017سالدرسرنشینبدونهواپیماهایکنترلهایسیستموهوابههوارسانيسوختهایسیستم،هوشمند



25از  6صفحه 

 Cyber Coalition

هدفکیبهرسیدنبرای،مشخصوظایفانجامتمرینومشکلاتحلبرایونداردرقابتيجنبهکهاستناتواعضایبینجمعيتمرینیکسایبریائتلاف

.کنندميکارخاص

:کندميدنبالرااساسيهدفسهسایبریائتلاف

موجودهایمکانیزمبامجازیفضایحوزهدرهمکاریبهبودبرایشرکاومتحدان،ناتوبینتعاملبرای

اطلاعاتذاریگاشتراکبه،وضعیتيآگاهيتوسعهازاستفادهباغیرنظاميونظامينهادهایبرایمجازیفضایعملیاتانجامدراتحادتوانایيافزایش

،سایبریحوادثمدیریتومجازیفضای

آموزشينیازهایاحصاءجهت،توانایيضعفشناسایي.

.استمتحدکشورهایوناتواعضایمشارکتواستروزهسهرویدادیکاین.شودميسازماندهيناتوتوسطسالههمهسایبرائتلافاین
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 Cyber Europe

تمرینخلافبر.شودميبرگزاراروپااتحادیهاعضایبراییکبارسالدوهر،(اطلاعاتامنیتوشبکهبرایاروپااتحادیهآژانس)ENISA1توسطبرنامهاین

Lockمانندارتشدرمستقرهای Shieldsشدبرگزار2016سالدرکهرزمایشاین.شودميبرگزارغیرنظاميمقامیکتوسطتمریناین،سایبرائتلافو،

.نیستنداروپااتحادیهعضوکشورهااینگرچه،بودEFTA2))“اروپاآزادتجارتاتحادیه“عضوکشور2واروپااتحادیهعضوکشور28شامل

 Cyber Defence Exercise(CDX)

موسساتارشناسانازکتعدادیومي شودپشتیبانيوبرگزارمتحدهایالاتمليامنیتآژانسبهمتعلقاطلاعاتتضمینادارهتوسطکهاستسالانهرقابتیک

هایزیرساختوکندميایجادراتمرینيشبکهNSA.مي کنندرقابتحملهبرابردرایرایانهشبکهیکازدفاعوسازیپیاده،طراحيبرایراآموزشي

هایبکهشبودندسترسدروصحتمحرمانگي،انداختنِخطربههدفباراقرمزتیمیکوکندميعملمسابقهداورعنوانبهومي نمایدفراهمراامتیازدهي

.هستندزیرشرحبهتمرینایندرکنندگانشرکت.مي گیردکاربهوکردهآماده،رقبا

• United States Merchant Marine Academy

• United States Military Academy

• Air Force Institute of Technology

• Royal Military College of Canada

1. European Union Agency for Network and Information Security

2. European Free Trade Association
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رزمایش مبتني بر مذاکره

o  در این نوع رزمایش، اعضای تیم های رزمایش درخصوص اهداف رزمایش و نحوه آمادگي تجهیزات و تیم های عمل کننده به بحث و
ا آن را سناریو و انجام هماهنگیهای گروهي و سازماني،اقدامات متناسب بیک یا چند و با تهیه . بررسي و تحلیل وضعیت مي پردازند

.  میزان آمادگي در برابر حوادث سایبری مورد ارزیابي قرار مي گیردبررسي کرده و 
oسمینار آموزشي

oکارگاه آموزشي

oدورمیزی

o(شدهشبیه سازی رزمایش )بازی رزمایش
جرا این نوع رزمایش، تمامي اجزای رزمایش یا بخشي از آن در یک محیط شبیه سازی مي شود و سپس با مشارکت تیم های شرکت کننده، رزمایش ادر 

.مي شود

عملیاتيرزمایش

oدر این روش تیم های شرکت کننده در رزمایش در محیط های واقعي مطابق با اصول  و سناریو تهیه  شده و رزمایش انجام مي دهند.

oشبیه سازی با اقدام اجرایي تیم آبي

oعملیاتي محدود

oعملیاتي کامل



25از  11صفحه  Cyber Defense Exercise (CDX)

In US
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هیات رئیسه

تیم سفید تیم های قرمز تیم های آبی
ریتیم های خاکستری خاکست
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هیئت رئیسه

oهدایت و راهبری رزمایش

oتصویب زمان شروع و پایان رزمایش.

oتصویب و ابلاغ سناریوی رزمایش.

oسیاست گذاری و تعیین رویکرد رزمایش.

oتحلیل گزارشات پایاني و ابلاغ نتایج و دستاوردهای رزمایش پس از برگزاری آن.

o ابلاغيدریافت گزارشات از تیم سفید و بررسي آن و کنترل چهارچوب اجرای رزمایش مطابق با سناریوی

تيم سفيد

oتهیه و تدوین سناریو رزمایش و اخذ تاییدیه از هیئت رئیسه

o (تعیین زمان شروع، پایان و تقدم و تاخر انجام وظایف تیم ها)کنترل نحوه اجرای رزمایش

oرصد و پایش اقدامات تیم های آبي و قرمز

oتهیه چک لیست برابر سناریو رزمایش با کمک تیم های شرکت کننده

oارزیابي اقدامات تیم های آبي و قرمز

oتجزیه و تحلیل و تهیه گزارش اقدامات تیم ها

oتهیه گزارش ارزیابي نهایي رزمایش و ارائه به هیئت رئیسه

oنظارت بر آماده سازی زیرساختهای مورد نیاز جهت انجام رزمایش توسط زیرساخت مربوطه
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تیم های آبي

:د ازوظایف کلي این تیم عبارتن. این تیم ها باید در زمان اجرای مانور به مجموعه ای از وظایف عمل کند. تیم های آبي مخاطبان اصلي مانور هستند

oتضمین امنیت سیستم های ناامن و دفاع در مقابل حملات تیم قرمز

oسازی سیستم هاسازی و پایدارسازی، امنمصون

o شناسایي حوادث رخ داده در ارایه گزارش از هر یک از آن ها

oگروه آبي به تیم سفید ارایه گزارشي از مجموعه عملکرد

تیم قرمز

مي باشندایشرزم/تمرینمرتبطدستگاه هایمهاجم و یا مختل کننده در زیرساخت را دارد از نمایندگان و تیم های تحت کنترل و مدیریت نقش تیم قرمز 

:که عهده دار وظایف زیر هستند

oتیم قرمز سعي در نفوذ، اختلال و یا از کاراندازی سیستم ها را بر عهده دارد.

oحمله به نقاط آسیب پذیر سیستم های تحت حفاظت تیم آبي

oگردآوری اطلاعات مورد نیاز در مورد هدف های مورد نظر و تصویب شده.

oتعیین فرایندهای هجوم به تیم آبي و تعیین روش های نفوذ.

oهای گروه به تیم سفید ارایه گزارشي از مجموعه عملکرد

o تهاجمتهیه و تدوین سناریوی
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 سایبریسه فاز اصلي تمرین دفاع

 طراحي(planning)

اجرا(Execution)

ارزیابي(Evalution)
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o A. Determination of Objectives

o B. Planning Process
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o A. Determination of Objectives

The exercise planning process begins with the determination of the

purpose of the exercise and its desired outcome. Without explicit targets, 

planners cannot design a meaningful exercise. These goals allow participants 

to clearly configure scenarios in practice to determine whether they have the 

necessary skills in a cyber-environment against cyber threats.
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o B. Planning Process
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o B. Planning Process

1) Initial Planning Meeting/Conference;  

Covers topics such as;

Determination of requirements and conditions, 

Determination of scenario variables and draft scenario proposals, 

Collection of required information and distribution of tasks between execution 

planners, 

It takes place approximately 6, 7 months before the exercises. 



25از  21صفحه 

o B. Planning Process

II) Main Planning Meeting/Conference; 

overs topics such as; 

Reconciliation of logistical and organizational problems such as personnel, scenario and time

schedule development and administrative requirements, 

Examining, evaluating and finalizing all the draft documents to be used in the exercise, 

Examination and development of the injections prior to the final planning stage, 

Reviewing of the duties, conditions, and standards determined for the purpose of the exercise, 

It takes place approximately 3, 4 months before the exercise.



25از  22صفحه 

o B. Planning Process

III) Final Planning Meeting/Conference;

The final planning conference is the final meeting to versee the

implementation processes and procedures. After this meeting, no major

changes should be made to the design or coverage of the exercise or its

supporting documentation. It takes place approximately 3, 4 weeks before

the exercise.



25از  23صفحه 

o B. Planning Process

IV) Test-Run;

Test-Run is the final preparation phase for testing and evaluating the technical infrastructure of

the cyber defense exercises. In test-run, it is aimed to establish all the substructures to be used

for the exercise in the selected place for the exercise and to test these sub-structures as if the

exercise process is working normally and to observe the possible problems before the exercise.

Participation from all teams except the blue teams takes place in test-run. Thus, all teams will

have the chance to review their final situation and practice process before the exercise. Test-run

takes place approximately one week before the exercise.



25از  24صفحه 

 A. Teams 

 B. Scenario

 C. Scoring 

 D. Monitoring

 …….



25از  25صفحه 

One of the most important outputs of the cyber defense exercises is the After 

Action Report. At this report, it is mentioned the detailed performance of each 

blue team after the exercise. Addition to that the scenario and sub-scenarios, 

injections, exercise purposes, participants, scoring, technical infrastructure, red 

team attacks (client-side, web, network), defences made by the blue team, 

defects in these defences, general mistakes made, observations from all teams 

and subteams, Recommendations and evaluations Are Also covered.
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