
شماره:  3219/1/210/05334 
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 آنی 

اقتصاد مقاومتی در سایه وحدت ملی » 
از: سازمان پدافند غیر عامل کشور  «و امنیت ملی

به: معاون محترم امنیتی و انتظامی و رییس کمیته پدافند غیرعامل وزارت کشور 
موضوع: ابلاغ دستورالعمل حفاظت الکترومغناطیس انتشاری، جریانی و ارتینگ 

 مسئله ی پدافندغیرعامل مسئله ی بسیار مهمی است و هرروزی که می گذرد بر اهمیت پدافند غیرعامل افزوده می شود. امام خامنه ای (مدظله العالی) 

سلام علیکم؛ با صلوات بر حضرت محمّد و آل محمّد؛ 

با احترام، بدینوسیله سند به روز رسانی شده " دستورالعمل حفاظت الکترومغناطیس انتشاری ، 
جریانی(شیلدینگ و فیلترینگ) و ارتینگ" و همچنین فرایند اجرای شیلدینگ و فیلترینگ در تمامی مرکز 
حیاتی، حساس، مهم و قابل حفاظت جهت ابلاغ به استانداری ها و دستگاههای اجرایی استان ارسال می 

گردد.

لازم به ذکر است که این دستورالعمل به صورت 6 ماهه بصورت آزمایشی ابلاغ گردیده و بعد از 6 ماه با به 
روز رسانی این دستورالعمل، نسخه نهائی ابلاغ خواهد شد.

 
رئیس سازمان پدافند غیر عامل کشور 
سرتیپ پاسدار دکتر غلامرضا جلالی 

 
 

روشک ترازو  هناخریبد 
1405/05/28  : خیرات
73007  : تبث هرامش 
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 گردش کار در فرآیند اجرا و ارزیابی حفاظت الکترومغناطیس انتشاری )شیلد( یک مرکز

 

 

 

 

 

 

 

 

 

 

 

 

  ممنوع می باشدمجاز است. استفاده از پارچه شیلد در سایر موارد مطلقا به عنوان لایه محافظ الکترومغناطیسی و فویل فلزی  استفاده از پارچه شیلد نیست،ممکن  فلزی ورق شیلد از نوعانجام فرآیند نصب لایه های که  مراکز فعال/گرمدر . 

  الزامی است سازمان، دستورالعمل حفاظت الکترومغناطیسبیان شده در توجه به ملاحظات )شیلدینگ، فیلترینگ و ارتینگ(،  مواردانتخاب متریال شیلد، نحوه اجرا و سایر در. 

 فیلترهای  کلیهEMI/EMP ،  باشند آزمایشگاه تاییدیهشده و دارای  ارزیابی ،سازمانمورد تایید حفاظت الکترومغناطیس جریانی توسط آزمایشگاه  و مطابق با آزمون های بیان شده در دستورالعمل حفاظت الکترومغناطیسقبل از نصب در مرکز لازم است. 
  

  الکترونیک(پدافند سازمان پدافند غیرعامل کشور )قرارگاه  سازمان:

 مکان)دیتاسنتر/ اتاق کنترل و مانیتورینگ، اتاق مدیریت بحران و ...( که ملزم به اجرای حفاظت الکترومغناطیس می باشد. مرکز:

 سازمان یا نهادی که پس از اتمام فرآیند اجرا و تایید حفاظت الکترومغناطیس، بهره بردار نهایی مرکز خواهد بود. بهره بردار:

 شرکت مورد تایید سازمان پدافند غیرعامل کشور که فرآیند نصب و اجرای شیلد الکترومغناطیسی را در مرکز انجام می دهد.  پیمانکار:

 مورد تایید سازمان پدافند غیرعامل کشور که ارزیابی سطح شیلدینگ و افت سیگنال مرکز را انجام می دهد. فرد حقیقی/ حقوقی و یا آزمایشگاه ارزیاب:

 و یا شرکت مورد تایید سازمان پدافند غیرعامل کشور که نقشه راه و طرح اجرای شیلد مرکز را تدوین می کند. حقیقی/ حقوقی فرد اح:مشاور/طر

 یه های شیلد، تعداد درها و محل راهروهای تله، نوع و محل نصب فیلترها و غیره می باشد.  طرح اجرای شیلدینگ، فیلترینگ و ارتینگ مرکز که شامل مواردی همچون جانمایی و مسیر لایه شیلد در بخش های مختلف مرکز، تعداد و جنس لا طرح شیلد مرکز:

  استعلام و مرکز حفاظت واست تعیین سطحدرخ

 لیست پیمانکاران، مشاوران و ارزیابان دارای صلاحیت

 (بهره بردار به سازماننامه از ارسال )

 ارسال و اعلام سطح حفاظت مرکز

 ان دارای صلاحیتمشاوران و ارزیابلیست پیمانکاران، 

 (به بهره بردار نامه از سازمانارسال )

 

                 توسط ارزیاب افت سیگنال آزمونانجام 
 (گزارش از ارزیاب به سازمان و بهره بردارارسال )

 (افت سیگنال) ارزیابی اولیهدرخواست 

 (سازمانارسال نامه از بهره بردار به )

 

 شروع
  مرکز الکترومغناطیسیانعقاد قرارداد اجرای شیلد

  محدود و از طریق انجام استعلاممطابق با طرح شیلد تایید شده 

 ((لیست پیمانکاران مورد تایید سازماناز )بهره بردار با پیمانکار) 

 مطابق با مرکزتدوین طرح شیلد 

                           دستورالعمل حفاظت الکترومغناطیس سازمان                     
 (سازمانارسال توسط مشاور به )

 اجرای شیلد و فرآینداعلام اتمام 

            (SE) سطح شیلدینگ یدرخواست ارزیاب 

 (ارسال نامه از بهره بردار به سازمان)

                 توسط ارزیاب (SE) انجام آزمون سطح شیلدینگ
 )ارسال گزارش از ارزیاب به سازمان و بهره بردار(

توسط سازماننهایی صدور تاییدیه   

 بلی

                  اصلاح نواقص          
 )توسط پیمانکار(

 خیر

                 انتخاب ارزیاب توسط سازمان          
)اعلام از سازمان به بهره بردار و ارزیاب(                  

 )هماهنگی بهره بردار با ارزیاب ( 

 
 نتایج ارزیابی، حداقل سطح

 حفاظت مرکز را برآورده می کند؟
 
 

 شیلد مرکز طرح تدوین  درخواست

 ((مورد تایید سازمان مشاورانلیست از )مشاور بهبهره بردار )

                  تایید طرح شیلد مرکز توسط سازمان         بررسی و 
 )ارسال توسط سازمان به بهره بردار(

                 انتخاب ارزیاب توسط سازمان          
)اعلام از سازمان به بهره بردار و ارزیاب(                  

 )هماهنگی بهره بردار با ارزیاب ( 
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 باسمه تعالی

  
 

 

 

 

  یدستورالعمل حفاظت الکترومغناطیس

 و ارتینگ( شیلدینگ، فیلترینگالزامات و ملاحظات اجرای سطوح حفاظت الکترومغناطیس، )

 

 

 

 

 طبقه بندی: عادی 

 1405 تیر –ویرایش: اول 

 شماره سند: .........
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 : کمیته تدوین

 سرپرست تیم تدوین: دکتر جواد قالیبافان  

 زاده سایر همکاران: دکتر مهدی جعفری، مهندس محمد حسین 

 

 کمیته تصویب:

 دکتر ذبیح الله حسن شاهی 

 دکتر قادر قدیمی

 دکتر مرتضی سپهوند

 جواد قالیبافان دکتر 

 دکتر مهدی جعفری 

 

 

 

این سند در چارچوب نظام جامع حفاظت الکترومغناطیسی کشور تعیین شده و تابع قوانین، مقررات، الزامات و 

سامانه مراکز،  از  صیانت  و  غیرعامل  پدافند  با  مرتبط  زیرساختمصوبات  و  مختلف  هایها  حفاظت  سطح  با  ی 

کلیه حقوق مادی و معنوی، منافع فنی، مالکیت محتوایی و حقوق باشد. طبقه بندی این سند عادی می باشد.  می

های حفاظتی مندرج در آن، منحصراً ها و مدلها، الزامات، رویهها، تحلیلبرداری از این سند، از جمله دادهبهره

متعلق به سازمان پدافند غیرعامل کشور بوده و هرگونه استفاده یا استناد مغایر با این حقوق، فاقد اعتبار قانونی  

 .است

برداری جزئی یا کلی از مفاد این سند، به هر نحو  هرگونه تکثیر، بازتولید، اقتباس، انتشار، توزیع، انتقال یا بهره

هر قالب، بدون اخذ مجوز رسمی و مکتوب از مراجع ذی با قوانین و مقررات و در  صلاح، ممنوع بوده و مطابق 

 .جاری کشور، مشمول پیگرد و تبعات قانونی خواهد بود 
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   أ

 

 گفتار پیش

سال  فناورانه  تحولات  و  تخصصی  مطالعات  جهانی،  میتجارب  نشان  اخیر  پالس های  نظیر  تهدیداتی  که  دهد 

بالا )EMP1ای )ای و غیرهسته الکترومغناطیسی هسته  (، تداخل الکترومغناطیسی عمدی  HPM2(، مایکروویو توان 

(IEMI3و همچنین پدیده )ای های ژئومغناطیسی، قادرند طیف گسترده های طبیعی الکترومغناطیسی از جمله طوفان

های حیاتی را  های ارتباطی، تأسیسات انرژی و سایر زیرساخت های فرماندهی و کنترل، شبکه از مراکز داده، سامانه 

آوری عنوان یکی از ارکان اساسی ارتقای تابرو، حفاظت الکترومغناطیسی به زمان تحت تأثیر قرار دهند. ازاینطور همبه 

 ها، جایگاهی ویژه در نظام جامع پدافند غیرعامل کشور یافته است. زیرساخت 

ها و  تلاش دارد با اتکا به استانداردها، دستورالعمل  " یدستورالعمل حفاظت الکترومغناطیس "سند به عنوان این 

های کشور، چارچوبی منسجم و المللی و با در نظر گرفتن الزامات بومی و شرایط فنی زیرساختتجارب معتبر بین 

نماید. ساختار این سند در قالب چند    فصلکاربردی برای طراحی، اجرا و ارزیابی حفاظت الکترومغناطیسی ارائه 

  بخش های اصلی معماری حفاظت الکترومغناطیسی اختصاص دارد. در به یکی از مؤلفه  کدامتنظیم شده است که هر 

بندی حفاظت تبیین شده است. در ادامه،  نخست، مفاهیم پایه، ماهیت تهدیدات الکترومغناطیسی و چارچوب سطح 

بهالزامات طراحی و اجرای شیلدینگ سازه نفوذ میدانای  های الکترومغناطیسی مورد  عنوان نخستین لایه کاهش 

های فیلترینگ ارائه  بررسی قرار گرفته و پس از آن، ملاحظات فنی مرتبط با کنترل مسیرهای هدایتی از طریق سامانه 

، الزامات پس از آنو شده  بندی تشریح شده  های بعدی، اصول طراحی و اجرای اتصال زمین و همشده است. در بخش

( بر اساس SE4گیری کارایی شیلدینگ )ویژه اندازه های حفاظت الکترومغناطیسی، به ارزیابی و آزمون کارایی سامانه 

  در نهایت به منظور شفافیت در روند انجام فعالیت ها،   المللی، مورد توجه قرار گرفته است. استانداردهای معتبر بین 

 . تشده اس ارائه  ، اجرا و ارزیابی شیلد الکترومغناطیسی یک مرکز در فرآیند 5گردش کار

 
1 Electromagnetic Pulse 

2 High Power Microwave 

3 Intentional Electromagnetic Interference 

4 Shielding Effectiveness 

5 Work Flow 
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1 

 

 فصل اول: 

 معرفی تهدیدات، مفاهیم و سطوح حفاظت الکترومغناطیسی

شود که در اثر تولید، انتشار یا القای ها، رویدادها و اقدامات اطلاق میای از پدیدهتهدید الکترومغناطیسی به مجموعه 

ویژگی با  الکترومغناطیسی  دامنه انرژی  و  فرکانسی  زمانی،  تخریب  های  یا  ناپایداری  اختلال،  موجب  خاص،  ای 

میسامانه  دیجیتال  و  الکترونیکی  الکتریکی،  میهای  تهدیدات  این  و  گردند.  داشته  انسانی  یا  طبیعی  منشأ  توانند 

نمایندبه  بروز  غیرعمدی  یا  برهم   .صورت عمدی  بر  مبتنی  الکترومغناطیسی  تهدید  میدانماهیت  امواج  کنش  و  ها 

کنش، رسانا است. در اثر این برهم ها، مسیرهای انتقال، مدارهای الکترونیکی و اجزای نیمه الکترومغناطیسی با هادی 

شود که در صورت فراتر رفتن از حدود تحمل تجهیزات،  های القایی ناخواسته در سامانه هدف ایجاد می ولتاژها و جریان 

منجر به بروز اثراتی نظیر اختلال عملکرد، خطای منطقی، از دست رفتن داده، توقف سامانه، یا آسیب فیزیکی دائمی  

   .گرددقطعات می

 

 انواع تهدیدات الکترومغناطیسی 1-1

های تهدیدهای الکترومغناطیسی با توجه به منشأ تولید، ماهیت فیزیکی، شیوه انتشار انرژی و نحوه اثرگذاری بر سامانه 

می تقسیم  اصلی  دسته  به چند  طبقه هدف،  این  تحلیلگردند.  امکان  آسیب   بندی  ارزیابی  تعیین  تهدید،  و  پذیری 

می فراهم  را  تهدید  نوع  هر  با  متناسب  الکترومغناطیسی  حفاظت  تهدیدهای   .نمایدالزامات  کلان،  منظر  از 

ای هسته ناشی از انفجارهای  تهدیدات الکترومغناطیسی  توان به سه گروه عمده تقسیم نمود:  الکترومغناطیسی را می

(NEMP)1  ، ایتهدیدات الکترومغناطیسی غیرهسته  (NNEMP)2  و تهدیدات طبیعی الکترومغناطیسی. هر یک از ،

پذیری متفاوتی های زمانی، فرکانسی و عملیاتی متمایز بوده و مسیرهای نفوذ و الگوی آسیب ها دارای ویژگیاین گروه

عنوان یک پدیده به  (EMP) پالس الکترومغناطیسی در این چارچوب،  .کنندها و تجهیزات ایجاد میرا برای زیرساخت 

نظر گرفته می باشد و مشخصه اصلی آن،  ای یا غیرهسته تواند منشأ هستهشود که میفیزیکی کلی در  ای داشته 

تهدیدات  برخی  مقابل،  در  است.  بالا  بسیار  تغییر  نرخ  و  گذرا  توان  با  الکترومغناطیسی  انرژی  ناگهانی  آزادسازی 

 ، اگرچه از نظر اثرگذاری ممکن است با (HPM)  های مایکروویو توان بالاای نظیر سامانه الکترومغناطیسی غیرهسته 

EMP صورت یک رده مستقل  کارگیری و الگوی عملیاتی، به پوشانی داشته باشند، اما به دلیل شیوه تولید، نحوه به هم

همچنین تهدیدات طبیعی الکترومغناطیسی، با وجود غیرعمدی بودن، به دلیل گستره    .گیرندمورد بررسی قرار می 

بالقوه بر زیرساخت  های حساس، بخشی از منظومه تهدیدات الکترومغناطیسی  های انرژی و سامانه اثر و پیامدهای 

نظر  به    EMPدر چارچوب پدافند غیرعامل،شوند.  محسوب می عنوان یکی از تهدیدات مبنای الکترومغناطیسی در 

ها، نقش کلیدی ها و زیرساخت زمان طیف وسیعی از سامانه سازی همشود. این تهدید به دلیل قابلیت ناتوان گرفته می 

الزامات شیلدینگ، فیلترینگ و ارتینگ  در تحلیل آسیب  ،  مهمبرای مراکز  پذیری، تعیین سطوح حفاظت و تدوین 

 .کندکشور ایفا می حساس و حیاتی

 

 
1 Nuclear EMP 

2 Non-Nuclear EMP 
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2 

 

 کارگیری مقایسه انواع تهدیدات الکترومغناطیسی از نظر مکانیزم نفوذ و شرایط به  :1-1ول جد

 مکانیزم نفوذ
محدوده  

 فرکانسی
 توان انتشاری

وسعت 

 پراکندگی 
 شرایط وقوع 

منبع  

 مولد 
 ردیف نوع تهدید 

از طریق بدنه،  

ساختار،  

خطوط هادی  

طولانی و  

 هاآنتن

از چند 

کیلوهرتز 

تا حدود 

100  

 مگاهرتز

دامنه میدان تا  

  50حدود 

kV/m   معادل(

چند گیگاوات در 

 لحظه( 

از چند ده  

کیلومتر تا  

 مقیاس ملی 

انفجار در ارتفاع  

 بالا یا سطح زمین

انفجار  

 ایهسته

پالس  

الکترومغناطیسی 

 ایهسته

(HEMP) 

1 

از طریق بدنه،  

خطوط  

طولانی،  

ها و شکاف

 فواصل فلزی 

  1از حدود 

مگاهرتز تا 

150  

 مگاهرتز

دامنه میدان در  

  100حدود 

kV/m   در

 فواصل نزدیک 

محدود تا 

چندین کیلومتر  

)وابسته به  

 محیط انتشار( 

استفاده از  

های  پرتابه

شونده، هدایت

راکت یا  

های زمینی  سامانه 

 سیار

منابع 

تولید  

توان 

 پالسی

بمب  

 الکترومغناطیسی

(E-bomb)  

(NNEMP ) 

2 

از طریق  

درزها،  

ها، شکاف

منافذ و 

های آنتن

 ارتباطی 

باند باریک  

تا باند پهن 

)تا حدود 

  چند

 گیگاهرتز(

تا حد چند  

 گیگاوات  

شده  گیریهدف

 و موضعی

استفاده از  

های  پرتابه

شونده، هدایت

راکت یا  

 های زمینیسامانه 

های لامپ 

مایکروویو 

 پرتوان

مایکروویو توان  

 بالا 

(HPM ) 

3 

 

 الکترومغناطیسی  پذیریآسیب 2-1

به میزان حساسیت یک تجهیز، سامانه یا مجموعه عملکردی در برابر یک   1  (EMV)پذیری الکترومغناطیسیآسیب 

ای که قرارگیری در آن محیط موجب  گونه شود، به اطلاق می   2  (EME)الکترومغناطیسی عملیاتی  محیط یا رویداد

 .کاهش سطح عملکرد، اختلال در انجام وظیفه، ازکارافتادگی موقت یا آسیب دائمی گردد

 EME   شود که در اثر قرار گرفتن در معرض یکپذیر تلقی میدر این دستورالعمل، یک تجهیز یا سامانه زمانی آسیب 

تر از شده خود را در سطح عملکرد مورد انتظار از دست بدهد یا به سطحی پایینمؤثر، توانایی انجام وظیفه مشخص

پذیری الکترومغناطیسی یک ویژگی مطلق و ذاتی  مستقل از شرایط نیست،  آسیب   حد پذیرش عملکردی تنزل یابد.

های میدان، مسیرهای ورود انرژی، معماری تجهیز یا سامانه، نحوه اتصال  بلکه تابعی از محیط تهدید، شدت و ویژگی

در چارچوب پدافند غیرعامل، شناخت و تبیین    ها و سطح حفاظت الکترومغناطیسی موجود است.به سایر زیرساخت 

بندی  بندی اقدامات حفاظتی و اولویت پذیری الکترومغناطیسی، مبنای تعیین ضرورت حفاظت، سطح مفهوم آسیب 

 .شودهای حساس کشور محسوب می ها و داراییمراکز، سامانه 

بر یک تجهیز یا سامانه می بروز یابد. در این سطح اثر تهدید الکترومغناطیسی  تواند در قالب یک طیف تدریجی 

 :شودصورت زیر تعریف میدستورالعمل، این طیف به 

 
1 Electromagnetic Vulnerability 

2 Electromagnetic Environment 

ce
ff8

fb
0-

53
75

-4
c6

e-
84

6d
-9

d0
02

7a
cf3

47



3 

 

بازگشت  :  (Interference)  تداخل - با  و  وظیفه  کامل  رفتن  دست  از  بدون  عملکرد،  در  اختلالات گذرا  بروز 

 .خودکار یا سریع سامانه به حالت عادی

به ریست، راه (:  Failure / Upset)  اختلال پایدار یا ازکارافتادگی موقت - نیاز  اندازی توقف عملکرد صحیح، 

 .مجدد یا مداخله اپراتور برای بازگرداندن سامانه به حالت عملیاتی

به تعمیر و تعویض  (:  Damage)  آسیب - خرابی دائمی اجزا، از دست رفتن قابلیت عملکردی تجهیز یا نیاز 

 .افزاریسخت

نیاز برای تجهیزات و سامانه  بوده و مبنای تعیین سطح حفاظت مورد  ها قرار  این سطوح، بیانگر افزایش شدت اثر 

 .گیرندمی

 

 پیامدهای فنی، عملیاتی و امنیتی تهدیدات الکترومغناطیسی  3-1

نمی  محدود  تجهیزات  خرابی  به  صرفاً  الکترومغناطیسی  تهدیدات  از  ناشی  میپیامدهای  بلکه  به شود،  صورت  تواند 

ها اثرگذار باشد. در این دستورالعمل، پیامدها در سه دسته اصلی ای بر عملکرد، مأموریت و امنیت زیرساخت زنجیره 

 .شوندتبیین می 

های الکتریکی و الکترونیکی  پیامدهای فنی شامل اختلال یا خرابی در عملکرد تجهیزات و سامانه   پیامدهای فنی:

صورت کاهش کیفیت عملکرد، تولید داده نادرست، رفتار ناپایدار، ازکارافتادگی موقت یا  تواند به است. این پیامدها می

شوند، اما در بلندمدت منجر  مدت آشکار نمیهای پنهان و تجمعی که در کوتاه آسیب دائمی اجزا بروز نماید. خرابی 

 .گیرندگردند، نیز در این دسته قرار میبه ازکارافتادگی می

می  پیامدهای عملیاتی: الکترومغناطیسی  تهدیدات  عملیاتی،  سطح  انجام  در  در  اختلال  یا  توقف  موجب  توانند 

به مداخلات انسانی  پذیری سامانه های محوله، کاهش دسترسمأموریت بیشتر  ها، افزایش زمان بازیابی و وابستگی 

به  های کنترلی، ارتباطی یا اطلاعاتی، حتی در صورت عدم آسیب فیزیکی، می شوند. اختلال در سامانه  تواند منجر 

 .گیری نادرست یا از دست رفتن کنترل عملیاتی گرددتصمیم 

امنیتی: تاب   پیامدهای  کاهش  شامل  الکترومغناطیسی  تهدیدات  امنیتی  زیرساخت پیامدهای  حیاتی،  آوری  های 

هم اختلال  ریسک  بهره افزایش  امکان  و  رخداد  منشأ  تشخیص  دشواری  بخش،  در چند  اختلالات  زمان  از  برداری 

ای محسوس، شود که بدون تخریب سازهباشد. ماهیت این تهدیدات سبب میایجادشده در سناریوهای ترکیبی می

 .آثار امنیتی و راهبردی قابل توجهی ایجاد گردد

 

 ارکان حفاظت الکترومغناطیسی   4-1

ای از اقدامات مکمل است که  مبتنی بر مجموعه  HPM و  EMP،HEMP حفاظت الکترومغناطیسی در برابر تهدیدات

با هدف کنترل مسیرهای کوپلینگ انرژی، کاهش شدت میدان و جلوگیری از انتقال تنش الکترومغناطیسی به اجزای  

دهد که حفاظت  های آزمون و استانداردهای مرجع نشان می گردد. تجربیات عملی، گزارشحساس طراحی و اجرا می
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صورت یکپارچه و هماهنگ  به   سازیپتانسیل هم   شیلدینگ، فیلترینگ و ارتینگ/شود که  مؤثر تنها زمانی محقق می

 .در نظر گرفته شوند

شود که در آن،  شده اطلاق میبه ایجاد یک مرز فیزیکی و الکترومغناطیسی کنترل   شیلدینگ الکترومغناطیسی

ها به تجهیزات  دار تضعیف شده و از کوپلینگ آن صورت معنیها و امواج الکترومغناطیسی ناخواسته خارجی به میدان

توانایی یک شیلد یا حجم ،    1(SE)  شیلدینگ  معیار  گردد.های داخلی جلوگیری میو سامانه  بیانگر  شاخص کمی 

بیان   (dB) بلمعمولاً بر حسب دسی  SE.  شده در تضعیف میدان یا توان الکترومغناطیسی نفوذکننده استحفاظت

نشان می شود و به می دهد که چه میزان از انرژی تهدید، پیش از رسیدن به تجهیزات داخلی، کاهش طور خلاصه 

ها،  ها، پنجره ها، درب درزها، شکاف   کوچک )از قبیلهای  ، ناپیوستگی EMPهایدر تهدیدات سریع مانند مؤلفه  یابد.می

 .  شوند SE توانند موجب افت شدیدمی( کابل و تهویه منافذ

شود که با هدف محدودسازی انتقال انرژی تهدید از  به مجموعه اقداماتی اطلاق می  الکترومغناطیسی  فیلترینگ

، حتی در حضور شیلدینگ  HPM  و EMP گردد. در سناریوهایها اجرا میمسیرهای هدایتی به تجهیزات و سامانه 

  منافذ های تغذیه، خطوط کنترل، مسیرهای داده و  تواند از طریق کابلتوجهی از انرژی تهدید میمؤثر، بخش قابل 

کارایی فیلترینگ    .گرددرو فیلترینگ، رکن مکمل و ضروری شیلدینگ محسوب میشده شود؛ ازاینوارد حجم حفاظت 

شدت به نحوه نصب، کوتاه بودن مسیرها، اتصال مستقیم و پیوسته به شیلد، و  شود و به به انتخاب فیلتر محدود نمی

 راستایی با سیستم ارتینگ وابسته است. هم

زیربنای عملکرد صحیح شیلدینگ و فیلترینگ در حفاظت الکترومغناطیسی محسوب   سازیپتانسیلارتینگ و هم 

های های گذرا، هدایت انرژی ناخواسته و جلوگیری از ایجاد اختلاف پتانسیل شود و نقش آن کنترل مسیر جریان می

 شیلدینگ بدون ارتینگ مؤثر کارایی ندارد.  . است HPM و EMP مخرب در زمان وقوع تهدیدات

 

 اماکن مشمول حفاظت الکترومغناطیسی 5-1

به ماهیت تهدیدات الکترومغناطیسی، گستره اثر آن به  ها و وابستگی شدید عملکرد زیرساخت با توجه  های حیاتی 

تصمیم سامانه  تداوم خدمت،  در  کلیدی  نقش  دلیل  به  اماکن  و  فضاها  برخی  الکترونیکی،  و  الکتریکی  سازی،  های 

فرماندهی، کنترل و ارتباطات، مشمول الزامات حفاظت الکترومغناطیسی بوده و در بسیاری از موارد، اجرای شیلدینگ  

انتخاب سطح دقیق حفاظت برای هر یک از این فضاها باید بر   .ها الزامی استالکترومغناطیسی در آن سازیمقاومو 

 .بندی حفاظت انجام شوداساس تحلیل تهدید، اهمیت مأموریتی و مطابق جداول سطح 

های ها و سامانه سازی، سوئیچ این فضاها محل استقرار سرورها، تجهیزات ذخیره   :   (Data Center)اتاق داده و دیتاسنتر

شوند. حساسیت بالای  پردازش داده بوده و ستون فقرات خدمات دیجیتال، بانکی، حاکمیتی و زیرساختی محسوب می

کند که دیتاسنترها معمولاً در سطوح بالای  ها و مسیرهای نفوذ هدایتی، ایجاب می، چگالی بالای کابل ITتجهیزات

صورت یکپارچه اجرا  و فیلترینگ خطوط به   منافذای، کنترل  حفاظت الکترومغناطیسی قرار گیرند و شیلدینگ سازه 

 .شود

 
1 Shielding Effectiveness 
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این فضاها    :  (Crisis Management & Command Centers)گیریاتاق مدیریت بحران و مراکز فرماندهی/تصمیم 

تصمیم  و  فرماندهان  تمرکز  عملکرد  محل  تداوم  هستند.  اختلالات گسترده  یا  بحران، جنگ  در شرایط  گیرندگان 

، در بسیاری  HPMو EMP تجهیزات ارتباطی، پردازشی و نمایش اطلاعات در این مراکز حیاتی است. علاوه بر تهدیدات

نیز مطرح بوده و سطح حفاظت باید  )TEMPEST1 (از این فضاها ملاحظات امنیت اطلاعات و کنترل نشر ناخواسته

 .متناسب با این الزامات تعیین گردد

های نظارتی، پردازش تصویر،  این مراکز میزبان سامانه  :   (Monitoring Rooms)های مانیتورینگ و مراکز نظارتاتاق 

های مرتبط هستند. ازکارافتادگی یا اختلال در این فضاها منجر به کاهش آگاهی محیطی، تأخیر نمایشگرها و شبکه 

ای باشد که پایداری گونه شود. حفاظت الکترومغناطیسی این فضاها باید به در واکنش و افزایش ریسک عملیاتی می

 .دار حفظ گرددو تهدیدات جهت  EMI،EMP  عملکرد تجهیزات در برابر اختلالات

ها،  ها، پالایشگاه های کنترل صنعتی در نیروگاه اتاق :  SCADA/PLC)  –(Control Roomsهای کنترل صنعتیاتاق 

های حیاتی، نقش مستقیم در کنترل فرآیندهای فیزیکی دارند. نفوذ  ها، صنایع فرایندی و سایر زیرساخت خانه تصفیه 

تواند منجر به از دست رفتن کنترل، بروز خطاهای عملیاتی، حوادث ایمنی  انرژی الکترومغناطیسی به این فضاها می

یک الزام پدافند غیرعامل     EMP/HPM ها در برابر تهدیداترو، حفاظت این اتاق و پیامدهای ثانویه گسترده شود. ازاین 

 .گرددمحسوب می

های عنوان گره این فضاها به   :  (Telecom & Switching Rooms)های ارتباطیمراکز مخابراتی، سوئیچینگ و هاب 

اند. در این مراکز، شیلدینگ  های متعدد وابسته خروجی  شدت به مسیرهای کابلی و ورودی/توزیع ارتباطات و داده، به 

زمان شامل فیلترینگ خطوط،  بدون کنترل مسیرهای هدایتی کافی نبوده و حفاظت الکترومغناطیسی باید هم  تنها

 .سازی مناسب باشد تا مسیرهای کابلی به نقطه ضعف حفاظت تبدیل نشوندپتانسیل و هم  منافذمدیریت 

ویژه در  های راداری، حسگری و الکترواپتیکی، به سامانه   :  (Radar & Defense Sites)های راداری و پدافندیسایت

پذیر هستند. اند، آسیب که با هدف کورسازی یا اختلال انتخابی طراحی شده IEMI و  HPM داربرابر تهدیدات جهت

ای در حفظ کارایی  کنندهنقش تعیین  منافذو مدیریت   هایها، حفاظت تابشی مؤثر، کنترل دقیق ورودی در این سایت

 .ها داردسامانه 

ها و نهادهای راهبردی، محل  در سازمان  :  (Sensitive Administrative Areas)ها و فضاهای اداری حساسساختمان 

لزوماً نیازمند حفاظت کامل کل ساختمان نیست. در این موارد، راهبرد   استقرار افراد کلیدی یا تجهیزات حساس، 

شده برای تجهیزات یا عملکردهای حساس، رویکردی  از طریق ایجاد فضاهای حفاظت   بندی و حفاظت موضعیزون

 .شودتر محسوب میکارآمدتر و اقتصادی 

 

 حفاظت الکترومغناطیسی  سطوح 6-1

مند برای تعیین میزان و نوع اقدامات حفاظتی در برابر تهدیدات بندی حفاظت الکترومغناطیسی، چارچوبی نظام سطح

بندی، ایجاد تناسب منطقی میان سطح تهدید، اهمیت مأموریتی، حساسیت  این سطح   از  الکترومغناطیسی است. هدف

سازی الکترومغناطیسی بوده و از اعمال حفاظت یکنواخت، غیرهدفمند و پرهزینه جلوگیری  مقاوم اطلاعات و میزان  

 
1 Telecommunications and Electrical Machinery Protected from Emanations Security 
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همیت مرکز  ا  /سطح تهدید، نوع کاربریبر سه محور اصلی    در این سندبندی حفاظت الکترومغناطیسی  سطح  .کندمی

 .  استوار است سطح حفاظتو 

شود.  میزان کاهش انرژی الکترومغناطیسی به یک فضا یا سامانه تعریف می صورتسطح حفاظت الکترومغناطیسی به 

و    (SE_min)صورت حداقل مقدار مجاز است که به  (SE) شیلدینگ معیارشاخص اصلی کمی برای بیان این سطح، 

 و باید تحت شرایط آزمون احراز شوند.  گرددهای فرکانسی مشخص تعیین میدر بازه 

صورت  کند که الزامات شیلدینگ، فیلترینگ و ارتینگ به بندی حفاظت الکترومغناطیسی این امکان را فراهم میسطح

  شش سطح حفاظت الکترومغناطیسی   سندهدفمند، قابل آزمون و قابل ارتقاء تعریف شوند. بر همین مبنا، در این  

(L1 تا L6)  ارائه شده است 2-1ها در جدول در نظر گرفته شده است که خلاصه آن. 

و  انجام شده و در صورت اهمیت مأموریت،  کلی مرکز  مراکز صرفاً بر اساس کاربری  هر  تخصیص سطح حفاظت به  

 . به سطوح بالاتر الزامی خواهد بود  آن مرکز ارتقای سطح حفاظت  خاص؛ برداریشرایط بهره 

 

  الکترومغناطیسی حفاظت بندیسطح جدول :2-1جدول 

حداقل 

SE  در 

 10 – 1  

GHz 

  SEحداقل 

 در 

 100 KHz  

  GHz 1تا 

  در SEحداقل 

های  فرکانس

 کمتر از

  KHz 100  

 هدف حفاظتی 
سطح  

 زیرساخت
 سطح  مراکز  نمونه

10 dB 20 dB — 
کنترل تداخل  

 الکترومغناطیسی محیطی
قابل 

 حفاظت 

های کار  فضاهای اداری عمومی، اتاق 

 عمومی عادی با تجهیزات 
L1 

20 dB 30 dB — 
در   هاحفظ عملکرد سامانه 

 برابر تداخلات محیطی 

های شبکه مراکز عملیاتی عادی، اتاق 

 غیر مهم  ، فضاهای پشتیبانیغیرمهم
L2 

30 dB 40 dB — 
با  سطح پایین مقابله 

   تهدیدات
 مهم

،  و ارتباطی مراکز مهم زیرساختی

و مراکز زیرساخت   های کنترلاتاق 

 ای منطقه /حلیم

L3 

50 dB 60 dB 40 dB 
و بقای   مقابله با تهدیدات

 فیزیکی تجهیزات 
 حساس 

دیتاسنتر بانکی  مراکز عملیاتی، 

مانیتورینگ کنترل و اتاق غیرملی، 

مراکز مدیریت بحران  ، غیرملی مرکزی

 منطقه ای 

L4 

70 dB 80 dB 60 dB 
و  مقابله با تهدیدات

 پایداری عملکرد 

 حیاتی

مراکز راهبردی، دیتاسنترهای 

و   ملی/سراسری، مراکز فرماندهی

 مدیریت بحران ملی  

L5 

90 dB 100 dB 80 dB 

، پایداری  مقابله با تهدیدات

جلوگیری از  عملکرد و 

 نشت اطلاعات 

فضاهای دارای اطلاعات  

شده، مراکز  بندیطبقه

 امنیتی/اطلاعاتی، پردازش داده محرمانه 

L6 
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 : دومفصل 

 الزامات و ملاحظات شیلدینگ معرفی 

الکترومغناطیسی   اقدامات  شامل شیلد  باشدمجموعه  می  فلزی که    ی  قفسه  یک  ایجاد  کوپلینگ  ،  یکپارچه  از طریق 

امواج  هامیدان فضای حفاظت   و  به  را  میناخواسته  عملکرد  شده کاهش    تابع   الکترومغناطیسی  صحیح شیلددهد. 

  ضخامت   و )رسانایی، نفوذپذیریجنس لایه شیلد  های  ویژگی  بازه فرکانسی تهدید،،  تابشی ماهیت میدان،  زمانهم

معرفی الزامات و ملاحظات اجرای لایه  به  این فصل   .باشدمی  (منافذسازی )پیوستگی و کنترل  و کیفیت پیاده   (لایه

  .پردازدمی L6 تا L1 حفاظتیشیلد الکترومغناطیسی به منظور تحقق سطوح 

 

  اصول جانمایی 1-2

و ساختمان  گیری از تضعیف طبیعی محیط  بهره   حفاظت شده جهت اجرای لایه شیلد،جانمایی فضای  اصل اساسی در  

  .باشدمی

 : شدهالزامات جانمایی فضای حفاظت 

 ساختمان  مدفون در طبقات منفی یا نیمه فضای شیلد اولویت استقرار  -

   و سایر فضاهای عمومی و اداری با پوسته خارجی ساختمانفضای شیلد پرهیز از مجاورت  -

 با قابلیت توسعه آتی بدون تخریب پوسته شیلد صورت یک حجم مستقل تعریف مرز شیلد به  -

 از فضاهای پرتردد  فضای شیلدبه  جداسازی مسیر دسترسی -

 به فضای شیلد  سازی نقاط ورودبا مسیرهای اصلی تأسیسات جهت حداقل  فضای شیلدراستاسازی هم -

 

 های ملزم به اجرای شیلد در یک مرکز بخش   2-2

اجرای شیلد الکترومغناطیسی باید بر اساس نقش عملکردی فضاها و میزان وابستگی مأموریت مرکز به تداوم عملکرد  

در محدوده شیلد اید ب  هر فضایی که توقف عملکرد آن موجب اختلال مأموریتی شودبه طور کلی،   ها تعیین شود.آن

بر این   در محدوده  نیز  ، در صورت وابستگی عملکردی،  اصلیفضاهای پشتیبان مستقیم  فضاهای  قرار گیرد. علاوه 

 . گیرندشیلد قرار می

عنوان هسته پردازش و نگهداری داده، الزام قطعی برای شیلدینگ دارد. محدوده شیلد دیتاسنتر به   :الف( دیتاسنتر

یا مانیتورینگ   NOC 2اتاق، اتاق باتری، اصلی UPS 1اتاق، اتاق برق اصلی، ها و تجهیزات پردازشیباید شامل اتاق رک 

در اتاق رک .  باشد(  در صورت وابستگی عملکردی مستقیم)انبار تجهیزات حیاتی  ،  مستقیم ها و  اجرای شیلد صرفاً 

 .حذف فضاهای پشتیبان، منجر به ایجاد مسیرهای نفوذ عملکردی خواهد شد

 
1 Uninterruptible Power Supply 
2 Network Operations Center 
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اتاق  کنترل  ب(  مانیتورینگصنعتی  های  مدیریت    :و  که  شبکه  پایش  و  عملیات  مراکز  صنعتی،  کنترل  فضاهای 

را بر عهده دارند، مشمول شیلدینگ هستند. محدوده شیلد باید شامل فضای اپراتوری و تجهیزات    مهمفرآیندهای  

 .شوندنیز در محدوده شیلد تعریف می UPS حیاتی وابسته باشد. در صورت وابستگی مستقیم، منابع تغذیه اضطراری و

گیری دارند، نیازمند  فضاهای فرماندهی که در شرایط اضطراری نقش تصمیم  :پ( اتاق فرماندهی و مدیریت بحران

بالا هستند. شیلدینگ   ، و سالن جلسه  باید یکپارچه اجرا شده و شامل فضای اصلیدر این اماکن  سطح اطمینان 

 .تجهیزات ارتباطی حیاتی و منابع تغذیه پشتیبان باشد

گ، سرورهای حیاتی یا کنترل  در صورت استقرار تجهیزات مخابراتی اصلی، سوئیچین  :ت( فضاهای زیرساختی پشتیبان

   .شیلدینگ خواهند بوداجرای ، این فضاها نیز مشمول مرکزی

 

  طبقه در مراکز یک و چند  شیلد الکترومغناطیسی مسیر الزامات 3-2

صورت ساده و پیوسته  طبقه، به دلیل استقرار کلیه فضاها در یک تراز افقی، امکان تعریف مرز شیلد به در مراکز یک 

تر دلیل توسعه عمودی فضاها و وجود رایزرهای مشترک، طراحی مسیر شیلد پیچیدهوجود دارد. در مراکز چندطبقه، به 

طبقات  سازی گسترش عمودی و کنترل کامل عبورهای بین طبقه است. مرز شیلد باید با رویکرد حداقلاز مراکز یک

 تعریف شود.  

 :مسیر شیلد در مراکز چند طبقه اجرایی الزامات

 تمرکز فضاهای شیلدشده در یک یا چند طبقه مجاور حتی المقدور  -

 تعریف مرز مستقل برای هر طبقه  -

 شیلد فضای ممنوعیت عبور رایزرهای عمومی از داخل  -

 در صورت ضرورت  شیلدشدهاستفاده از رایزر اختصاصی  -

 طبقات سازی عبورهای بینحداقل -

 :داخلی یی مرز شیلد در فضاهااجرای الزامات

 داخلی فضای  مرز شیلد پیش از اجرای تقسیمات تعریف  -

 در کف، دیوار و سقف یکپارچه صورت شیلد به  پیوستگی لایه -

 لایه شیلددیوارهای داخلی، سقف کاذب و عناصر دکوراتیو پس از تکمیل  نصب   -

 

   ورودی های اصلی به فضای شیلدالزامات  4-2

بحرانی ورودی به ها  نواحی پوسته  نقاط مرز شیلد هستند، زیرا در این  شود.  ناپذیر گسسته میصورت اجتناب ترین 

ها و  سازی تعداد ورودی ها باید در مرحله جانمایی تثبیت گردد. اصل طراحی، حداقل تعداد، محل و نحوه اجرای آن 

های اصلی باید از طریق راهرو  تمامی ورودی . ممنوعیت هرگونه ورود مستقیم از فضای غیرشیلد به فضای شیلد است

شیلد بوده و باید شامل حداقل دو مرز متوالی شیلد )دو در  شیلد با   مجموعهتله تعریف شوند. راهرو تله بخشی از  

ای پیوسته با پوسته  راهرو تله باید از نظر الکتریکی و سازه  ( باشد.ترجیحا با دید غیر مستقیم هافضای واسط بین آن

ce
ff8

fb
0-

53
75

-4
c6

e-
84

6d
-9

d0
02

7a
cf3

47



9 

 

نباید در امتداد   راهرو تلهشود. جانمایی  شیلد محسوب میمسیر  اصلی اجرا گردد؛ کف، دیوار و سقف آن بخشی از  

باشدمستقیم مسیرهای پرتردد عمومی، آسانسورها یا پله  و    یحرارت  ، یتیملاحظات امن  شودی م  هیتوص   .های اصلی 

 .  د اعمال شوغیر شیلد  1یرونیب  یدرها یبر روقبل از راهرو تله و اکسس کنترل(  یهاسامانه  ری )نظ یکنترل دسترس
 

 
 )ب(  )الف(                                                               

   برای سطوح حفاظتی پایین و متوسط ب(بدون دید مستقیم برای سطوح حفاظتی بالا الف(  با دو در  راهرو تله :1-2شکل 

 

 انواع لایه های شیلد الکترومغناطیسی   5-2

های شیلد بر روی دیوارها، سقف و ترین ملاحظات در اجرای شیلد یک مرکز، تعیین تعداد و نوع لایه یکی از چالشی

 :  زمان موارد زیر انجام شود ه شیلد باید بر پایه تحلیل هم نوع، تعداد و آرایش لایانتخاب باشد. کف می

 (L1–L6)  سطح حفاظت هدف -

 بازه فرکانسی تهدید -

 ( Plane Waveیا  E-field  ،H-field)  نوع میدان غالب -

 ای/معماری و مسیرهای تأسیسات قیود سازه  -

 قابلیت تضمین پیوستگی الکتریکی و کنترل کیفیت اجرا  -

 زمان و هزینه اجرا  -

 نوع مرکز )فعال/غیرفعال(  -

پذیر که پوشش طیفی تهدید با رویکرد چندلایه یا ترکیبی امکان   باشدای  گونه ، طراحی باید به  L6تا  L4سطوح  در  

حفاظتی بالاتر   حشیلد برای سطوعنوان راهکار کامل نباید به   )تک لایه( متریال منفردنوع شود؛ اتکای صرف به یک 

  .تلقی گردد  L3از

عنوان هسته  پیوسته به )ورق فلزی با ضخامت مناسب(    ایسازه ، وجود حداقل یک لایه فلزی  L6و   L5در سطوح  

عنوان هسته  های سبک )رنگ/پارچه/فویل( به شیلد الزامی است. استفاده از لایه به همراه حداقل یک لایه مکمل  اصلی  

 .اصلی در این سطوح غیرمجاز است

های بتنی مسلح انتخاب می  های رسانا و پارچه، رنگ و پوششهای فلزی، انواع فویل های شیلد عموما از بین ورق لایه 

 شوندکه در ادامه به اختصار معرفی می شوند: 

 
1 Weather Door 
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رنگ  رساناپلیمری  های  پوشش  انواع  پرکننده   ،ها()مانند  مقاومت  حاوی  با  سطحی  که  فلزی  یا  کربنی  های 

حساسیت بالا به یکنواختی ضخامت و  از جمله محدودیت های این پوشش ها می توان به  کنند.شده ایجاد میکنترل 

زیرسازی ترک  ،کیفیت  در  آسیب  افت عملکرد  و  به رطوبت،  های  خوردگی  تحقق سطح سطحی، حساسیت  عدم 

بالا و کارایی محدود در فرکانس  شیلدینگ در . با این وجود، این پوشش ها  اشاره کرد   های پایینسطوح حفاظتی 

برای   گزینه مناسبمی باشند که می تواند به عنوان یک    سرعت اجرای بالا   و   وزن بسیار کمدارای مزایایی همچون  

 اجرای لایه شیلد در مراکز فعال )در حال بهره برداری( مورد استفاده قرار گیرد.  

پانل  یا  صورت روله ب که الیاف فولادی؛  شبکه توری، یا Ag یا  Ni/Cuمنسوجات رسانا با روکش ،پارچه/مش فلزی

استفاده    سبک به    . هستندقابل  توان  می  ها  پوشش  این  های  محدودیت  برابر  آسیب از جمله  در  مکانیکی  پذیری 

  قابلیت اشتعال و  های صنعتیدوام محدود در محیط ، پوشانی و اتصال حساسیت شدید به هم، کشش/پارگی و سایش

های همراه باشد، باید از منظر الزامات حریق و دود/سمیت بررسی  دارای پوشش پلیمری یا چسب پارچه  اگر  اشاره کرد.  

کاربرد    و  پذیری بالا، وزن کمانعطاف در کنار تمامی این معایب، این پوشش ها دارای مزایایی همچون  و تأیید شود.  

می باشند که می تواند به عنوان یک گزینه مناسب برای اجرای لایه شیلد در مراکز فعال )در   مؤثر در تقویت درزها

 حال بهره برداری( مورد استفاده قرار گیرد. 

  .دنرا بر عهده دار  نقش هسته اصلی شیلد در سطوح متوسط تا بالاکه    عموما از جنس گالوانیزه گرم، فلزی  یورق ها

فرآیند نصب زمانبر و پرهزینه اشاره کرد. از جمله مزیت  وزن بالا، از جمله محدودیت های این پوشش ها می توان به 

 اشاره کرد.   دوام مکانیکی بالا و پایدارترین رفتار بلندمدتهای ورق های فلزی می توان به 

در فرآیند اجرای شیلد جهت بهبود سطح   لایه مکملنقش عموما   که از جنس آلومینیوم و یا مس ،های فلزیفویل

شکنندگی و حساسیت به  از جمله محدودیت های این پوشش ها می توان به    .دندارشیلد فرکانس بالا را بر عهده  

به کیفیت درز  فرکانس پایین و پارگی، عملکرد ضعیف در اشاره کرد. با این وجود مزایایی    بندیحساسیت شدید 

فرکانس بالا، سبب کاربرد فراوان این نوع پوشش در   درشیلد افزایش مؤثر عملکرد  و وزن کم، اجرای سریعهمچون 

 فرآیند اجرای شیلدینگ شده است.   

و کاهش  تضعیف  پیش نقش اصلی  مشخص که    با هدایت حجمیو یا کربنی رسانا  حاوی الیاف  بتن و مصالح رسانا  

 .را بر عهده دارد و بهتر است به عنوان لایه اصلی شیلد در نظر گرفته نشودبار میدان ورودی به پوسته فلزی 

با نفوذپذیری ) آل که    ( بالاμلایه مغناطیسی    ا ی  Permalloy(،  آهن–کلی)ن   metal-Mu  ری نظ  ییاژهای معمولاً از 

فرکانس  کم  یسیمغناط  یهادانیو کاهش م   تیهدا  یبرا  یطور اختصاصبه   و  شودی ساخته م  ژهیو  دارسیل یس  یفولادها

 . شودیم استفاده

 2-2جایگاه انواع لایه های شیلد را در سطوح حفاظتی مختلف بیان می کند. علاوه بر این، در جدول    1-2جدول  

لازم به ذکر است، جدول    یک پیشنهاد کلی برای نوع و تعداد لایه های شیلد در هر سطح حفاظتی ارائه شده است. 

منظور اجرای شیلد صحیح و بهینه لازم  باشد و در هر مرکز به صرفا به عنوان یک پیشنهاد اولیه قابل بررسی می 2-2

ها نسبت به انتخاب نوع و  است پس از بررسی ملاحظات اجرا، زمان و هزینه تمام شده، و در نظر گرفتن محدودیت 

   های مورد نیاز اقدام کرد. تعداد لایه 
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 های مورد استفاده جهت اجرای شیلد از نظر نقش هر لایه انواع لایه  مقایسه :2-1جدول

دوام  

 مکانیکی
 نوع لایه لایه در سطوح حفاظت  کاربری مناسب SE  (dB)بازه هزینه اجرا زمان اجرا 

 45–20 پایین  بسیارسریع پایین 
 ( L1–L2لایه مستقل در آرایش تک لایه )

 (L3–L6) لایه مکمل در آرایش چند لایه

پوشش )رنگ(  

 رسانا 

 70–30 متوسط سریع  متوسط
 ( L2–L3لایه مستقل در آرایش تک لایه )

 ( L4) لایه اصلی در آرایش چند لایه
 *پارچه/مش فلزی

  120–40 بالا  بسیار کند بسیار بالا 
 (L3لایه مستقل در آرایش تک لایه )

 ( L4–L6) لایه اصلی در آرایش چند لایه

 ورق فلزی پیوسته

 )فولاد/گالوانیزه( 

 سریع  متوسط

 مس )بالا( 

 آلومینیوم

 )متوسط( 

50–90  

  فرکانس  در صرفا)

 ( بالا  یها

 ( L2–L3لایه مستقل در آرایش تک لایه )

 (L4–L6) لایه مکمل در آرایش چند لایه

 فویل فلزی

 )مس/ آلومینیوم(

 بتن و مصالح رسانا  ( L1–L6لایه پیش تضعیف ) 50–20 بالا  کند  بسیار بالا 

 بسیار بالا  بسیار کند بالا 
20–60  

)H-field( 

 (L4–L6) لایه مکمل در آرایش چند لایه

 )صرفا در شیلد مغناطیسی فرکانس پایین( 
 بالا  μ هیلا

های شیلد، ارزیابی و مستندسازی رفتار در برابر حریق )قابلیت اشتعال و گسترش شعله( الزامی است. در فضاهایی در استفاده از پارچه*  

 .کارگیری متریال فاقد گواهی معتبر مقاومت در برابر آتش مجاز نیست بندی مقاومتی مشخص، به با الزامات حریق یا طبقه 

 

 L1–L6  در سطوح حفاظتپیشنهادی های شیلد لایه جدول: 2-2جدول 

 لایه اصلی پیشنهادی  لایه های مکمل پیشنهادی  حداقل ضخامت لایه ها 
سطح  

 زیرساخت

سطح  

 حفاظت

 رسانا )رنگ( پوشش - میکرومتر 200رنگ با ضخامت بیشتر از 

قابل  )حداقل دو مرتبه(

 حفاظت 

L1 

 پارچه متراکم نیکل/مس

 میکرومتر 100فویل با ضخامت بیشتر از  یا
 پارچه/مش فلزی  -

 )مس/ آلومینیوم( فویل فلزی یا
L2 

 میلیمتر 8/0ورق فولادی با ضخامت بیشتر از 

 میکرومتر 200رنگ با ضخامت بیشتر از 
 رسانا )رنگ( پوشش

 ورق فلزی پیوسته

 )فولاد/گالوانیزه( 
 L3 مهم

 میلیمتر  1ورق فولادی با ضخامت بیشتر از 

 میکرومتر 100فویل با ضخامت بیشتر از 
 )مس/ آلومینیوم( فویل فلزی

 ورق فلزی پیوسته

 )فولاد/گالوانیزه( 
 L4 حساس 

 میلیمتر  1ورق فولادی با ضخامت بیشتر از 

 میکرومتر 150فویل با ضخامت بیشتر از 
 )مس/ آلومینیوم( فویل فلزی

ورق فلزی پیوسته 

 حیاتی )فولاد/گالوانیزه( 

5L* 

 میلیمتر 5/1ورق فولادی با ضخامت بیشتراز 

 میکرومتر 150فویل با ضخامت بیشتر از 

  )مس/ آلومینیوم( فویل فلزی

 بالا  μو لایه 

ورق فلزی پیوسته 

 )فولاد/گالوانیزه( 
6L* 

  ه یلا ی فلز یهاورق  نیرسانا جهت پوشش درز ب لیفو هیمشروط به استفاده از لا ،(L5–L6 یاظتحف سطوح)  بالا یحفاظت سطوح در* 

لازم   صورتن یا ری( استفاده کرد، در غمتریسانت 5کمتر از  یگذارها )با فاصله ورق  کردنچیاز پ  یجوشکار ندیفرآ یبه جا توانی م ن،یریز

 . شوند متصل هم به وستهیپ جوش باصرفا  یفلز یهااست ورق 
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 کننده  نصب سیستم تهویه و خنکانتخاب و ملاحظات شیلدینگ در  6-2

از   هوا  عبور  مسیر  فضایهر  به  شیلد  غیر  میمنفذ  یک    شیلد شده،  فضای  باید  محسوب  و    ات تمهید  شاملشود 

روش  انتخاب  زیر وجود دارد.  کلی    روشسازی فضای داخلی شیلد، دو  منظور خنک به   .باشدالکترومغناطیسی مجاز  

باید بر اساس سطح حفاظت، بازه فرکانسی تهدید، حساسیت عملکرد مرکز، بار حرارتی  سازی  مناسب جهت خنک 

 .انجام شود ،واقعی و امکان تضمین کیفیت اجرا 

در این روش صرفا   (:بدون انتقال هوا Splitبیرون فضای شیلد ) فضای شیلد و کندانسور( دمنده داخل الف

به کندانسور بیرون   هاو کابل   1د ر ب  مُ  های انتقال سیالبخش دمنده هوا، داخل فضای شیلد قرار دارد و از طریق لوله 

.  شودراهکار مرجع محسوب می L6 تا  L3 ی با سطوح حفاظتی هایاین پیکربندی در پروژه شود.  فضای شیلد مرتبط می

 در این روش لازم است: 

 . سازی شوندحداقلهای عبور از مرز شیلد مسیر  -

 از لوله موجبری مناسب برای هر مسیر عبور از مرز شیلد استفاده شود.  -

 . درجه برقرار باشد 360بندی و باندینگ محیطی آب -

 .نشوداز مرز شیلد مانع تماس الکتریکی در محل عبور های مبرد لولهعایق حرارتی  -

های کنترلی بین دمنده و کندانسور، در مرز فضای شیلد از داخل  و کابل  د ر ب  مُهای در این روش لازم است تمامی لوله 

ابعاد دهانه حداکثر   با  به   25لوله موجبری  باید  لوله موجبری  لوله/کابل عبور داده شود.  بزرگتر از قطر  طور  درصد 

کامب برای انتقال هوا نیاز نیست، هر  پیوسته با لایه شیلد دیوار یکپارچه شود. در این روش عموما به دریچه هانی

هایی با کاربری انسانی از یک یا چند  چند در مواردی به جهت تهویه مطبوع و تأمین سطح اکسیژن لازم در محیط

 توان استفاده کرد.  کامب نیز می دریچه تهویه مجهز به هانی

و  (  ب   در این   کامب:توسط هانی   انتقال مستقیم هوا از مرز شیلددمنده و کندانسور بیرون فضای شیلد 

به کل سیستم خنک حالت   لوله کننده شامل دمنده و کندانسور  ها، کاملا  و کابل   در  ب مُ  های سیال همراه کلیه مسیر 

شود. در این روش الزاما به  کامب وارد فضای شیلد می بیرون فضای شیلد قرار دارد و صرفا هوای سرد از مسیر هانی 

نیاز است. مسیر بازشو جهت ورود و خروج هوا )مجهز به هانی کامب در این  باید توجه داشت انتخاب هانی   کامب( 

بر سطح   باید علاوه  برخوردار است و  بالایی  نیز توجه داشت.    SEروش از اهمیت  انتقالی  صورت  در  به دبی هوای 

گیری بیشتر رعایت شده  کامب با سخت لازم است ملاحظات هانی،   L5–L6 حفاظتی  سطوحاستفاده از این روش برای  

 در هر مسیر ورود و یا خروج هوا، استفاده شود.  درجه   90کامب با چرخش متقاطع از آرایش دو یا چندلایه هانی و 

 

 لد یش درِنصب انتخاب و ملاحظات شیلدینگ در  7-2

  در  گیرد. هر راهرو تله حداقل شامل دو صورت میبه فضای شیلد از طریق راهرو تله  ورودی اصلی از فضای عمومی  

شده، ممکن است از  باشد. علاوه بر این در فضاهای داخلی شیلد متناسب با طراحی اولیه و جانمایی انجام می  لدیش

مؤلفه   نیترفیبودن، معمولاً ضع متحرک  لیدل به  لدیش در  منظور تفکیک فضاها استفاده شود. درهای شیلد مستقلی به 

 
 .کنندهای اسپلیت منتقل میهایی که سیال سردکننده )گاز یا مایع مبرد( را بین یونیت داخلی و کندانسور خارجی در سیستملوله 1
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، ابعاد فضای  (L1–L6)انتخاب نوع در  شیلد برای هر محل متناسب با سطح حفاظتی مورد نظر    .شودیمحسوب م

 شود.  چارچوب و مکانیزم حرکتی تعیین می

 :لدیش در کار گیری   و بهنصب در انتخاب،  اجرایی الزامات

 باشد.  شیلدپوسته  ید هم سطح بابا یانتخاب شیلد در (  SEسطح حفاظت ) -

انتخاب    در  شیلد )لولایی، فشاری و کشویی( متناسب با ابعاد در و نوع چارچوبباز و بسته شدن    مکانیزم -

 شود. 

بسته شدن  بااولویت   - و  باز  مکانیکی  های  مکانیزم  از  کارگیری  و    ،به  الکترونیکی  های  مکانیزم  به  نسبت 

   است. پنوماتیکی

  استفاده شود.  یا تیغه چاقویی در فضای بین درشیلد و چارچوب فنری، الاستومری از گسکت های  لازم است -

 در نظر گرفته شود.  سالانه گسکت ها در برنامه پایش  شیو سا یرشدگیاثر پ

یا با پیچ کاری با    با جوش محیطی پیوسته در تمام پیرامونباید  به لایه شیلد اصلی دیوار اتصال چارچوب   -

 باشد.  کوتاه و یکنواخت  یهافاصله پیچ 

 . صورت پیوسته خاتمه یابندچارچوب به  بر رویهای شیلد باید لایه  یچندلایه، تمامشیلد در پوسته  -

به قبل از راهرو تله و  اکسس کنترل(   یهاسامانه   ری )نظ  یو کنترل دسترس  یحرارت  ، یتیملاحظات امنکلیه   -

 انتقال یابد.  غیر شیلد 1یرونیب  یدرها  یبر رو

لولا، قفل، زبانه، دستگیره و اجزای انتقال نیرو نباید موجب ایجاد شکاف موضعی یا کاهش فشار تماس در   -

 مجاورت خود شوند. 

الزامی است تا در صورت افت سطح حفاظت،    حداکثر دو سالهبازبینی و تست سطح حفاظت درها در بازه   -

 نسبت به تعویض گسکت ها و یا رگلاژ مجدد در اقدام شود. 

 

 نصب دستک ها و آویزها  شیلدینگ در ملاحظات  8-2

ل   سقفیبرای نصب تجهیزات  های شیلد در یک اتاق،  پس از اتمام فرآیند نصب لایه  ها، تجهیزات اعلان و  رد شامل 

پوسته شیلد استفاده  بدون ایجاد درز در   های مخصوصدستک از باید ؛ روشناییسیستم اطفا، اتصالات سقف کاذب و 

کاری به پروفیل شاسی )در صورت وجود(  ها بر روی آخرین لایه شیلد نصب شده و با استفاده از پیچ شود. این دستک 

بارهای استاتیکی و دینامیکی  . (2-2)مطابق با شکل  شودو یا به سازه اصلی ساختمان در پشت لایه شیلد وصل می

 باشد.  پوسته شیلد نباید عضو باربر اصلی  و تجهیزات باید به سازه اصلی ساختمان منتقل شوند

 

 ملاحظات شیلدینگ در عبور کابل از مرز شیلد   9-2

به فضای شیلدنقطه متمرکز ورود تمامی کابل  نام    شده،  ها از محیط غیرشیلد  با  ورود  .  است  "اتاق فیلتر"مکانی 

 ممنوع است.  شیلد نقاط مختلف پوسته سایر  ها از پراکنده کابل 
 

 
1 Weather Door 
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 شکل جهت اتصال تجهیزات به سقف  Uدستک های  نمونه :2-2شکل 

 

 :فضای شیلد و مسیر عبور کابل به داخل اتاق فیلتر جانمایی الزامات

 )ترجیحا جنب اتاق برق( در مجاورت فضای شیلد اتاق فیلتر   قرارگیری -

 و هم پتانسیل با پوسته شیلد اصلی اتاق فیلتر  اجرای پیوسته لایه شیلد در دیوار، سقف و کف -

 از فضای غیر شیلد به اتاق فیلتر و سپس به فضای شیلدشدههای ورودی تمرکز تمامی کابل  -

 از مسیری خارج از فضای اتاق فیلتر  ممنوعیت ورود مستقیم کابل به فضای شیلد -

   به اتاق فیلتر های دیتا و فیبر نوریهای برق، کابل کابل  ورود برای   موجبریلوله استفاده از  -

حداقل   دیبا  لوله موجبریمؤثر    طولجنس لوله موجبری جهت عبور کابل ها باید از جنس فلز )عموما گالوانیزه( و  

  انتخاب شود.  عبوری از آن کابل  قطرحداقل ممکن و متناسب با  دیبالوله  یقطر داخل . آن باشد یداخل   قطر پنج برابر  

بعد از عبور کابل از داخل لوله  .  شود  متصلاصلی شیلد  فلز به فلز به پوسته    یطیو با اتصال مح   وسته ی پ  دیبا  موجبر 

با  یخال   یفضاموجبری،   لوله   Conductive Sealing) مناسب   یلدیش   یبندآب   مواد  از   استفاده  با   دیداخل 

Compound / EMC Putty)  یکه لوله  در صورت  .طور کامل مسدود شوداند، به شده یقدرت طراح یهاکابل  یکه برا

لوله با    یو خروج  یورود  یهاپوشاندن دهانه از    توانباشد، میموجبری مربوط به عبور کابل دیتا و یا فیبر نوری می 

 نیز استفاده کرد.    رسانا پودر با  لوله داخل یخال  یفضا کردن پر ای رسانا، برچسب هیچند لا
 

   
 جهت عبور کابل به داخل فضای شیلد   فلزی موجبری  لوله اجرای نمونه :2-3شکل 
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 :  سومفصل 

 فیلترینگ الزامات و ملاحظات معرفی 

 1یتشعشع  ری مس،  وجود دارد  یسیالکترومغناط  یانتقال انرژ  ایانتشار    یبرا  یاصل   ریدو مس  ،یسیحفاظت الکترومغناط  در

 استفاده از لوله های موجبری  و  نگیلدیشصحیح    یاجرا  قیعمدتاً از طر  یتشعشع  مسیرهای  کنترل.  2ی تیهدا  ریمسو  

. در  در فصل دوم بیان شدبه طور کامل  که الزامات آن    شودی انجام مبه داخل فضای شیلد،  عبور کابل ها   در مسیر 

 . شودی انجام م لدیاز مرز ش یخطوط عبور ریدر مس  یسیالکترومغناط یلترهایبا استفاده از ف  یتیمقابل، کنترل هدا

گذرا،    یهاانی جر  ز،ینو  توانندیم  کلیه کابل های دارای هادی داخلی )مانند کابل برق، کابل شبکه، کابل کواکسیال( 

به داخل فضا منتقل کنند.  EMPاز    یناش  یهاو پالس  ایاضافه ولتاژهای ضربه  از    انتقال هدایتی مستقل  ر یمس   را 

با استفاده از    یهاد  یرو  میبا کنترل مستق   صرفابوده و  شیلد  پوسته    تیف یک   . شودی مهار م  "فیلتر"داخلی کابل 

تنهایی  شود و به جایگزین فیلتر عبوری از مرز شیلد نمیاستفاده از لوله موجبری برای عبور کابل به داخل فضای شیلد،  

 .قادر به کنترل انتقال هدایتی نیست

اتصال   هاآن ی و بدنه فلز شوند نصب   لدیمرز ش یرو ماً ی مستق  برق و سیگنال باید در داخل اتاق فیلتر و ی کلیه فیلترها

 برقرار کند.   شیلد با پوسته میو مستق  یطیمح

 

 فیلترینگ خطوط برق  الزامات 1-3

هر چند است.  یالزام یعبور لترینصب ف  ،به بالا L3، از سطح جهت ورود کابل برق از فضای عمومی به فضای شیلد

انتخاب و طراحی سطح با سطح حفاظتی مورد نظر استفاده شود. شود از فیلتر هم نیز توصیه می  L2و  L1در سطوح 

( انجام  L6تا    L1فیلترهای خطوط برق باید متناسب با سطح حفاظت الکترومغناطیسی مورد نیاز مرکز مورد نظر )

ای ، لازم است از فیلترهای چندمرحله HPMو  EMP ،HEMPشود. با افزایش سطح حفاظت و ورود تهدیداتی مانند 

انتقال انرژی پالس بالا استفاده شود تا از  های الکترومغناطیسی از طریق خطوط تغذیه جلوگیری  با تضعیف بسیار 

آمپر    200از    شیو ب  فازسه   ی آمپر در مدارها  400از    شیب ینام انیبرق با جر  ی لترهایف   یریکارگو به   یطراحشود.  

  د یبا انیجر نیفراتر باشد، تأم ریمقاد نیاز ا ازی مورد ن انی جر تیکه ظرف یدر صورت .است  نوعمم فازتک  یدر مدارها

 انجام شود. ی صورت موازنوع به هم  لتریاستفاده از چند ف قیصرفاً از طر

برقلترهایف  یتمام  عملکرد تأ  یهاشگاه یتوسط آزما  های استاندارد، در قالب آزمون از نصب  شیپ  دیبا  ی   دییمورد 

  یی لترهایباشند. نصب ف  یشگاهیهولوگرام آزماو  معتبر  نامه یگواه ی شده و دارا یابی ارزکشور  رعامل یسازمان پدافند غ 

 فیلترهای  عملکردبرای ارزیابی    نیازهای فنی مورد  آزمون  2-3جدول    .ستیهستند مجاز ن  هاهیدییتأ  ن یکه فاقد ا

EMI/EMP    نشان می بوده و در کنار آن از     MIL-STD-188-125، استانداردآزمون هامبنای اصلی این    .دهدرا 

 . و ایمنی الکتریکی نیز استفاده شده است EMC برخی استانداردهای مکمل

 

 
1 Radiated Coupling 

2 Conducted Coupling 
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 ملاحظات انتخاب فیلتر خطوط برق در سطوح حفاظتی مختلف :1-3 جدول

 ملاحظات انتخاب فیلتر 
سطح تضعیف  حداقل 

 مورد انتظار فیلتر

نیاز به  

 فیلتر برق
 هدف حفاظتی 

سطح  

 زیرساخت

سطح  

 حفاظت

استاندارد   فیلترهای  از  استفاده 

EMI    وجود صورت  در 

 تجهیزات حساس

- 
ضروری  

 نیست

کنترل تداخل  

 الکترومغناطیسی محیطی
قابل 

 حفاظت 

L1 

فیلترهای   از    EMIاستفاده 

در   مناسب  تضعیف  با  تجاری 

 RFباند 

dB30 
توصیه  

 شودمی

در   هاحفظ عملکرد سامانه 

 برابر تداخلات محیطی 
L2 

 L3 مهم با تهدیداتسطح پایین مقابله  ضروری  EMP   dB40استفاده از فیلترهای 

 ضروری  EMP   dB60استفاده از فیلترهای 
و بقای   مقابله با تهدیدات

 فیزیکی تجهیزات 
 L4 حساس 

 dB80 با تضعیف بالا    EMPفیلترهای  
  بسیار

 ضروری 

و پایداری   مقابله با تهدیدات

 عملکرد

 حیاتی

L5 

با    EMPاستفاده از فیلترهای  

کنترل   تضعیف و  بالا  بسیار 

 دقیق نشتی الکترومغناطیسی

dB100 
  بسیار

 ضروری 

، پایداری  مقابله با تهدیدات

جلوگیری از نشت  عملکرد و 

 اطلاعات 

L6 

 
 

 EMI/EMP های استاندارد برای ارزیابی عملکرد فنی فیلترهایآزمون: 2-3جدول 

الزام 

 آزمون
 ردیف عنوان آزمون  هدف آزمون  استاندارد مرجع  ملاحظات

 الزامی

دهنده عملکرد  تنهایی نشان به
 هایفیلتر در برابر پالس

HEMP   پرانرژی نیست و
های تزریق  باید همراه آزمون

 .پالس ارزیابی شود

MIL-STD-220 

نویز  ارزیابی میزان تضعیف 

و امواج هدایتی در باند  
 فرکانسی مورد نظر

  تضعیفگیری اندازه

عبوری فیلتر 
(Insertion Loss) 

1 

 های کلیدییکی از آزمون الزامی

EMP Hardening 
MIL-STD-188-125-1 

Annex B 

ارزیابی عملکرد حفاظتی 
 هایفیلتر در برابر پالس

HEMP  حالت مشترک 

آزمون تزریق پالس  
 حالت مشترک

(Common Mode 

Pulse Injection) 

2 

 الزامی
جهت ارزیابی عبور پالس بین  

 خطوط تغذیه 
MIL-STD-188-125-1 

Annex B 

ارزیابی عملکرد فیلتر در  

 HEMP هایبرابر پالس

 هابین هادی

آزمون تزریق پالس  

 حالت دیفرانسیلی

(Differential 

Mode Pulse 

Injection) 

3 

 الزامی
معیار اصلی ارزیابی سطح  

 حفاظت واقعی فیلتر
MIL-STD-188-125-1 

Annex B 

گیری ولتاژ/جریان  اندازه
مانده در خروجی  باقی 

 فیلتر پس از اعمال پالس

EMP 

گیری پالس  اندازه
 باقیمانده

(Residual Pulse 

Measurement) 

4 

 EMC/EMI IEC 61000-4-5مرتبط با  الزامی
ولتاژ و  ارزیابی تحمل اضافه
 جریان گذرا 

 Surge 5 آزمون تحمل
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الزام 

 آزمون
 ردیف عنوان آزمون  هدف آزمون  استاندارد مرجع  ملاحظات

 IEC 60939-3 الزامات ایمنی بهره برداری  الزامی
ارزیابی ایمنی و جریان  

 نشتی 
گیری جریان  اندازه

 نشتی فیلتر
6 

 MIL-PRF-15733 الزامات ایمنی الکتریکی  الزامی

ارزیابی کیفیت عایق 

ها و الکتریکی بین ترمینال
 بدنه

گیری مقاومت  اندازه

 عایقی
7 

 IEC 60939-3 الزامات بهره برداری  الزامی
ارزیابی عملکرد حرارتی 

 فیلتر 
آزمون تحمل جریان  
 نامی و افزایش دما 

8 

 MIL-STD-202  الزامی

MIL-STD-188-125 

بررسی کیفیت قطعات به 

ارزیابی نحوه  کار رفته، 
قطعات، کیفیت  استقرار 

 Bondingو  ساخت

بررسی چشمی، 

بازرسی مکانیکی،  
کیفیت مونتاژ و  

 شیلد پوسته پیوستگی 

9 

 MIL-STD-285  الزامی

IEEE-STD-299.1 

بررسی میزان جلوگیری از  
نفوذ میدان  

الکترومغناطیسی از طریق 
 محفظه فیلتر

ضریب  گیری اندازه
جعبه   موثر شیلدینگ

 فیلتر 

10 

 IEC 60939-3  الزامی

ارزیابی افت ولتاژ ناشی از  

امپدانس سری فیلتر در  
 شرایط بار نامی 

دراپ  گیری ولتاژ اندازه

 فیلتر 
11 

توصیه 
 شده

 EMP MIL-STD-461G هایمکمل آزمون

(CS115) 

بررسی مقاومت فیلتر در  
 های ایمپالسی برابر پالس

آزمون تزریق پالس  
 گذرای سریع 

12 

توصیه 

 شده
 EMP MIL-STD-461G هایمکمل آزمون

(CS116) 

بررسی مقاومت فیلتر در  

موج سینوسی  برابر تزریق 
 میراشونده 

آزمون تزریق گذرای  

 سینوسی میراشونده 
13 

توصیه 
 شده

 IEC 60939-3 الزامات ایمنی الکتریکی 
تخلیه   زمان بررسی ایمنی

 خازن پس از قطع تغذیه 
گیری زمان  اندازه

 فیلترتخلیه 
14 

 EMC/EMI MIL-STD-461Gمرتبط با  اختیاری

(CS114) 

بررسی رفتار فیلتر در برابر  
  RF سیگنال تزریق

آزمون ایمنی در برابر  

  هدایتی هایسیگنال
RF  

15 

 EMC/EMI IEC 61000-4-2مرتبط با  اختیاری
بررسی مقاومت فیلتر در  

 برابر تخلیه الکترواستاتیکی 

آزمون تخلیه  

 الکترواستاتیکی
16 

 EMC/EMI IEC 61000-4-4مرتبط با  اختیاری
ارزیابی مقاومت در برابر  

 گذراهای سریع 
 EFT/Burst 17 آزمون

 EMC/EMIمرتبط با  اختیاری
MIL-STD-461G 

(CE102)  

EN 55011 

بررسی میزان کاهش  
تشعشعات هدایتی در  

 خطوط تغذیه 

ارزیابی کاهش نویز 

 هدایتی
18 

 ICNIRP-2010 الزامات ایمنی اختیاری

ارزیابی میدان مغناطیسی 
جهت   در اطراف فیلتر

 بررسی ایمنی بر روی بدن 

گیری چگالی شار  اندازه
مغناطیسی میدان 

 نشتی 

19 

 EMC/EMIمرتبط با  اختیاری
MIL-STD-461G 

(CS101) 

IEC 61000-4-16 

بررسی پایداری فیلتر در  

های سیگنالتزریق برابر 

  فرکانس پایین

آزمون اختلالات 
 فرکانس پایین 

20 
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 )دیتا(  سیگنالفیلترینگ خطوط  الزامات 2-3

  .صرفا در صورت استفاده از فیلتر مناسب مجاز است ،دارای هادی فلزیدیتا استفاده از کابل   L3بالاتر از در سطوح

لذا برای کلیه سطوح حفاظتی    دلیل عدم دارابودن هادی داخلی، نیازی به فیلتر ندارد.فیبر نوری به توجه داشته باشید  

  دیتا /الزامات کلی حفاظت خطوط سیگنال  3-3جدول  دارد.    تیاولو  ینور  بریف  استفاده از    L3خصوصا سطوح بالاتر از

مربوطه    EMC/EMP  یمطابق با استانداردها  یمتناسب با نوع کاربرسیگنال/دیتا    لتریلازم است هر فرا بیان می کند.  

آزما تأ  شگاه یتوسط  غ  دییمورد  پدافند  ارز  رعاملی سازمان  دارا  یابی کشور  و  هولوگرام  و    معتبر  نامهیگواه   یشده 

نوع کابل   ،یحداکثر سرعت ارسال داده، نوع کاربر  لتر،یف  فیسطح تضع  زانیم  دیبا  نامه ی در گواه  باشد.  یشگاهیآزما

 درج گردد.  قیشده به طور دقآزمون اعمال  یو استانداردها یو خروج یورود
 

 ملاحظات کلی حفاظت خطوط سیگنال در سطوح حفاظتی مختلف : 3-3جدول 

 ملاحظات فنی خطوط سیگنال 
سطح  

 زیرساخت

سطح  

 حفاظت

 شود.و عبور کابل از داخل لوله موجبری برای ورود به فضای شیلد توصیه میشیلددار  استفاده از کابل  -

قابل  باشد.الزامی به استفاده از فیلتر نمی  -

 حفاظت 

L1 

 باشد.و عبور کابل از داخل لوله موجبری برای ورود به فضای شیلد الزامی می شیلددار  استفاده از کابل  -

 شود. توصیه می سرعت و کنترلیاستفاده از فیلتر برای خطوط سیگنال کم  -
L2 

 باشد.و عبور کابل از داخل لوله موجبری برای ورود به فضای شیلد الزامی می شیلددار  استفاده از کابل  -

 .باشدبه لوله موجبری الزامی می ها در محل ورود توجه به اتصال مناسب شیلد کابل -

 شود.انسداد فضای خالی داخل لوله موجبری با مواد رسانا مانند پودر )چیپس( فلزی توصیه می  -

 باشد.دسیبل الزامی می  40با سطح تضعیف حداقل  سرعت و کنترلیاستفاده از فیلتر برای خطوط سیگنال کم  -

 L3 مهم

 باشد.و عبور کابل از داخل لوله موجبری برای ورود به فضای شیلد الزامی می شیلددار  استفاده از کابل  -

 .باشدبه لوله موجبری الزامی می ها در محل ورود توجه به اتصال مناسب شیلد کابل -

 باشد.انسداد فضای خالی داخل لوله موجبری با مواد رسانا مانند پودر )چیپس( فلزی الزامی می  -

 باشد.دسیبل الزامی می  60با سطح تضعیف حداقل  سرعت و کنترلیبرای خطوط سیگنال کمتخصصی استفاده از فیلتر  -

  .شودیم هیتوص Dirty Boxموسوم به   هیثانو لدیش یهااستفاده از محفظه  -

 L4 حساس 

 باشد.و عبور کابل از داخل لوله موجبری برای ورود به فضای شیلد الزامی می شیلددار  استفاده از کابل  -

 .باشدلوله موجبری الزامی می ها در محل ورود به توجه به اتصال مناسب شیلد کابل -

 باشد.انسداد فضای خالی داخل لوله موجبری با مواد رسانا مانند پودر )چیپس( فلزی الزامی می  -

 باشد.دسیبل الزامی می  80با سطح تضعیف حداقل  سرعت و کنترلیبرای خطوط سیگنال کمتخصصی استفاده از فیلتر  -

 استفاده از فیبر نوری به جای سایر روش های انتقال دیتا پر سرعت در اولویت است.  -

 .باشدالزامی می  Dirty Boxموسوم به   هیثانو لدیش یهااستفاده از محفظه  -

 حیاتی

L5 

 باشد.و عبور کابل از داخل لوله موجبری برای ورود به فضای شیلد الزامی می شیلددار  استفاده از کابل  -

 .باشدبه لوله موجبری الزامی می ها در محل ورود توجه به اتصال مناسب شیلد کابل -

 باشد.انسداد فضای خالی داخل لوله موجبری با مواد رسانا مانند پودر )چیپس( فلزی الزامی می  -

 باشد.دسیبل الزامی می  100با سطح تضعیف حداقل  سرعت و کنترلیبرای خطوط سیگنال کم تخصصی فیلتر  استفاده از -

 باشد. استفاده از فیبر نوری به جای سایر روش های انتقال دیتا پر سرعت الزامی می  -

 .باشدالزامی می  Dirty Boxموسوم به   هیثانو لدیش یهااستفاده از محفظه  -

 است.   تیاولو  در یو خروج یورود یرهایمس یو جداساز لدیاز مرز ش  یکاهش تعداد خطوط عبور -

L6 
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 : چهارمفصل 

 سازی پتانسیلهم الزامات و ملاحظات ارتینگ و معرفی 

پتانسیل با امپدانس بسیار  برای ایجاد یک سیستم زمین هم   مناسب، ارائه الزامات طراحی و اجرایی فصلاین از هدف 

)از   باید قادر باشد جریان   DCپایین در گستره فرکانسی وسیع  های تا چند صد مگاهرتز( است. چنین سیستمی 

  EMP/IEMIهای  های القایی حاصل از پدیدههای صاعقه، اغتشاشات ناشی از سوئیچینگ و جریان جریان  نظیر  مختلف

 کند.  صورت ایمن هدایت را با حداقل اختلاف پتانسیل میان نقاط مختلف، به 

از    ستیبای م(  سیالکترومغناط  حفاظت،  گنال ی س،  یمنیا)  نیزم   ستمیس  سه  ،یمخابرات  و  یکیالکترون  یهاستم یدر س

اتصال  ای 1(MEBP) یاصل  لیپتانسبه نام نقطه هم  یادر نقطه که  یمعن نیکنند به ا تیتبع یکپارچگی یدیاصل کل 

  شبکه کل  صفر  ل ینقطه، مرجع پتانس نی. اشوندساختمان متصل  نیو به الکترود زم گریکدیبه  2( MET) یاصل  نیزم

  ن یزم  یهاحلقه  لی نقطه واحد ختم شوند تا از تشک  نیبه ا  دیبا  ت یدر نها  یکیالکترون  نیزم یرهایمس  ی. تماماست

    شود. یریبزرگ جلوگ

 

 3( IBN) یداخل یبندهمالزامات شبکه  4-1

  ی ابی دست  یبرااستوار است.    یبندهم باشد که بر ملاحظات  اصل هم پتانسیلی، اصل بنیادی در طراحی شبکه زمین می

  ر ی و امپدانس کل مس ست ین  یکاف ییبه تنها  یمقاومت اهمبررسی بالا،  خصوصا در فرکانس های مؤثر  یل یپتانس به هم 

تواند  می  IBN  شبکه هم بندی داخلیباید حداقل باشد.   (Cو حتی ظرفیت خازنی   L، اندوکتانس R)شامل مقاومت 

 سازی شود: شکل اصلی پیاده  سهبه 

های مسی که تمامی اجزای فلزی )شیلد، رک، لوله، ای متراکم از تسمهشبکه   (:BN-Meshشده مش )شبکه توزیع

کند. این معماری برای سطوح  ای به هم متصل میسینی کابل( و نقطه اتصال زمین تجهیزات را در یک ساختار شبکه 

 است. رایج ( L6تا  L3حفاظتی متوسط به بالا )

یا  4همه اتصالات زمین به یک نقطه مرکزی واحد )صفحه اتصال مرزی روش،  ایندر  (:BN-Starای )شبکه ستاره 

های زمین در مدارهای سیگنال حساس  شوند. این روش برای جلوگیری از تشکیل حلقهمسی( ختم می  شینهیک  

تواند امپدانس بالایی داشته  طول مسیرها میافزایش های بالا به دلیل فید است، اما در فرکانس م آنالوگ یا دیجیتال

   شود.توصیه نمی  L3اتاق شیلد در سطوح حفاظتی بالاتر از  باشد و برای کاربردهای

در  شود. توصیه می  ستاره-مش  یبیترک  شبکهاستفاده از    ،حساس الکترومغناطیسی  هایمحیطدر    ی:ب یترک  شبکه

تیا چند  یک  این روش   بدنه  برای سازه، شیلد و  تا امپدانس پایینجهیزات ایجاد میشبکه مش گسترده    در   شود 

 
1 Main Equipotential Bonding Point 

2 Main Earth Terminal 

3 Internal Bonding Network 

4 Bonding Facility Plate 

ce
ff8

fb
0-

53
75

-4
c6

e-
84

6d
-9

d0
02

7a
cf3

47



20 

 

برای   حال،  عین  در  تضمین شود.  بالا  دستگاه  باساتصال  فرکانس  یک  آنالوگ  زمین  )مانند  های سیگنال خاص 

 . شودای ایزوله شده به نقطه مرکزی شبکه مش برقرار میگیری دقیق(، یک اتصال ستاره اندازه

 :اجرایی شبکه هم بندی الزامات

برای تخلیه جریان  شبکهبه    دیوارها، کف و سقف  شیلد  هایتمامی لایه اتصال   - های القاشده و حفظ زمین 

 یکنواختی پتانسیل ضروری است. 

به شبکه متر  2تا    1در فواصل منظم )معمولاً هر    لایه های شیلد - نقطه مرجع زمین متصل  یا  هم بندی    ( 

 گردد. 

و یا شبکه  ( Mesh-BN)توزیع شده مش بندی شبکه هم استفاده از هایی با تهدیدات فرکانس بالا، در محیط  -

 . ترکیبی توصیه می شود

 . ممکن باشدطول مسیر اتصالات به زمین حداقل  -

 ر اولویت باشد. دبا سطح مقطع پهن استفاده از تسمه مسی  هم بندیدر اتصالات شبکه  -

باید از مس آنیل جنس هادی  - برابر خوردگی و حفظ ها  برای افزایش پایداری در  باشد.  با خلوص بالا  شده 

بالا، استفاده از هادی رسانایی سطحی در فرکانس نقره های قلعهای  شود. در  شده توصیه میکاریاندود یا 

باید از صفحات بایمتال واسط یا ترکیبات   اتصالات بین فلزات غیرهمجنس )مانند مس و فولاد گالوانیزه( 

 ضدگالوانیک استفاده گردد. 

ها باید بر اساس حداکثر جریان گذرای مورد انتظار، شامل جریان صاعقه، خطای اتصال  سطح مقطع هادی  -

بندی های اصلی همشده برای تسمه های مد مشترک، انتخاب شود. حداقل سطح مقطع توصیه کوتاه و جریان 

mm² 50  به( صورت تسمه مسیmm 10×  5 mm و برای اتصالات فرعی )mm² 25  .است 

وتاه و با کمترین اندوکتانس باید کاملاً مستقیم، کمسیر اتصال به زمین آنها ها  SPD1در صورت استفاده از  -

این   ( متصل شود.MEBPبندی ورودی )یا شینه اصلی هم  ممکن باشد و مستقیماً به الکترود زمین اصلی

ای بر  مسیر نباید با مسیر زمین تجهیزات حساس به اشتراک گذاشته شود تا از القای اختلاف پتانسیل لحظه 

 روی زمین تجهیزات جلوگیری گردد. 

 

 الزامات چاه ارت 2-4

با مقاومت و  دیبا  چاه ارت   نوع  انتخاب  لد،یش  یهادر اتاق   داریپا  هیتخل   ر یمس   نیتأم  یبرا خاک، سطح    ژه یمتناسب 

 انجام شود.  یکاربرالزامات و  یسیالکترومغناط  تیحساس

 :اجرایی چاه ارت الزامات

  شتر یببا ضخامت   یصفحه مس متر،یل می 16 از شتریب با قطر  یمس لهیم الکترود و مش مجاز برای چاه ارت،  -

    می باشد. مربع متریل می 70بیشتر از با سطح مقطع   یکابل مس متر،یل می 3 از

 متر مقدار مطلوب است.    3تا  4/2متر انتخاب نشود؛ عمق  5/1عمق دفن الکترود کمتر از  -

 حفظ گردد.  یفصل  یداریمتر( انجام شود تا پا 8/1)حداقل  خبندانیخط  ریسرد، نصب ز میدر اقل  -

 
1 Surge Protective Device 
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عنوان فاصله بهینه و  متر به   5تا    3متر انتخاب شود؛ بازه    2تا    5/1فاصله اجرای چاه از فونداسیون حداقل   -

 .شوددارای عملکرد بهتر توصیه می 

نقطه  نصب شود؛ فاصله از به فضای شیلد  به نقطه ورود  تیموقع  نیترک یچاه ارت در نزد  لد،یاتاق ش   یبرا -

    شود. متر  10از  ورود نباید بیشتر

    انجام شود. ریپذب یآس یرسطحیو عناصر ز یفشارقو یهاگاز، کابل  یهادور از لوله  دیبا ییجانما -

 .   شودیداده م حی ( ترجهای سطحیمسیر آب  ر یز ه،یسام ین  اشیه)ح  شتریب یعیرطوبت طب  یدارا یهامکان -

سازی موضعی خاک انجام شود و تمامی سطوح اتصال پس از تمیزکاری با  پیش از نصب الکترودها، مرطوب  -

 .پوشش مناسب ضدخوردگی محافظت گردد

های تخصصی  زمین، از مواد پایدار و استاندارد نظیر بنتونیت، زغال مناسب یا ژل چاه  برای کاهش مقاومت   -

 .ها یا ترکیبات ناپایدار ممنوع استاستفاده شود. استفاده از مواد خورنده، نمک 

برای  نقطه اتصال زمین اصلی   در  همبند شدهحساس، استفاده از حداقل دو چاه ارت مستقل و    شرایطدر   -

 .شودبهبود پایداری الکتریکی توصیه می 

های گذرا و نویز بین دامنه سیگنال های  ها بر اساس کاربری الزامی است تا  های حساس، تفکیک چاه در سامانه  -

 .صاعقه، قدرت و سیگنال کوپل نشود

 .   ریگبه صاعقه   میمتر از ساختمان، اتصال مستق   3تا    2اهم، فاصله    10کمتر از    هدف  چاه ارت صاعقه: مقاومت -

 .   یتابلو اصل تغذیه و  رمسی امتداد  در متر  2 تا  1 فاصله اهم، 5 از کمترچاه ارت قدرت: مقاومت  -

برای سطوح حفاظتی بالاتر از    اهم  3کمتر از     حاًی: مقاومت ترج لدیش/گنالیچاه ارت س -  (L3  2، کمتر از  

 .   لدیشسازه به   میمتر، اتصال مستق  2تا  1، فاصله اهم(

   . متر انتخاب نشود 5های مجزا کمتر از فاصله بین چاه  -

 شوند.   پتانسیلو هم  متصل  شینه اصلی زمین به  در نهایت  هاچاه  تمامی -

کنترل و از ایجاد مسیرهای   هاان یجر تیشود تا هدا یطراح یمراتبصورت سلسلهبه  نیساختار زملازم است  -

 .های زمین جلوگیری شودبازگشتی ناخواسته و حلقه 

- ( زمین  اصلی  هم به  (METشینه  مرجع  نقطه  چاه پتانسیل عنوان  تمامی  و  تعیین گردد  و  سازی  ارت  های 

 .مسیرهای اصلی زمین به آن متصل شوند

و کلیه نقاط زمین محلی در نصب گردد و تجهیزات   EB)1 (ایدر هر زون یا طبقه ساختمان، شینه منطقه  -

 .متصل شوند EB بهآن طبقه، 

اجرای شبکه  داخل ساختمان،  به  زمین  مسیر  از  الکترومغناطیسی  امواج  نفوذ  از  جلوگیری  فلزی  برای  توری  های 

ها  . این شبکهشودتوصیه می در اطراف محیط بیرونی سازه  1-4مطابق با شکل ( Meshیا  Ground Gridپیرامونی )

به دیواره در محدوده پیرامونی ساختمان نصب شده و از طریق هادی  تا ارتفاع  های عمودی  های خارجی ساختمان 

به عناصر رسانای سازه شامل فونداسیون فلزی، اسکلت فلزی حداقل یک متر متصل می گردند. اتصال این شبکه 

شعاع پوشش مؤثر این شبکه باید حداقل سه متر از محیط    شود.ساختمان و در صورت امکان آرماتور پیشنهاد می

 ساختمان در نظر گرفته شود.  بیرونی
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 بر روی زمین در اطراف ساختمان فلزی نصب توری : 1-4شکل 

 

 سیستم زمین های کمی و کیفیآزمون 3-4

های کمی و کیفی برای ای از آزمونبندی داخلی، انجام مجموعه همشبکه  و    چاه ارتاحداث  عملیات    اتمامپس از  

انجام     IEC  ،IEEE  ها باید طبق استانداردهای معتبرالزامی است. این آزمونزمین  تأیید مطابقت عملکرد سیستم  

 و شامل موارد زیر می باشند:  شوند

 IEEE Std 81قطبی طبق استاندارد روش افت پتانسیل سه اندازه گیری مقاومت زمین به  -

 و دورترین نقاط سیستم MET/MEBPگیری مقاومت بین اندازه جهت  ،الکتریکی آزمون پیوستگی -

پتانسیلی مؤثر بین نقاط کلیدی و عملکرد صحیح سیستم  همجهت اطمینان از    ،گیری اختلاف پتانسیل اندازه -

 بندیهم

ارزیابی کیفیت مکانیکی و الکتریکی تمامی اتصالات شبکه  جهت    ،و مقاومت اتصال  یوستگیپ  یریگاندازه -

 بندیهم
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 : پنجمفصل 

 سیگنال، سطح شیلدینگ و برنامه پایش دوره ای سطح ارزیابی افت 

 سیگنال سطح ارزیابی افت  1-5

، لازم است میزان تضعیف طبیعی سیگنال بین  در یک مرکز اجرای عملیات شیلدینگ الکترومغناطیسیشروع از  قبل

دارای گواهینامه صلاحیت از  توسط تیم ارزیاب معتبر   ،ترین نقطه تهدید( و نقاط داخلی مرکزمحیط بیرونی )نزدیک 

شود،  شناخته می1  افت سیگنال  اندازه گیری  گیری شود. این ارزیابی که با عنواناندازه سازمان پدافند غیرعامل کشور،  

  لازم به ذکر است در مرحله ارزیابی افت سیگنال، معیاری از وضعیت پایه مرکز و مسیرهای بالقوه نفوذ تشعشعی است.  

بوده و میزان افت ثبت  ، موقعیت  ناشی از مصالح ساختمانیصرفاً  شده  مرکز فاقد هرگونه پوشش شیلد اختصاصی 

   ، هندسه فضا، فاصله و مسیر انتشار امواج است.قرارگیری مرکز در طبقات زیرزمین و مدفون

 

 ( SEارزیابی سطح شیلدینگ ) 2-5

مطابق  ( SEمرکز ) شیلدینگسطح ، لازم است در یک مرکز اجرای عملیات شیلدینگ الکترومغناطیسیاتمام از  بعد

مورد  دارای گواهینامه صلاحیت از سازمان پدافند غیرعامل کشور،  و توسط تیم ارزیاب معتبر   IEEE299استاندارد  

 . ارزیابی قرار گیرد

 :ارزیابی سطح شیلدینگ الزامات

( و ارزیابی افت سطح سیگنال  SEارزیابی سطح شیلدینگ ) یبه عنوان مرجع اصل   IEEE Std 299ستاندارد ا -

 در نظر گرفته می شود. 

،  هادرب )شامل های الکترومغناطیسی که نواحی مستعد نفوذ میدان شوندای انتخاب گونه نقاط آزمون باید به  -

 مورد سنجش قرار گیرند. ( کامبنیا هفیلترهای تهویه و ، مسیرهای عبور کابل 

ها باید کاملاً بسته باشند،  درب ) برداری واقعی باشد.وضعیت بهره مشابه با باید  شرایط مرکز در زمان آزمون -

باشندکامب نیاه باید در وضعیت عملیاتی قرار داشته  باید مطابق  کابل ،  ها  ها و مسیرهای ورودی/خروجی 

 ( بندی سازه باید برقرار باشد.اتصال زمین و همبرداری نصب شده باشند، واقعی بهره شرایط 

وجود منابع  علاوه بر این، شود.  توسط ارزیاب انجامبازرسی چشمی کامل  بایدها، گیری پیش از شروع اندازه -

 توسط ارزیاب مورد بررسی قرار گیرد.  نویز الکترومغناطیسی در محیط اطراف محل آزمون

  ان یدر م  SEشود. حداقل مقدار    تعییننقاط آزمون    یدر تمام نگیلدیحداقل سطح ش  ، از انجام آزمون  پس -

در نظر گرفته می  مرکز   کی  نگیلدیش   سطحها به عنوان    قطبش  تمامیها و  فرکانس   ینقاط و تمام  یتمام

   .شودیم نیینقطه تع نیترف یمرکز توسط ضع کی نگیلدیش یواقع ییکارا گر،یعبارت د  به  .شود

قابل قبول    ار یو مع   ست ین   گیری، مجازهای اندازه و یا بررسی فراوانی داده ها  از داده   یریگن یانگیم   ای  ع یتجم -

 .   شودیمحسوب نمجهت ارزیابی سطح شیلدینگ 
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 برنامه پایش و نگهداری مرکز شیلد شده  3-5

در طول دوره بهره  های مکانیکی، مدیریت عوامل محیطی و کنترل تغییرات پایش پیوستگی الکتریکی، کنترل آسیب 

است.   فراوان  اهمیت  دارای  از  برداری،  پیش  باید  تغییر  یا  تعمیر  مجدد، هرگونه  برداری  تمامی    بهره  ارزیابی شود. 

جداول زیر برنامه پایش سطح شیلدینگ و سیستم زمین و هم بندی   .ها، تعمیرات و تغییرات باید ثبت شوند بازرسی 

باید توسط تیم ارزیاب معتبر دارای گواهینامه صلاحیت از سازمان پدافند   ی دوره ایها  پایشتمامی  د.  نرا بیان می کن

 . انجام گیرد غیرعامل کشور 
 

 )در طول دوره بهره بردای(  نصبفرآیند شیلد پس از اتمام  سطحپایش دوره ای برنامه : 5-1جدول 

 ثبت و مستندسازی 
 ارزیابی مجدد پس از  

 هر تغییر و یا اصلاح

   ایدورهارزیابی 

 (SEسطح شیلدینگ )

بازرسی ظاهری  

 *ایدوره

سطح  

 زیرساخت

سطح  

 حفاظتی

 ماه  12 در صورت نیاز  در صورت نیاز  شود توصیه می
 قابل حفاظت 

L1 

 L2 ماه  12 در صورت نیاز   در صورت نیاز  شود توصیه می

 L3 مهم ماه  6 ماه  24 الزامی  الزامی 

 L4 حساس  ماه  6 ماه  24 الزامی  الزامی 

 ماه  3 ماه  12 الزامی  الزامی 
 حیاتی

L5 

 L6 ماه  3 ماه  12 الزامی  الزامی  

اتصالات  شیلد،    کنترل تغییر شکل، ضربه یا فرورفتگی در پوستهدرهای شیلد، رگلاژ درها،  های  گسکتبازرسی ظاهری شامل: بررسی  *   بررسی 

 به پوسته شیلد می باشد.کاری یا اتصال جدید سوراخبررسی نقاط  و  مکانیکی در معرض لرزش

 

 

 بندیو هم)ارتینگ( پایش سیستم زمین  برنامه: 5-2جدول 

 فعالیت پایش   2Lو  1Lسطوح   4Lو  3Lسطوح   6Lو  5Lسطوح 

 بار سالی یک ماه 6هر  ماه  3هر 
شدگی، خوردگی، بازرسی بصری )شل

 آسیب فیزیکی، از بین رفتن پوشش(

 بار سالی یک بار سالی یک ماه 6هر 
 گیری مقاومت اتصالات بحرانی اندازه 

 متر(اهم)با میلی  

 بار  سالی یک

 )پس از فصل خشک( 

 بار سالی یک

 )پس از فصل خشک( 
 گیری مقاومت کل چاه ارت/الکترود اندازه  سال 2هر 

 — بار سالی یک ماه 6هر 
گیری اختلاف پتانسیل بین نقاط اندازه 

 کلیدی در حین کار عادی 

پس از هر تغییر عمده یا 

 سال  2حداکثر هر 

پس از هر تغییر عمده یا 

 سال  3حداکثر هر 

پس از هر تغییر عمده یا 

 سال  5حداکثر هر 

 بررسی کامل و بازآزمون جامع 

 های پذیرش اولیه( )شامل تمامی آزمون  
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 کار در فرآیند اجرا و ارزیابی حفاظت الکترومغناطیس پیوست: گردش
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